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КОМП’ЮТЕРНА КРИПТОГРАФІЯ 

 

Задачі криптографії. Основні поняття та положення комп’ютерної 

криптографії. Принципи криптографічного захисту інформації. 

Криптоаналітичні атаки, їх види. Шифри перестановки: скитала, частоколу, 

шифруючі таблиці, шифр магічних квадратів, шифр Кардано. Шифри простої 

заміни: атбаш, полібіанський квадрат, шифр Цезаря, шифр Цезаря з ключовим 

словом, шифруючі таблиці Трисемуса. 

 Біграмний шифр Плейфейра. Подвійний квадрат Уїтстона. Шифр 

чотирьох квадратів. Шифр ADFGVX. Шифр Гронсфельда. Шифр Гронсфельда 

з ключовим словом. Шифр Віженера. Шифр Віженера з ключовим словом. 

Роторні шифрувальні машини, Enigma. Шифр одноразового блокноту.  

 Структура алгоритму DES, його переваги та недоліки. Операції 

алгоритму DES, функція шифрування алгоритму DES. Генерація підключів 

алгоритму DES. Режими роботи алгоритму DES. Структура алгоритму IDEA, 

його переваги та недоліки. Операції алгоритму IDEA. Генерація підключів 

алгоритму IDEA. Загальна структура алгоритму ГОСТ28147–89, його переваги 

та недоліки. Операції алгоритму ГОСТ28147–89. Генерація підключів 

алгоритму IDEA. 1Режими роботи алгоритму ГОСТ28147–81. Галузі 

застосування алгоритмів IDEA та ГОСТ28147–89. 

 Основні поняття. Алгоритм Евкліда, його наслідок, пошук оберненого 

елемента, китайська теорема про остачі. Функція Ейлера. Теореми Ейлера та 

Ферма.  

 Опис криптосистеми RSA. Генерування ключів. Шифрування та 

дешфрування. Коректність, ефективність та надійність криптосистеми. 

 Генерування ключів криптосистеми Рабіна. Шифрування та 

дешифрування в криптосистемі Рабіна. Коректність, ефективність та надійність 

криптосистеми. Криптосистема Ель–Гамаля. Шифрування та дешифрування в 

криптосистемі Ель–Гамаля. Коректність, ефективність та надійність 

криптосистеми. 

 Поняття електронного цифрового підпису. Електронний цифровий підпис 

в системах RSA та Ель–Гамаля. Алгоритм DSA. Система Шнорра. 

Ефективність, достовірність та конфіденційність підписів у різних алгоритмах. 

Поняття криптографічного протоколу. Протоколи обміну ключем, жеребу 

по телефону, розподілу таємниці.  

Поняття криптоаналізу. Частотний аналіз. Метод зустрічі посередині. 

Метод «парадоксу днів народження». 
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СИНТЕЗ ТА МОДЕЛЮВАННЯ КОМП’ЮТЕРНИХ СИСТЕМ ТА МЕРЕЖ 

 

Поняття про об’єкт моделювання (проектування) та його основні 

параметри. Поняття моделі та моделювання. Види моделей.  Поняття алгоритму 

та види алгоритмів. Поняття методу та види методів. Поняття гіпотези та теорії. 

Поняття методології та технології моделювання. 

Види опису математичних моделей. Класифікація математичних моделей. 

Вимоги до математичних моделей. Алгоритм побудови математичної моделі. 

Основні параметрі математичних моделей. Поняття точності, адекватності та 

області адекватності ММ. Основні параметри методів та алгоритмів. Поняття 

достовірності результатів моделювання. Поняття про обчислювальний 

експеримент. Приклади побудови математичних моделей елементів СКС. 

Моделі, алгоритми та методи для багаторівневого моделювання СКС. 

Особливості мереж Петрі. Прості мережі Петрі. Параметри мереж Петрі. 

Розширення мереж Петрі. Особливості побудови моделей для аналізу СКС на 

основі мереж Петрі. Приклади викристання моделей на основі мереж Петрі для 

аналізу СКС.  Основи систем масового обслуговування. Класифікація систем 

масового обслуговування. Відкриті системи масового обслуговування. Закриті 

системи масового обслуговування. Особливості розв’язання задач аналізу СКС 

з використанням моделей на основі систем масового обслуговування. Приклади 

використання моделей СМО для аналізу СКС. 

Основні відомості та поняття про оптимізацію. Поняття критерія 

оптимізації та цільової функції. Поняття обмежень цільової функції. 

Постановка оптимізаційної задачі. Алгоритм постановки оптимізаційної задачі. 

Геометрична інтерпритація цільової функції. Поняття глобального та 

локального оптиуму. Класифікація методів рішення оптимізаційних задач. 

Особливості задач одновимірної оптимізації. Умови існування 

екстремуму функції однієї змінної. Класифікація методів одновимірної 

оптимізації. Метод Ньютона-Рафсона, метод Пауела, метод ділення інтервалу 

наполовину та метод золотого січення. Порівняльна характеристика методів 

одновимірного пошуку. 

Поняття багатопараметричної оптимізації. Умови існування екстремуму 

функції багатьох змінних. Класифікація методів рішення задач нелінійного 

програмування. Особливості методів прямого пошуку. Метод пошуку по 



симплексу. Метод Нелдера-Міда. Метод Хука-Джівса. Особливості градієнтних 

методів оптимізації. Методи першого порядку. Метод Коші. Методи 2-го 

порядку. Метод Ньютона та його модифікація. Квазіньютонівські методи. 

Метод Девідона. Метод Флетчера-Пауела. Метод Флетчера-Рівса. 

Узагальнений алгоритм градієнтних методів. Особливості методів умовної 

оптимізації. Метод множників Лагранжа. Метод штрафних функцій. 

Класифікація методів синтезу. Алгоритм розв’язання задач структурного 

синтезу. Морфологічний метод. Метод гілок та границь. Приклади розв’язання 

задач структурного синтезу складних систем та мереж. Класифікація 

єврістичних методів синтезу. Метод “мозкового штурму”. Методи асоціацій та 

аналогій. Синектика. Методи контрольних запитань та колективного блокноту. 

Метод “матриць відкриття”. Засоби автоматизованого синтезу комп’ютерних 

систем та мереж. 
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ДОСЛІДЖЕННЯ МЕРЕЖЕВИХ ОПЕРАЦІЙНИХ СИСТЕМ» 

 

Основні терміни та визначення ОС. Архітектура сучасних ОС. Мережеві 

функції ОС. Архітектури мікропроцесорів. Адміністрування ОС. Віртуалізація 

Основні функції ОС Windows 2008. Вимоги до обладнання. Процес 

завантаження. Архітектура ОС Windows 2008. Підсистеми режиму ядра. 

Диспетчер процесів. Ресурси прикладних програм. 

Основні функції ОС. Вимоги до обладнання. Архітектура ОС. Модулі 

ядра ОС Linux. Ресурси прикладних програм. Процес завантаження. Емулятор 

терміналу. Пакети прикладних програм. Диспетчери файлів.  

BIOS та завантажувачі системи. Процес завантаження ядра та драйверів 

ОС Linux. Програми завантажувачі ОС Linux GRUB, syslinux, lilo. 

Завантажувач ОС Windows ntldr.  Процес завантаження ядра та драйверів ОС 

Windows. Робота зі службами. 

Служби ОС Windows Server 2008. Системні утиліти Windows. Служби ОС 

Linux.  Команди ОС Linux. Аналіз продуктивності серверів. Аналіз 

продуктивності прикладних програм (застосувань). 

Призначення та функції. Службові символи. Змінні і параметри. 

Перевірка умов. Оператори та числові константи. Цикли. Зовнішні та внутрішні 

команди, програми та утиліти. 

Призначення та функції. Змінні і параметри. Члени та змінні об’єктів. 

Перевірка умов. Цикли. Функції Зовнішні та внутрішні команди, програми та 

утиліти.  

Управління обліковими записами і ресурсами в середовищі Microsoft 

Windows Server 2008. Управління користувацьким та системним середовищем 

за допомогою групової політики. Управління користувачами і групами ОС 

Linux. Управління правами доступу до файлів і каталогів. 

Основні характеристики жорстких дисків. Програмні та апаратні RAID 

масиви. Файлові системи сучасних операційних систем. Основні 

характеристики продуктивності мережевого обладнання. Фактори впливу на 

завантаженість мережі. 

Критерії визначення безпеки комп'ютерних систем. Критерії цінності 

інформації. Резервування інформації. Безпечне знищення даних на жорсткому 

диску. Антивірусний захист. Мережевий фільтр. Обмеження прав користувачів. 

Системні бази даних. Захист у безпровідних комп’ютерних мережах. Системи 

виявлення та протидії вторгнень на базі ОС Linux. 

Встановлення і налаштування веб-сервера Apache. Встановлення і 

налаштування веб-сервера IIS. Системні вимоги веб-серверів. Розподіл 

дискового простору. Адміністрування прав користувачів. Налаштування 

мережевого екрану. Моделювання навантаження при впровадженні сервера. 

Сервери Microsoft SQL та PostgreSQL. Системні вимоги серверів баз 

даних. Розподіл дискового простору. Адміністрування прав користувачів. 



Налаштування мережевого екрану. Моделювання навантаження при 

впровадженні сервера. 
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МЕТОДИ РОЗПІЗНАВАННЯ ЗОБРАЖЕНЬ І КОМП'ЮТЕРНИЙ ЗІР 

 

Поняття цифрової обробки зображень. Приклади областей застосування 

цифрової обробки зображень: формування зображень за допомогою гамма-

променів, рентгенівські зображення, зображення в ультрафіолетовому 

діапазоні, зображення у видимому та інфрачервоному діапазонах, зображення в 

мікрохвильовому діапазоні, зображенні в діапазоні радіохвиль. Основні стадії 

обробки цифрових зображень. Компоненти системи обробки цифрових 

зображень.  

 Світло і електромагнітний спектр. Зчитування та регістрація зображень: 

регістрація за допомогою одиночного, лінійки і матриці сенсорів. Модель 

формування зображень. Дискретизація та квантування зображень. 

Представлення зображення. Просторова і яскравістна роздільна здатність. 

Ефекти муара і накладання спектрів. Збільшення та зменшення цифрових 

зображень. Співвідношення між пікселами. Лінійні та нелінійні перетворення.   

Градаційні перетворення. Логарифмічні перетворення. Степеневі 

перетворення. Кусково-лінійні функції перетворення. Перетворення гістограми. 

Покращення зображень на основі арифметично-логічних операцій. Методи 

просторової фільтрації.  

 Вступ до фур’є-аналізу. Згладжувальні частотні фільтри. Частотні 

фільтри підвищеної різкості. Гомоморфна фільтрація. Швидке перетворення 

Фур’є. 

Піраміди зображень. Субсмугове кодування. Перетворення Хаара. 

Кратномасштабний розклад. Вейвлет-функції. Одномірне вейвлет-

перетворення. Дискретне вейвлет-перетворення. Швидке вейвлет-перетворення. 

Двомірне вейвлет-перетворення.  

 Виявлення розривів яскравості. Зв’язування контурів і знаходження 

границь. Порогова сегментація. Сегментація з глобальним порогом. 

Сегментація з адаптивним порогом.  



 Сегментація на основі нарощування областей. Алгоритми центроїдного 

зв’язування. Алгоритми злиття-розщеплення. Морфологічна сегментація. 

Сегментація на основі кластеризації. Сегментація на основі водоподілу.  

Поняття контура зображень. Алгоритми проходження контуром. 

Алгоритм «жука». «Moore-Neighbor Tracing» алгоритм. „Redial Sweep” 

алгоритм. «Theo Pavlidi’s Algorithm» алгоритм. Алгоритм проходження 

контуром з можливістю зворотного ходу.  

 Представлення контурів за допомогою ланцюгового коду. Апроксимація 

контурів за допомогою ломаних ліній. Сигнатури. Опис за допомогою скелету 

області. Дескриптори границь.  

 Поняття текстури зображення. Дескриптори областей. Статистичні 

підходи до оцінювання текстури. Структурний підхід. Спектральний підхід. 

Метод головних компонент. Реляційні дескриптори.  

Проблема розпізнавання. Основні поняття. Гнесологічні аспекти 

розпізнавання. Загальна характеристика розпізнавання і їх типи. Математична 

теорія розпізнавання образів. Математична постановка задачі розпізнавання 

образів і зображень.  

 Формулювання байєсівських задач. Дві властивості байєсівських 

стратегій. Ймовірність помилкового рішення про стан. Байєсівська стратегія 

відмови від розпізнавання.  

 Обмеженість байєсівського підходу. Формулювання небайєсівських 

задач. Задача Неймана –Пірсона. Мінімаксна задача. Задача Вальда. Двоїсті 

задачі лінійного програмування. Розв’язок небаєсівських задач на основі теорії 

двоїстості. 

 Загальність статистичного розпізнавання. Структрне розпізнавання 

зображень. Множина спостережень. Множина скритих параметрів зображень. 

Основні поняття структурного розпізнавання.  

Неформальне пояснення двомірних граматик і мов. Двомірні контестно-

вільні граматики і мови. Задача на відповідність. Узагальнений алгоритм Кока-

Янгера-Касамі. Структурна конструкція для визначення множин об’єктів 

розпізнавання.  

Передумови до використання нейронних мереж. Персептрон для двох 

класів. Алгоритми навчання. Багатошарові нейронні мережі без зворотного 

зв’язку та зі зворотнім зв’язком.  

Основи методу опорних векторів. Машина опорних векторів для лінійно 

сепарабельних набрів даних. Алгоритм машини опорних векторів для лінійно 

сепарабельних даних. Знаходження машини опорних векторів.  
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ДОСЛІДЖЕННЯ І ПРОЕКТУВАННЯ КОМП'ЮТЕРНИХ СИСТЕМ ТА 

МЕРЕЖ 

 

Основні поняття та задачі курсу. Особливості розроблення КСМ. 

Методологія та методика наукового дослідження КСМ. Методика роботи над 

рукописом дослідження, особливості підготовки і оформлення результатів 

дослідження. 

Основні поняття та визначення курсу проектування КСМ. Принципи 

системного підходу до проектування. Поняття системотехніки. Класифікація 

методів та технологій проектування складних систем та мереж. 

Ієрархічні рівні проектування. Стадії проектування. Типові проектні 

процедури. Елементи технічного завдання на проектування. 

Поняття задачі багатокритеріальної оптимізації. Причини 

багатокритеріальності. Класифікація методів розв’язання задач 

багатокритеріальної оптимізації.  Метод головної компоненти. Метод поступок. 

Метод комплексного критерію. Метод Гермейєра. Метод справедливого 

компромісу. Метод умовного центра мас. Метод ідеальної точки. 1Парето 

множина, оптимальність за Парето. 1Застосування генетичних алгоритмів при 

розв’язанні задач багатокритеріальної оптимізації.  

Методи згортки векторних критеріїв. Особливості методів згортки 

векторних критеріїв. Побудова функції корисності. Адитивний та 

мультиплікативний критерії. Мінімаксний та максі мінний критерії. Методи 

рішення задач векторної оптимізації при наявності інформації про важливість 

критерія. 

Класифікація методів синтезу. Алгоритм розв’язання задач структурного 

синтезу. Методи генерування множини альтернативних рішень. Метод 

генерування множини альтернативних рішень на основі І-АБО дерев. 

Морфологічні таблиці. Методи зменшення потужності множини 

https://doi.org/10.1038/s41746-020-00376-2
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альтернативних рішень. Метод гілок та границь. Приклади розв’язання задач 

структурного синтезу складних систем та мереж.  

Класифікація єврістичних методів синтезу. Метод “мозкового штурму”. 

Методи асоціацій та аналогій. Синектика. Методи контрольних запитань та 

колективного блокноту. Метод “матриць відкриття”.  

Алгоритм розв’язання задач параметричного синтезу. Класифікація 

типових задач параметричного синтезу. Методи параметричного синтезу з 

використанням теорії кореляції та чутливості. Приклади розв’язання задач 

параметричного синтезу систем та мереж. 
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