




СТРУКТУРА РОБОЧОЇ ПРОГРАМИ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

“Сучасні інформаційні технології” 

 

1. Опис дисципліни 

“ Сучасні інформаційні технології ” 

 
Дисципліна 

― Сучасні інформаційні 

технології ‖ 

Галузь знань, спеціальність, 

ступінь вищої освіти 

Характеристика навчальної 

дисципліни 

Кількість кредитів ECTS – 5 Галузь знань: К Безпека та 

оборона 

 

Нормативна дисципліна 

циклу загальної підготовки, 

мова навчання українська 

Кількість залікових модулів – 

5 

Спеціальність: К3 
Національна безпека 

Рік підготовки: 
денна – 1 

заочна – 1 

Семестр: 

денна – 2 
заочна – 2 

Кількість змістовних модулів 
– 3 

Ступінь вищої освіти – 

бакалавр 

Лекції: 
Денна – 32 год. 

Заочна – 8 год. 

Практичні заняття: 

Денна – 44 год. 
Заочна – 4 год. 

Загальна кількість годин – 
150 

 Самостійна робота 
Денна – 59 год. 

Заочна – 138 

год.  

Тренінг 

Денна – 10 год. 

ІРС – 5 год. 

Тижневих годин: 10 

год. з них 

аудиторних – 5 год. 

 Вид підсумкового контролю 
– екзамен 

 

2. Мета й завдання дисципліни 

 

“ Сучасні інформаційні технології ” 

 

2.1. Мета вивчення дисципліни 

 

Метою викладання навчальної дисципліни "Сучасні інформаційні 

технології" є формування у студентів спеціальності Національна безпека 

теоретичних знань і практичних навичок щодо сучасних інформаційних 

технологій та їх застосування у сфері національної безпеки, розуміння принципів 

роботи інформаційних систем, методів захисту інформації, а також розвиток 

здатності ефективно використовувати інформаційні ресурси та технології для 

забезпечення національної безпеки держави. 

 

2.2. Завдання вивчення дисципліни 



Основними завданнями вивчення дисципліни "Сучасні інформаційні 

технології" є формування у  студентів  спеціальності Національна безпека 

компетентностей щодо використання сучасних інформаційних технологій у сфері 

забезпечення національної безпеки. 

Теоретична та практична підготовка фахівців з питань національної безпеки 

здійснюється згідно наступних питань: 

 поняття про інформацію та інформаційні системи в контексті 

національної безпеки; 

 зміст та стадії інформаційних процесів при аналізі загроз національній 

безпеці; 

 основні засади формування інформаційних систем як джерел 

стратегічно важливої інформації; 

 особливості застосування інформаційних систем в органах 

національної безпеки; 

 інформаційні системи міжнародних організацій з питань безпеки; 

 OSINT технології в системі національної безпеки; 

 сучасні інтегровані інформаційні системи для моніторингу та аналізу 

загроз; 

 технології інформаційних воєн та їх вплив на національну безпеку; 

 роль аналізу соціальних інформаційних каналів в умовах військового 

конфлікту та гібридних загроз; 

 штучний інтелект в системі превентивних заходів забезпечення 

національної безпеки; 

 забезпечення конфіденційності та безпеки інформації в контексті 

державної таємниці; 

 захист критичної інформаційної інфраструктури; 

 розробка інформаційно-аналітичних матеріалів для прийняття рішень 

у сфері національної безпеки. 

 

2.3. Найменування та опис компетентностей, формування котрих 

забезпечує вивчення дисципліни 

 

ЗК6. Здатність використовувати інформаційні та комунікаційні технології. 

ЗК8. Здатність до пошуку, оброблення та аналізу інформації з різних 

джерел. 

 

2.4. Передумови для вивчення дисципліни 

 
 

Успішне засвоєння студентами матеріалу навчального курсу передбачає 

наявності базових знань з правознавства та інформатики. 

 

2.5. Результати навчання 



PН6. Вміти орієнтуватися в джерелах інформації з сучасних проблем 

національної безпеки України та зарубіжних країн й орієнтуватися у військовій 

тематицi. 

PН11. Демонстpувати навички професійного використання інформації щодо 

аналізу діяльності конкретних безпекових інститутів. 

 

3. Програма навчальної дисципліни 

“ Сучасні інформаційні технології” 

 

Змістовний модуль 1. Основи інформаційних технологій в системі 

національної безпеки 

 

ТЕМА 1. ПОНЯТТЯ ПРО ІНФОРМАЦІЮ ТА ІНФОРМАЦІЙНІ 

СИСТЕМИ 

Поняття інформації. Кількісні міри оцінки інформації. Види інформації та її 

властивості. Інформація та знання. Поняття про дані. Основні структури даних. 

Поняття інформаційної системи в контексті національної безпеки. 

 

ТЕМА 2. ЗМІСТ ТА СТАДІЇ ІНФОРМАЦІЙНИХ ПРОЦЕСІВ ПРИ 

РОЗСЛІДУВАННІ ЗЛОЧИНІВ 

Суть і специфіка інформаційних процесів. Пошук і виявлення 

криміналістично значимої інформації. Сприйняття й фіксація криміналістично 

релевантної інформації. Обробка інформації. Використання інформації в системі 

національної безпеки. 

 

ТЕМА 3. ОСНОВНІ ЗАСАДИ ФОРМУВАННЯ ІНФОРМАЦІЙНИХ 

СИСТЕМ ЯК ДЖЕРЕЛ КРИМІНАЛІСТИЧНО ЗНАЧУЩОЇ ІНФОРМАЦІЇ 

Поняття та форми реєстрації облікової одиниці. Ідентифікація при побудові 

інформаційних систем. Геоінформаційні системи в забезпеченні національної 

безпеки. 

 

ТЕМА 4. ОСОБЛИВОСТІ ЗАСТОСУВАННЯ ІНФОРМАЦІЙНИХ 

СИСТЕМ В ОРГАНАХ НАЦІОНАЛЬНОЇ БЕЗПЕКИ 

Характеристики основних інформаційно-аналітичних систем в діяльності 

органів національної безпеки. Особливості використання інформаційно- 

аналітичних систем окремими підрозділами. Єдина інформаційна система органів 

національної безпеки України. 

 

Змістовний модуль 2. Спеціалізовані інформаційні технології в 

забезпеченні національної безпеки 

 

ТЕМА 5. ІНФОРМАЦІЙНІ СИСТЕМИ МІЖНАРОДНИХ 

ОРГАНІЗАЦІЙ З ПИТАНЬ БЕЗПЕКИ 

Сучасні інформаційні системи міжнародних організацій безпеки. 

Інформаційні системи Європолу та Інтерполу. Місія та завдання національних 

підрозділів взаємодії з міжнародними організаціями. 



ТЕМА 6. OSINT ТЕХНОЛОГІЇ 

Історія розвитку OSINT. Типи джерел OSINT. Основні інструменти та 

технології OSINT. Методологія проведення OSINT-розслідувань. Правові та 

етичні аспекти використання OSINT. OSINT у контексті національної безпеки. 

 

ТЕМА 7. СУЧАСНІ ІНТЕГРОВАНІ ІНФОРМАЦІЙНІ СИСТЕМИ 

Лекція-тренінг щодо формування навичок роботи з ліцензованим 

програмним забезпеченням для аналізу даних. Навички використання систем 

аналітики та візуалізації даних. Ознайомлення з передовими системами аналізу та 

обробки інформації. 

 

ТЕМА 8. ТЕХНОЛОГІЇ ІНФОРМАЦІЙНИХ ВОЄН 

Теоретичні основи інформаційних воєн. Типи інформаційних воєн. 

Технології та інструменти інформаційних воєн. Стратегії та тактики ведення 

інформаційних воєн. Захист від інформаційних атак в контексті національної 

безпеки. 

 

Змістовний модуль 3. Інноваційні технології та інформаційна безпека в 

системі національної безпеки 

 

ТЕМА 9. РОЛЬ АНАЛІЗУ СОЦІАЛЬНИХ ІНФОРМАЦІЙНИХ 

КАНАЛІВ В УМОВАХ ВІЙСЬКОВОГО КОНФЛІКТУ 

Вплив соціальних медіа на інформаційний простір під час війни. Методи 

поширення дезінформації та пропаганди в соціальних мережах у воєнний час. 

Способи виявлення та протидії фейковим новинам і маніпулятивному контенту. 

Ознаки діяльності чат ботів. 

 

ТЕМА 10. ШТУЧНИЙ ІНТЕЛЕКТ В ЗАПОБІГАННІ ТА 

РОЗСЛІДУВАННІ ЗЛОЧИНІВ 

Основні напрямки використання штучного інтелекту. Роль штучного 

інтелекту в підвищенні ефективності системи національної безпеки. Способи 

використання штучного інтелекту при аналізі загроз. Обмеження та загрози щодо 

використання штучного інтелекту. Особливості законодавчого регулювання 

штучного інтелекту в Україні. 

 

ТЕМА 11. ЗАБЕЗПЕЧЕННЯ КОНФІДЕНЦІЙНОСТІ ТА БЕЗПЕКИ 

ІНФОРМАЦІЇ 

Класифікація технічних засобів зняття інформації. Ідентифікація, 

встановлення справжності. Методи паролювання. Криптографічні методи захисту. 

Політика безпеки під час роботи в мережі. Особливості захисту державної 

таємниці. 

 

ТЕМА 12. ЗАХИСТ ІНФОРМАЦІЇ У МЕРЕЖНИХ СИСТЕМАХ 

Основні поняття інформаційної безпеки. Типи загроз у мережних системах. 

Методи захисту мережних систем. Безпека критичної інфраструктури держави. 



ТЕМА 13. РОЗРОБКА ІНФОРМАЦІЙНО-ДЕМОНСТРАЦІЙНИХ 

МАТЕРІАЛІВ 

Тренінг з розробки інформаційно-аналітичних матеріалів для прийняття 

рішень у сфері національної безпеки. 

 

4. Структура залікового кредиту дисципліни 

“ Сучасні інформаційні технології” 
денна форма навчання 

 Кількість годин 

Лекції Прак- 

тичні 

заняття 

Само- 

стійна 

робота 

Індиві- 

дуальна 

робота 

Тренінг 
Контро- 

льні заходи 

Змістовий модуль 1. 
Основи інформаційних технологій в системі національної безпеки 

Тема 1. Поняття про інформацію 
та інформаційні системи 

2 2 4 
 

 

 

 

 

 

1 

 

 

 

 

 

 

3 

Опитуванн 
я 

Тема 2. Зміст та стадії 
інформаційних процесів при 

розслідуванні злочинів 

 

2 2 

 

4 

 

Тести 15 хв 

Тема 3. Основні засади 
формування інформаційних 

систем як джерел 

криміналістично значущої 

інформації 

 

 

2 2 

 

 

4 

 

Опитуванн 

я 

Тема 4. Особливості 

застосування інформаційних 

систем в органах 

національної безпеки 

 

2 
2 

 

4 
Опитуванн 

я 

Змістовний модуль 2. Спеціалізовані інформаційні технології в забезпеченні національної 
безпеки 

Тема 5. Інформаційні системи 
міжнародних організацій з 

протидії злочинності 

 

2 

 

4 

 

4 

 

 

 

 

2 

 

 

 

 

3 

Тренінг, 
завдання в 

Інтернеті 

Тема 6. OSINT технології  

4 

 

4 

 

5 

Тренінг, 

завдання в 

Інтернеті 

Тема 7. Сучасні інтегровані 
інформаційні системи 

4 4 4 
Тренінг, 
завдання 

Тема 8. Технології 
інформаційних воєн 

2 4 5 
Опитуванн 

Я, Модуль 1 

Змістовний модуль 3. Інноваційні технології та інформаційна безпека в системі 
національної безпеки 

Тема 9. Роль аналізу соціальних 

інформаційних каналів в умовах 
військового конфлікту 

 

4 

 

4 

 

5 

 

 

 

2 

 

 

 

4 

Опитуванн 

я 

Тема 10. Штучний інтелект в 

запобіганні та розслідуванні 
злочинів 

 

2 4 
 

5 
Опитуванн 

я 

Тема 11. Забезпечення 
конфіденційності та безпеки 

інформації 

 

2 4 

 

5 
Опитуванн 

я 



Тема 12. Захист інформації у 
мережних системах 

2 4 5 
  Опитуванн 

я 

Тема 13. Розробка інформаційно- 

демонстраційних матеріалів 
 

2 4 
 

5 

Опитуванн 

я Модуль 2 

2 год 

Разом 32 44 35 5 10  
 

заочна форма навчання 
 Кількість годин 

Лекції Прак- 

тичні 

заняття 

Само- 

стійна 

робота 

Індиві- 

дуальна 

робота 

Змістовий модуль 1. 
Основи інформаційних технологій в системі національної безпеки 

Тема 1. Поняття про інформацію та 
інформаційні системи 

- - 10 - 

Тема 2. Зміст та стадії інформаційних 
процесів при розслідуванні злочинів 

1 1 10 - 

Тема 3. Основні засади формування 

інформаційних систем як джерел 

криміналістично значущої інформації 

 

1 

 

- 

 

10 

 

- 

Тема 4. Особливості застосування 
інформаційних систем в правоохоронних 

органах 

 

- 

 

- 

 

10 

 

- 

Змістовний модуль 2. Окремі особливості аналітичної діяльності 

Тема 5. Інформаційні системи міжнародних 
організацій з протидії злочинності 

- - 10 - 

Тема 6. OSINT технології 1 1 11 - 

Тема 7. Сучасні інтегровані інформаційні 
системи 

1 1 11 - 

Тема 8. Технології інформаційних воєн 1 - 11 - 

Змістовний модуль 3. Інноваційні технології та інформаційна безпека в системі 
національної безпеки 

Тема 9. Роль аналізу соціальних 

інформаційних каналів в умовах 
військового конфлікту 

 

1 

 

- 

 

11 

 

- 

Тема 10. Штучний інтелект в запобіганні та 
розслідуванні злочинів 

1 - 11 
 

Тема 11. Забезпечення конфіденційності та 
безпеки інформації 

1 1 11 
 

Тема 12. Захист інформації у мережних 
системах 

- - 11 
 

Тема 13. Розробка інформаційно- 
демонстраційних матеріалів 

- - 11 
 

Разом 8 4 138 - 

 

5. Тематика практичних занять 

“ Сучасні інформаційні технології” 

 

Змістовний модуль 1. Основи інформаційних технологій в системі 

національної безпеки 



ПРАКТИЧНЕ ЗАНЯТТЯ 1. ПОНЯТТЯ ПРО ІНФОРМАЦІЮ ТА 

ІНФОРМАЦІЙНІ СИСТЕМИ 

Мета: засвоїти основні поняття інформації та інформаційних систем в 

контексті національної безпеки 

1. Аналіз видів інформації та їх властивостей 

2. Практичне застосування кількісних мір оцінки інформації 

3. Робота з основними структурами даних 

4. Огляд інформаційних систем, що використовуються в сфері 

національної безпеки 

 

ПРАКТИЧНЕ ЗАНЯТТЯ 2. ЗМІСТ ТА СТАДІЇ ІНФОРМАЦІЙНИХ 

ПРОЦЕСІВ ПРИ РОЗСЛІДУВАННІ ЗЛОЧИНІВ 

Мета: вивчити особливості інформаційних процесів в контексті 

національної безпеки 

1. Моделювання процесу пошуку і виявлення значимої інформації 

2. Практика сприйняття й фіксації релевантної інформації 

3. Методи обробки інформації в системі національної безпеки 

4. Кейс-стаді: використання інформації при розслідуванні злочинів 

проти національної безпеки 

 

ПРАКТИЧНЕ ЗАНЯТТЯ 3. ОСНОВНІ ЗАСАДИ ФОРМУВАННЯ 

ІНФОРМАЦІЙНИХ СИСТЕМ ЯК ДЖЕРЕЛ КРИМІНАЛІСТИЧНО 

ЗНАЧУЩОЇ ІНФОРМАЦІЇ 

Мета: опанувати принципи формування інформаційних систем для потреб 

національної безпеки 

1. Практика реєстрації облікових одиниць в інформаційних системах 

2. Методи ідентифікації при побудові інформаційних систем 

3. Робота з геоінформаційними системами в контексті національної 

безпеки 

 

ПРАКТИЧНЕ ЗАНЯТТЯ 4. ОСОБЛИВОСТІ ЗАСТОСУВАННЯ 

ІНФОРМАЦІЙНИХ СИСТЕМ В ОРГАНАХ НАЦІОНАЛЬНОЇ БЕЗПЕКИ 

Мета: вивчити специфіку використання інформаційних систем в органах 

національної безпеки 

1. Аналіз основних інформаційно-аналітичних систем в діяльності 

органів національної безпеки 

2. Практичне використання інформаційно-аналітичних систем 

3. Робота з Єдиною інформаційною системою органів національної 

безпеки України 

 

Змістовний модуль 2. Спеціалізовані інформаційні технології в 

забезпеченні національної безпеки 

 

ПРАКТИЧНЕ ЗАНЯТТЯ 5-6. ІНФОРМАЦІЙНІ СИСТЕМИ 

МІЖНАРОДНИХ ОРГАНІЗАЦІЙ З ПИТАНЬ БЕЗПЕКИ 



Мета: ознайомитися з міжнародними інформаційними системами в сфері 

безпеки 

1. Практична робота з інформаційними системами Європолу 

2. Аналіз можливостей інформаційних систем Інтерполу 

3. Моделювання взаємодії національних підрозділів з міжнародними 

організаціями 

 

ПРАКТИЧНЕ ЗАНЯТТЯ 7-8. OSINT ТЕХНОЛОГІЇ 

Мета: опанувати основні інструменти та методи OSINT 

1. Практика роботи з різними джерелами OSINT 

2. Проведення навчального OSINT-розслідування 

3. Аналіз правових та етичних аспектів використання OSINT в 

національній безпеці 

 

ПРАКТИЧНЕ ЗАНЯТТЯ 9-10. СУЧАСНІ ІНТЕГРОВАНІ 

ІНФОРМАЦІЙНІ СИСТЕМИ 

Мета: набути практичних навичок роботи з сучасними інформаційними 

системами 

1. Практична робота з ліцензованим програмним забезпеченням для 

аналізу даних 

2. Тренінг з використання систем аналітики та візуалізації даних 

3. Практичне ознайомлення з передовими системами аналізу та обробки 

інформації 

 

ПРАКТИЧНЕ ЗАНЯТТЯ 11-12. ТЕХНОЛОГІЇ ІНФОРМАЦІЙНИХ 

ВОЄН 

Мета: вивчити практичні аспекти інформаційних воєн та захисту від них 

1. Аналіз кейсів інформаційних воєн 

2. Практика виявлення та протидії інформаційним атакам 

3. Розробка стратегій захисту від інформаційних загроз 

 

Змістовний модуль 3. Інноваційні технології та інформаційна безпека в 

системі національної безпеки 

 

ПРАКТИЧНЕ ЗАНЯТТЯ 13-14. РОЛЬ АНАЛІЗУ СОЦІАЛЬНИХ 

ІНФОРМАЦІЙНИХ КАНАЛІВ В УМОВАХ ВІЙСЬКОВОГО КОНФЛІКТУ 

Мета: опанувати методи аналізу соціальних медіа в контексті 

національної безпеки 

1. Практика виявлення дезінформації в соціальних мережах 

2. Методи протидії фейковим новинам і маніпулятивному контенту 

3. Аналіз діяльності чат ботів та методи їх виявлення 

 

ПРАКТИЧНЕ ЗАНЯТТЯ 15-16. ШТУЧНИЙ ІНТЕЛЕКТ В 

ЗАПОБІГАННІ ТА РОЗСЛІДУВАННІ ЗЛОЧИНІВ 

Мета: вивчити практичні аспекти використання ШІ в системі 

національної безпеки 

1. Аналіз кейсів використання ШІ в системі національної безпеки 



2. Практика роботи з системами ШІ для аналізу загроз 

3. Обговорення етичних аспектів та обмежень використання ШІ 

 

ПРАКТИЧНЕ ЗАНЯТТЯ 17-18. ЗАБЕЗПЕЧЕННЯ 

КОНФІДЕНЦІЙНОСТІ ТА БЕЗПЕКИ ІНФОРМАЦІЇ 

Мета: опанувати практичні методи захисту інформації 

1. Практика використання методів паролювання та криптографічного 

захисту 

2. Розробка політики безпеки для роботи в мережі 

3. Тренінг з захисту державної таємниці 

 

ПРАКТИЧНЕ ЗАНЯТТЯ 19-20. ЗАХИСТ ІНФОРМАЦІЇ У 

МЕРЕЖНИХ СИСТЕМАХ 

Мета: вивчити практичні аспекти захисту мережних систем 

1. Аналіз типових загроз у мережних системах 

2. Практика застосування методів захисту мережних систем 

3. Розробка стратегій захисту критичної інфраструктури 

 

ПРАКТИЧНЕ ЗАНЯТТЯ 21-22. РОЗРОБКА ІНФОРМАЦІЙНО-

ДЕМОНСТРАЦІЙНИХ МАТЕРІАЛІВ 

Мета: набути практичних навичок розробки аналітичних матеріалів 

1. Тренінг з розробки інформаційно-аналітичних матеріалів 

2. Практика створення презентацій для прийняття рішень у сфері 

національної безпеки 

3. Аналіз та обговорення розроблених матеріалів 

 

6. Самостійна робота 

Метою виконання самостійної роботи є поглиблене вивчення сучасних 

інформаційних технологій та їх застосування в системі національної безпеки 

України. 

Виконання самостійної роботи необхідно починати з вивчення відповідних 

розділів підручників, навчальних посібників, наукових джерел тощо, що наведені 

у переліку рекомендованої літератури, а також додаткової літератури і 

практичних матеріалів, які студент повинен знайти і опрацювати самостійно. 

Тема: Аналіз інформаційних загроз національній безпеці України (за 

вибором студента). 

Кожен студент повинен виконати 5 завдань. 

Завдання: 

1. Зберіть та проаналізуйте статистичні дані про обрану інформаційну 

загрозу національній безпеці за останні 5 років. Визначте тенденції та можливі 

причини змін. 

2. Проведіть OSINT-дослідження (мінімум 10 джерел) щодо обраної 

загрози. Зверніть увагу на методи реалізації загрози, потенційні наслідки та 

існуючі методи протидії. 

3. Вивчіть нормативно-правову базу та стратегічні документи України 

щодо протидії обраній інформаційній загрозі. Визначте ключові аспекти 

державної політики у цій сфері. 



4. Проаналізуйте роль сучасних інформаційних технологій у виявленні, 

попередженні та протидії обраній загрозі. Наведіть приклади використання 

конкретних технологій та систем. 

5. Підготуйте комплексний аналітичний звіт, який має містити аналіз 

зібраних даних, висновки та рекомендації щодо вдосконалення системи протидії 

обраній інформаційній загрозі національній безпеці України. 

Очікувані результати: 

 Поглиблене розуміння специфіки обраної інформаційної загрози та її 

впливу на національну безпеку України. 

 Набуття практичних навичок збору, аналізу та візуалізації даних з 

використанням сучасних інформаційних технологій. 

 Розвиток аналітичного мислення та вміння формулювати обґрунтовані 

висновки і рекомендації в сфері національної безпеки. 

 Вдосконалення навичок підготовки аналітичних звітів з питань 

національної безпеки. 

 

7. Тренінг з дисципліни 

Метою проведення тренінгу є формування та розвиток практичних навичок 

роботи з відкритими джерелами інформації та аналітичними методами в контексті 

національної безпеки. 

Тренінг проводиться у формі індивідуального OSINT-дослідження та 

аналізу потенційної загрози національній безпеці України. 

Завдання тренінгу: 

1. Кожен студент отримує індивідуальне завдання - дослідити конкретну 

потенційну загрозу національній безпеці України (наприклад, діяльність певного 

підозрілого об'єкта, організації чи особи). 

2. Використовуючи лише відкриті джерела інформації (пошукові 

системи, соціальні мережі, відкриті бази даних, новинні ресурси тощо), зібрати 

максимальну кількість доступної інформації про об'єкт дослідження. 

3. Провести аналіз зібраних даних, виявити зв'язки, закономірності та 

потенційні ризики для національної безпеки. 

4. Створити схему зв'язків об'єкта дослідження, використовуючи будь- 

які доступні інструменти (наприклад, MS PowerPoint, draw.io, або навіть 

намалювати від руки). 

5. Підготувати аналітичну записку (до 5 сторінок) з оцінкою рівня 

загрози та рекомендаціями щодо подальших дій. 

За результатами тренінгу проводиться загальне обговорення, де кожен 

студент коротко представляє свої результати, а викладач надає зворотній зв'язок 

та рекомендації щодо вдосконалення навичок OSINT-досліджень та аналітичної 

роботи в контексті національної безпеки. 

 

8. Засоби оцінювання та методи демонстрування результатів навчання 

В процесі вивчення дисципліни ―Сучасні інформаційні технології‖ 

використовуються методи оцінювання навчальної роботи студента: 

– поточне тестування та опитування; 

– підсумкове оцінювання по кожному змістовному модулю; 

– оцінювання виконання тренінгу; 

– оцінювання виконання самостійної роботи. 



 

9. Критерії, форми поточного та підсумкового контролю 

 

В процесі вивчення дисципліни ―Сучасні інформаційні технології‖ рівень 

підготовки студентів оцінюється шляхом здачі іспиту. Іспит виставляється 

відповідно до затвердженої шкали: 
Модуль 1 Модуль 2 Модуль 3 Модуль 4 Модуль 5 

10% 10% 10% 10% 5% 15% 40% 

Поточне 

оцінювання  

Модульний  

контроль 1 

Поточне 

оцінювання 

Модульний 

контроль 2 

Тренінг  Самостійна 

робота  

Екзамен 

визначається 

як середнє 

арифметичне 

за теми 1-8 

2 

теоретичні 

питання по 

30 балів та 

20 тестів по 

2 бали 

кожен 

визначається 

як середнє 

арифметичне 

за теми 9-13 

2 

теоретичні 

питання по 

30 балів та 

20 тестів по 

2 бали 

кожен 

відповідно 

до 

розписаних 

критеріїв 

відповідно 

до 

розписаних 

критеріїв 

2 

теоретичні 

питання по 

30 балів та 

20 тестів 

по 2 бали 

кожен 

 

1. ПОТОЧНЕ ОПИТУВАННЯ МОДУЛІВ 1 І 3 (по 10% кожен) 

Критерії оцінювання поточного опитування: 

90–100 балів – у повному обсязі володіє навчальним матеріалом з сучасних 

інформаційних технологій у сфері національної безпеки, вільно та аргументовано 

викладає особливості роботи з інформаційними системами та OSINT-технологіями, 

глибоко розуміє питання інформаційної безпеки та захисту критичної 

інфраструктури, демонструє практичні навички роботи з міжнародними 

інформаційними системами та аналізу інформаційних загроз. 

75–89 балів – достатньо повно володіє теоретичним матеріалом з 

інформаційних технологій у національній безпеці, але при викладанні окремих 

питань щодо роботи з інтегрованими системами або технологій інформаційних воєн 

не вистачає достатньої глибини аргументації, допускаються несуттєві неточності в 

розумінні специфіки застосування ШІ в системі національної безпеки. 

65–74 бали – в цілому володіє навчальним матеріалом та викладає основний 

зміст тем про інформаційні технології, але без глибокого аналізу практичних 

аспектів їх застосування в органах національної безпеки, допускаючи суттєві 

неточності в розумінні принципів криптографічного захисту та мережної безпеки. 

60–64 бали – не в повному обсязі володіє матеріалом з основ інформаційних 

технологій, фрагментарно викладає особливості роботи з різними інформаційними 

системами, недостатньо розкриває зміст питань щодо забезпечення 

конфіденційності та захисту державної таємниці. 

1–59 балів – не володіє навчальним матеріалом з основних концепцій 

сучасних інформаційних технологій у національній безпеці, не може пояснити 

принципи роботи з інформаційними системами безпеки, не розуміє специфіки 

інформаційних загроз та методів протидії їм. 

 

2. МОДУЛЬНІ КОНТРОЛІ 1-2 (по 10% кожен) 

Структура модульного контролю: 

 2 теоретичні питання (по 30 балів кожне = 60 балів) 

 20 тестів (по 2 бали = 40 балів) 



Критерії оцінювання теоретичного питання (30 балів): 

25–30 балів – демонструє комплексне розуміння сучасних інформаційних 

технологій у системі національної безпеки, вільно оперує знаннями про 

інформаційні процеси при розслідуванні злочинів, аналізує особливості роботи з 

міжнародними інформаційними системами, розуміє специфіку OSINT-технологій та 

методи протидії інформаційним загрозам, наводить конкретні приклади з практики 

забезпечення національної безпеки. 

15–24 балів – володіє основним теоретичним матеріалом про інформаційні 

технології у національній безпеці, але не завжди може встановити зв'язки між 

різними інформаційними системами та процесами, недостатньо аналізує практичні 

аспекти застосування технологій в органах безпеки, може мати прогалини в знаннях 

щодо особливостей міжнародного співробітництва. 

5–14 балів – поверхнево викладає матеріал про окремі інформаційні 

технології, плутає різні системи та методології, не може пояснити принципи 

криптографічного захисту, має слабке розуміння ролі ШІ в системі національної 

безпеки, не розуміє специфіки інформаційних воєн. 

1–4 балів – не володіє матеріалом про інформаційні технології у національній 

безпеці, не може назвати основні інформаційні системи органів безпеки, не розуміє 

їх призначення та принципи функціонування в контексті забезпечення національної 

безпеки. 

Критерії оцінювання тестів (40 балів): 

2 бали – правильна відповідь на тест 0 балів – неправильна відповідь 

 

3. ТРЕНІНГ (5%) 

Тренінг: OSINT-дослідження потенційної загрози національній безпеці 

90–100 балів – демонструє високопрофесійні навички OSINT-дослідження, 

ефективно використовує різноманітні відкриті джерела інформації, проводить 

глибокий аналіз зібраних даних з виявленням неочевидних зв'язків, створює 

інформативну та логічну схему зв'язків, підготовлює структуровану аналітичну 

записку з обґрунтованими висновками та практичними рекомендаціями. 

75–89 балів – ефективно проводить OSINT-дослідження з використанням 

релевантних джерел, демонструє хороші аналітичні навички, створює якісну схему 

зв'язків, підготовлює добру аналітичну записку з незначними недоліками в структурі 

або обґрунтуванні висновків. 

65–74 бали – базово використовує OSINT-методології, аналіз даних 

поверхневий, схема зв'язків стандартна без креативних елементів, аналітична 

записка має прийнятну якість, але відсутні глибокі аналітичні висновки. 

60–64 бали – слабко використовує можливості відкритих джерел, аналіз 

зібраних даних неглибокий, схема зв'язків примітивна, аналітична записка низької 

якості з нереалістичними рекомендаціями. 

1–59 балів – не вміє ефективно працювати з відкритими джерелами 

інформації, не може провести аналіз зібраних даних, не здатен створити логічну 

схему зв'язків, не може підготувати якісну аналітичну записку. 

 

4. САМОСТІЙНА РОБОТА (15%) 

Завдання: Аналіз інформаційних загроз національній безпеці України 

90–100 балів – створює високоякісне комплексне дослідження обраної 

інформаційної загрози, ефективно збирає та аналізує статистичні дані, проводить 



професійне OSINT-дослідження з використанням різноманітних джерел, всебічно 

аналізує нормативно-правову базу, демонструює глибоке розуміння ролі 

інформаційних технологій у протидії загрозам, підготовлює структурований 

аналітичний звіт з обґрунтованими висновками та практичними рекомендаціями. 

75–89 балів – підготовлює якісне дослідження з належним рівнем аналізу, 

використовує релевантні джерела та методи збору інформації, демонструє хороші 

аналітичні навички, може мати незначні недоліки в окремих компонентах 

дослідження або оформленні звіту. 

60–74 балів – створює базове дослідження з поверхневим аналізом, обмежено 

використовує статистичні дані та OSINT-методи, аналіз нормативної бази 

недостатній, є суттєві недоліки в структурі звіту та обґрунтуванні висновків. 

1–59 балів – не може створити якісне дослідження інформаційних загроз, 

неефективно використовує доступні джерела та методи, слабкі аналітичні навички, 

звіт не відповідає академічним стандартам, відсутні обґрунтовані висновки та 

рекомендації. 

5. ЕКЗАМЕН (40%) 

Структура екзаменаційного білета: 

 2 теоретичні питання (по 30 балів = 60 балів) 

 20 тестів (по 2 бали = 40 балів) 

Критерії оцінювання теоретичного питання (30 балів): 

25–30 балів – демонструє системні знання з усіх аспектів сучасних 

інформаційних технологій у національній безпеці, самостійно та правильно аналізує 

комплексні питання інформаційної безпеки держави, розуміє принципи роботи з 

криміналістично значущою інформацією, аналізує сучасні тенденції розвитку 

кіберзагроз, пропонує обґрунтовані рішення з урахуванням міжнародного досвіду. 

15–24 балів – володіє основним матеріалом, але недостатньо глибоко аналізує 

практичні аспекти застосування інформаційних технологій у сфері безпеки, може 

мати прогалини в знаннях окремих систем або принципів їх функціонування, не 

завжди може встановити зв'язки між різними аспектами національної безпеки. 

5–14 балів – поверхнево володіє матеріалом, плутає різні інформаційні 

системи та технології, не може пояснити принципи забезпечення інформаційної 

безпеки, має слабке розуміння ролі сучасних технологій у системі національної 

безпеки, не розуміє специфіки міжнародного співробітництва в цій сфері. 

1–4 балів – не володіє базовими знаннями з дисципліни, не може назвати 

основні інформаційні системи національної безпеки, не розуміє принципів роботи з 

інформаційними загрозами та методів захисту критичної інфраструктури. 

Критерії оцінювання тестів (40 балів): 

2 бали – правильна відповідь на тест 0 балів – неправильна відповідь 

 

 
Шкала оцінювання: 

За шкалою 

Університету 

За 
національною 

шкалою 

За шкалою ECTS 

90-100 відмінно А (відмінно) 

85-89 добре В (дуже добре) 

75-84 С (добре) 

65-74 задовільно Д (задовільно) 

60-64 Е (достатньо) 



35-59 незадовільно FX (незадовільно з можливістю повторного складання) 

1-34 F (незадовільно з обов’язковим повторним курсом) 

 

10. Інструменти, обладнання та програмне забезпечення, використання 

яких передбачає навчальна дисципліна 
 

№ п/п Найменування Номер теми 

1 Технічне забезпечення: мультимедійний проєктор, ноутбук, 
проєкційний екран 

1-13 

2 Базове програмне забезпечення: ОС Windows. Стандартне 
програмне забезпечення базових інформаційних 

технологій: MS Office (Word, Excel, PowerPoint, Microsoft 

Visio). Телекомунікаційне програмне забезпечення (Internet 

Explorer, Google Chrome,Viber тощо). 

1-13 

3 Комунікаційна навчальна платформа (Moodle) для 
організації дистанційного навчання (за необхідності). 

1-13 

4 Комунікаційне програмне забезпечення Zoom для 
проведення занять в режимі on-line (за необхідності). 

1-13 
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