
 

СИЛАБУС КУРСУ 

 

ТЕХНОЛОГІЇ ІНТЕРНЕТУ РЕЧЕЙ 

 

Ступінь вищої освіти – бакалавр 
Спеціальність 175 «Інформаційно вимірювальні технології» 
Освітньо-професійна програма «Технології інтернету речей» 
 
Рік навчання: 3 

Семестр: 6 

Кредитів: 6 
Мова викладання: українська 
 

Керівник курсу: к.т.н., Олег Заставний; 
                              
Контактна інформація: olegz80@gmail.com  
 

Опис дисципліни 

Дисципліна «Технології інтернету речей» є нормативною дисципліною навчального 
плану бакалаврів з спеціальності «Інформаційно вимірювальні технології» і грає важливу 
роль у підготовці фахівців. 

Метою навчальної дисципліни є формування у студентів компетентностей та 
підготовка фахівця, здатного вирішувати складні задачі і практичні проблеми мережі і 
технологій інтернету речей та здійснювати професійну діяльність з проектування, 
реалізації, вибору технологій та адміністрування мереж інтернету речей. 

А також надбання необхідних знань, щодо інтерфейсів та протоколів, які 
використовуються в даних системах. В результаті вивчення курсу студенти отримують 
необхідні знання для вірної оцінки необхідних апаратних засобів для реалізації систем 
інтернету речей, а також реалізації програм керування для мікроконтролерів задіяних в 
реалізації даних систем. 

Завдання вивчення дисципліни 
Для досягнення мети навчання студенти в процесі опанування дисципліни мають 

вирішити такі завдання: 
- ознайомитися з сучасними концепціями та архітектурними підходами до 

побудови IoT-систем; 
- навчитися застосовувати апаратні засоби та мікроконтролери (ESP32, nRF52 

тощо) для створення IoT-пристроїв; 
- оволодіти методами реалізації бездротових протоколів зв’язку, обміну даними 

та інтеграції з інтернет-сервісами; 
- сформувати практичні навички проектування, налаштування та тестування 

систем Інтернету речей у прикладних задачах. 

 

Структура курсу 

Тема Результати навчання 

1. Вступ до Інтернету речей 
(IoT) 

Розуміння поняття, суті і історії розвитку IoT; знання 
архітектури, компонентів та характеристик IoT-систем; 
розуміння принципів роботи мережевих технологій, що 
використовуються в IoT; аналіз сучасних тенденцій 
розвитку Інтернету речей. 

2. Компоненти IoT знання основних компонентів IoT-систем: датчиків, 



актуаторів, контролерів, інтерфейсів і хмарних сервісів; 
розуміння взаємодії між компонентами; уміння наводити 
приклади побудови систем типу «розумний дім», 
промисловий IoT та медичні IoT-рішення. 

3. Мережеві технології для IoT знання класифікації мереж IoT та їхніх характеристик; 
розуміння технологій короткого, середнього і далекого 
радіусу дії; уміння визначати особливості Bluetooth, Wi-Fi, 
LoRa, Zigbee, LTE-M; розуміння принципів побудови Mesh-
мереж та інтеграції мережевих технологій у IoT-системи. 

4. Архітектура IoT та 
протоколи зв’язку в IoT 

розуміння багаторівневої архітектури IoT-систем; знання 
принципів роботи рівнів сенсорів, мереж, обробки даних і 
хмар; уміння застосовувати протоколи MQTT, CoAP, HTTP 
та AMQP для передачі даних у системах IoT. 

5. Побудова IoT-пристроїв на 
базі сучасних 
мікроконтролерів 

розуміння архітектури та характеристик мікроконтролера 
ESP32; знання принципів роботи портів вводу/виводу; 
уміння використовувати відлагоджувальні плати ESP32 для 
створення прототипів IoT-пристроїв. 

6. Особливості вбудованого 
АЦП і ЦАП ESP32 та 
аналогові входи/виходи 

знання особливостей вбудованих АЦП і ЦАП 
мікроконтролера ESP32; уміння налаштовувати та 
використовувати аналогові входи/виходи для вимірювання 
сигналів; розуміння принципів обробки аналогових даних у 
IoT-пристроях 

7. Таймери та переривання. 
Інтерфейси UART, I2C, SPI 

знання принципів роботи таймерів і систем переривань; 
розуміння обробки подій у реальному часі; уміння 
налаштовувати інтерфейси UART, I2C та SPI для обміну 
даними між пристроями; практичні навички роботи з 
периферією ESP32 

8. Робота з модулем Wi-Fi розуміння принципів роботи вбудованого Wi-Fi-модуля 
ESP32; уміння налаштовувати бездротове підключення; 
створення простих IoT-пристроїв з Wi-Fi-з’єднанням для 
передачі даних до хмарних або локальних серверів 

9. Робота з модулем Bluetooth знання основ Bluetooth та Bluetooth Low Energy (BLE); 
розуміння принципів налаштування та організації зв’язку 
між пристроями; уміння використовувати BLE для побудови 
енергоефективних IoT-систем 

10. Протокол MQTT. 
Формування та оброблення 
повідомлень 

розуміння структури та принципів роботи протоколу MQTT; 
знання понять брокера, теми, підписника та видавця; 
уміння формувати та обробляти MQTT-повідомлення; 
реалізація обміну даними між пристроями IoT 

11. Прошивка TASMOTA для 
мікроконтролерів ESP32 

знання можливостей прошивки TASMOTA; розуміння 
принципів її конфігурування та налаштування; уміння 
адаптувати прошивку під конкретні IoT-завдання та 
інтегрувати з сервісами автоматизації 

12. Робота з графічними 
дисплеями у IoT-пристроях 

знання типів графічних дисплеїв (монохромні, кольорові); 
розуміння інтерфейсів підключення; уміння 
використовувати бібліотеки для роботи з дисплеями на 
ESP32; створення графічних інтерфейсів для IoT-
пристроїв. 

13. Огляд NRF52: Архітектура, 
можливості та середовище 
розробки 

знання архітектури та можливостей мікроконтролерів 
NRF52; розуміння підтримуваних технологій BLE, ANT+, 
Zigbee, NFC; уміння встановлювати та налаштовувати SDK 
Nordic Semiconductor для створення IoT-застосунків 



14. Програмування NRF52: 
Створення простих BLE-
застосунків 

розуміння архітектури BLE-з’єднань; знання профілів GATT 
і GAP; уміння створювати прості BLE-застосунки для 
передачі даних між пристроями 

15. Управління живленням в 
NRF52 

знання режимів енергозбереження мікроконтролерів 
NRF52; уміння оптимізувати енергоспоживання; розуміння 
принципів побудови енергоефективних IoT-пристроїв. 

16. Робота з периферійними 
пристроями на NRF52 

уміння підключати та налаштовувати периферійні пристрої 
через інтерфейси I2C, SPI, UART; робота з ADC, 
таймерами та GPIO; розуміння принципів інтеграції 
сенсорів у систему. 

17. Створення багатозадачних 
застосунків за допомогою 
FreeRTOS 

розуміння концепцій багатопоточності; знання основних 
механізмів FreeRTOS: задач, черг, семафорів; уміння 
створювати багатозадачні застосунки для IoT на NRF52. 

18. Безпека та шифрування в 
NRF52 

знання методів захисту BLE-з’єднань; уміння 
використовувати шифрування та захищену пам’ять; 
розуміння принципів апаратного захисту даних у 
мікроконтролерах NRF52. 

19. OTA-оновлення прошивки 
та робота з NFC на NRF52 

розуміння принципів OTA (Over-The-Air) оновлення 
програмного забезпечення; уміння реалізовувати 
оновлення прошивки через бездротові канали; 
використання NFC для швидкого сполучення та обміну 
даними. 

20. Мережі Zigbee: 
Координатор, 
маршрутизатор та кінцеві 
пристрої 

знання архітектури та принципів роботи протоколу Zigbee; 
розуміння ролей пристроїв у мережі (координатор, 
маршрутизатор, кінцевий вузол); уміння налаштовувати та 
керувати Zigbee-мережею на NRF52. 

21. Інтеграція Zigbee з іншими 
бездротовими технологіями 
та безпека в Zigbee 

розуміння принципів співіснування Zigbee і BLE; знання 
методів шифрування та автентифікації пристроїв; уміння 
аналізувати і налагоджувати мережеві взаємодії у Zigbee-
системах. 

22. Основи Node-RED. 
Розумний дім з Node-RED 

знання принципів роботи Node-RED; уміння інтегрувати IoT-
датчики та автоматизувати процеси; створення систем 
керування освітленням, кліматом і безпекою; аналіз та 
візуалізація даних. 

23. Моніторинг промислових 
процесів: API-шлюз для 
мікросервісів 

уміння впроваджувати моніторинг обладнання через Node-
RED; робота з протоколами Modbus і OPC-UA; створення 
API-шлюзів для обміну даними між системами; візуалізація 
показників та управління подіями. 

24. Інтеграція з месенджерами 
для автоматизації 
сповіщень 

уміння створювати системи сповіщень через Telegram, 
Slack, Microsoft Teams; реалізація реакцій на події IoT-
систем; створення інтерактивних ботів для керування 
системами через месенджери 

25. Інтеграція IoT з хмарними 
технологіями 

знання хмарних платформ AWS IoT, Azure IoT; уміння 
інтегрувати IoT-пристрої з хмарними сервісами; розуміння 
принципів зберігання, обробки і візуалізації даних у хмарі. 

26. Обробка даних IoT. 
Периферійні обчислення 
(Edge Computing) 

розуміння принципів Edge Computing; уміння розподіляти 
обчислення між пристроями і хмарою; оптимізація передачі 
даних та затримок; підвищення ефективності систем IoT. 

27. Безпека в IoT. 
Аутентифікація та 
шифрування 

знання загроз безпеки IoT-систем; розуміння принципів 
автентифікації, шифрування і керування доступом; уміння 
впроваджувати протоколи безпеки для захисту даних і 
пристроїв. 



28. Роль штучного інтелекту в 
IoT. Машинне навчання та 
великі дані 

розуміння ролі AI у сучасних IoT-системах; знання методів 
машинного навчання для аналізу даних; уміння 
застосовувати аналітику та роботу з великими даними для 
підвищення ефективності IoT-рішень. 
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Політика оцінювання 

Політика щодо дедлайнів і перескладання. Для виконання усіх видів завдань 

студентами і проведення контрольних заходів встановлюються конкретні терміни. 

Перескладання модулів проводиться в установленому порядку.  

Політика щодо академічної доброчесності. Списування під час проведення 

контрольних заходів заборонені. Під час контрольного заходу студент може користуватися 

лише дозволеними допоміжними матеріалами або засобами, йому забороняється в будь-

якій формі обмінюватися інформацією з іншими студентами, використовувати, 

розповсюджувати, збирати варіанти контрольних завдань.  



Політика щодо відвідування. За об’єктивних причин (наприклад, карантин, воєнний 

стан, хвороба, закордонне стажування) навчання може відбуватись в дистанційній формі 
за погодженням із керівником курсу з дозволу дирекції факультету. 

 

Політика щодо визнання результатів навчання 

Відповідно до «Положення про визнання в Західноукраїнському національному 
університеті результатів попереднього навчання» 

(https://www.wunu.edu.ua/pdf/pologenya/Polozhennya_ruzult_poper_navch.pdf) здобувачам 

вищої освіти може бути зараховано результати навчання (неформальної/інформальної 
освіти, академічної мобільності тощо) на підставі підтвердних документів (сертифікати, 

довідки, документи про підвищення кваліфікації тощо). Рішення про зарахування здобувачу 
результатів (певного освітнього компонента в цілому, або ж окремого виду навчальної 
роботи за таким освітнім компонентом) приймається уповноваженою Комісією з визнання 

результатів навчання за процедурою, визначеною вищезазначеним положенням 

Оцінювання 

Іспит 

Модуль 1 Модуль 2 Модуль 3 Модуль 4 Модуль 5 

15% 5% 15% 5% 5% 15% 40% 

Поточне 

оцінювання 

Модульний 

контроль 1 

Поточне 

оцінювання 

Модульний 

контроль 2 

Тренінг Самостійна 

робота 

Екзамен 

Середнє 

арифметичне 

з оцінок 
отриманих за 

виконання та 

захист 
лабораторни
х робіт 1-8 

Підсумкова 

контрольна 

робота за 

темами 1-

12 

Середнє 

арифметичне 

з оцінок 
отриманих за 

виконання та 

захист 
лабораторних 

робіт 9-16  

Підсумкова 

контрольна 

робота за 

темами 13-

28 

Оцінка за 

виконання та 

захист 
проєкту за 

однією з 
запропонован

их тем 

Оцінка, за 

виконання та 

представленн
я результатів 

самостійної 
роботи 

2 теоретичні 
питання по 

30 балів 

Задача 40 

балів 

 

Шкала оцінювання 

За шкалою 
університету 

За 
національною 

шкалою 
За шкалою ECTS 

90–100 відмінно A (відмінно) 
85–89 

добре 
B (дуже добре) 

75–84 C (добре) 
65–74 

задовільно 
D (задовільно) 

60–64 E (достатньо) 

35–59 
незадовільно 

FX (незадовільно з можливістю повторного 
складання) 

1–34 F (незадовільно з обов’язковим повторним курсом) 
 


