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СТРУКТУРА РОБОЧОЇ ПРОГРАМИ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

" ПРОЕКТУВАННЯ В СЕРЕДОВИЩІ ІНТЕРНЕТ-РЕЧЕЙ " 

1. ОПИС ДИСЦИПЛІНИ " ПРОЕКТУВАННЯ В СЕРЕДОВИЩІ 

ІНТЕРНЕТ-РЕЧЕЙ" 
Дисципліна 

«Проектування в 

середовищі інтернет-

речей» 

Галузь знань, спеціальність, СВО 
Характеристика 

навчальної дисципліни 

Кількість кредитів ECTS – 

5 

Галузь знань: F - «Інформаційні 

технології» 

Статус дисципліни: 

Вибіркова дисципліна циклу 

професійної підготовки 

Мова навчання: 

Українська 

Кількість залікових  

модулів -4 

 

Спеціальність:  

F3 – «Комп’ютерні науки» 

 

Рік підготовки: 

Денна – 1 

Заочна – 1 

Семестр: 

Денна - 2 

Заочна –2 

Кількість змістових 

модулів – 2 

 

Освітньо-професійна програма: 

Комп’ютерні науки 

Лекції: 

Денна - 32 год. 

Заочна – 8 год. 

практичні заняття: 

Денна - 14 год. 

Заочна – 4 год. 

Загальна кількість годин -  

150 

Ступінь вищої освіти –  

магістр 

Самостійна робота: 

Денна -93 год., 

Заочна – 138 год. 

Індивідуальна робота:  

Денна - 5  год. 

Тижневих годин: 

денна форма навчання 

– 10 год., з них 

аудиторних – 3 год. 

 Вид підсумкового 

 контролю – екзамен 
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2. МЕТА І ЗАВДАННЯ ДИСЦИПЛІНИ 

"ПРОЕКТУВАННЯ В СЕРЕДОВИЩІ ІНТЕРНЕТ-РЕЧЕЙ" 

2.1. Мета вивчення дисципліни 

Метою дисципліни “Проектування в середовищі Інтернет-речей” є формування і 

засвоєння у здобувачів вищої освіти необхідних теоретичних і практичних знань в області 

Інтернет речей, цифрових технологій та цифрового перетворення, фундаментальних концепцій 

і механізмів, які лежать в основі функціонування інтернет-речей. 

 

2.2. Завдання вивчення дисципліни 

Завдання навчальної дисципліни «Проектування в середовищі Інтернет-речей»: 

ознайомити студентів із еволюцією цифрової трансформації, вплив цифрової трансформації на 

бізнес, інтелектуальні можливості розумних пристроїв, інтелектуальні сенсори, підключення 

пристроїв IoT до мережі, доступ та моніторинг IoT мереж, базове програмування для 

підтримки пристроїв ІоТ, основи прототипування, джерела інформації, візуалізацією даних, 

автоматизацією, основних понять штучного інтелекту і машинного навчання та безпеки в ІоТ. 

Здобути практичні навички проектування та прототипування розумних пристроїв, 

застосування штучного інтелекту та методів машинного навчання для аналізу та візуалізації 

даних. 

 

2.3 В результаті вивчення дисципліни студенти повинні: 

- знати: вплив цифрової трансформації на бізнес, інтелектуальні можливості розумних 

пристроїв, як працюють глобально пов'язаних мережах, типи мереж, мережеву термінологію. 

Знати концепцію інтелектуальних сенсорів. Розуміти переваги підключення IoT пристроїв, 

методи та принципи доступу та моніторингу IoT мережі, основні підходи програмування, типи 

фізичних матеріалів. Знати історію виникнення хмарних технологій; суть хмарних технологій і 

туманних обчислень, основні поняття Великих даних, основні методи візуалізації даних, 

принципи роботи автоматизованих процесів: принцип узгодженості, принцип інтеграції, 

принцип незалежності виконання. Знати основні методи автоматизації виробництва, основні 

поняття Штучного Інтелекту і Машинного Навчання. Еталонну архітектуру безпеки інтернету 

речей. 

- вміти: підключати пристрої IoT до мережі, будувати блок-схеми, застосовувати 

системне та прикладне програмне забезпечення та мови програмування, застосовувати ресурси 

для прототипування, використовувати електронні інструменти, використовувати ресурси для 

програмування та спільноти винахідників і воркшопи з підприємництва, застосовувати хмарні 

та тумані обчислення, використовувати Великі Дані та великі набори даних, застосовувати 

системи зберігання великих Даних, використовувати розподілені обчислення, використовувати 

різні типи діаграм, проводити аналіз великих даних для ефективного використання в бізнесі та 

використовувати Excel для прогнозування, застосовувати автоматизацію повсякденних подій та 

в системах розумного будинку, застосовувати машинне навчання в IoT, застосовувати мережу 

на основі намірів (IBN) та інтегрувати МН, ШІ та IBN, класифікувати типи даних та види 

даних, виділяти важливі частини даних, застосовувати захист програмного коду IoT, 

використовувати безпечний Wi-Fi та інші захисні пристрої, застосовувати методи захисту 

персональних даних та пристроїв, Розумних будинків, публічних точок доступу. 
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3. ПРОГРАМА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

«ПРОЕКТУВАННЯ В СЕРЕДОВИЩІ ІНТЕРНЕТ-РЕЧЕЙ» 
 

ЗМІСТОВИЙ МОДУЛЬ 1. ЦИФРОВА ТРАНСФОРМАЦІЯ ТА 

КОНЦЕПЦІЯ ІОТ 
Тема 1. Еволюція цифрової трансформації  

Вплив цифрової трансформації на бізнес. Інтелектуальні можливості розумних 

пристроїв. Глобально пов'язані через мережі, типи мереж, мережна термінологія  
 
Тема 2. Пристрої, які підключаються до IoT. 

Інтелектуальні сенсори. Переваги підключення IoT пристроїв. Підключення пристроїв 

IoT до мережі. Доступ та моніторинг IoT мережі.  
 
Тема 3. Застосування базового програмування для підтримки пристроїв IoT.  

Основні підходи програмування. Блок-схеми. Системне та прикладне програмне 

забезпечення, комп'ютерні мови.  
 
Тема 4. Прототипування 

Основи прототипування, Визначення прототипування. Ресурси для прототипування. 

Фізичні матеріали. Електронні інструменти. Ресурси для програмування. Спільноти 

винахідників і воркшопи з підприємництва. 

 

Тема 5. Хмарні технології в Інтернет-речей 

Історія виникнення хмарних технологій; суть хмарних технологій; туманні обчислення. 

Застосовування хмарних та туманних обчислень. 
 
Тема 6. Великі дані. 

Введення в великі дані. Великі набори даних. Зберігання великих даних. Хмара та хмарні 

обчислення. Розподілені обчислення.  

 

ЗМІСТОВИЙ МОДУЛЬ 2. ІНФОРМАЦІЯ, АВТОМАТИЗАЦІЯ В ІОТ ТА 

ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ. 

Тема 7. Джерела інформації. 

Візуалізація даних. Типи діаграм. Аналіз великих даних для ефективного використання в 

бізнесі. Використання Excel для прогнозування. 
 
Тема 8. Автоматизація. 

Основні поняття автоматизації. Використання автоматизації. Автоматизація 

повсякденних подій. Автоматизація та дослідження розумного будинку. 
 
Тема 9. Штучний інтелект і машинне навчання. 

Основні поняття штучного інтелекту (ШІ) і машинного навчання (МН). Машинне 

навчання в IoT. Мережа на основі намірів (IBN). Взаємозв’язок МН, ШІ та IBN. Використання 

мережі на основі намірів. 

 

Тема 10. Важливість безпеки в ІоТ. 

Типи даних. Види даних. Важливі частини даних. Захист корпоративного світу. Інтернет-

відбиток пальців. Найкращі практики безпеки.  
 
Тема 11. Фізична безпека в ІоТ. 

Використання безпечного Wi-Fi. Захисні пристрої. Захист персональних даних та 

пристроїв. Розумні будинки. Публічні точки доступу. VPN. 
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4. СТРУКТУРА ЗАЛІКОВОГО КРЕДИТУ З ДИСЦИПЛІНИ  

" Проектування в середовищі інтернет-речей " 

Денна форма навчання 
 

Тема 

Кількість годин 

Лекції 

 

Практичні 

заняття 

Індивід. 

робота 

Тренінг Самостійна 

робота  

Контрольні 

заходи 

Змістовий модуль 1 Цифрова трансформація та концепція ІОТ 

Тема 1. Еволюція цифрової 

трансформації   
2  3 3 6 Опитування 

під час 

заняття 

 

Тема 2. Пристрої, які 

підключаються до IoT 
4 2 10 

Тема 3. Застосування базового 

програмування для підтримки 

пристроїв ІоТ. 

4 2 10 

Тема 4. Прототипування. 4 2 8 

Тема 5. Хмарні технології в 

Інтернет-речей 
2 - 8 

Тема 6. Великі дані. 2 - 8 

Змістовий модуль 2 Інформація, автоматизація в ІоТ та забезпечення безпеки 

Тема 7. Джерела інформації. 2 2 2 3 8 Опитування 

під час 

заняття 
Тема 8. Автоматизація. 4 2 8 

Тема 9. Штучний інтелект і 

машинне навчання. 
2 4 8 

Тема 10.  Важливість безпеки в ІоТ 

. 
4 - 10 

Тема 11.  Фізична безпека в ІоТ . 2 - 9 

Разом 32 14 5 6 93  

 

Заочна форма навчання 

 

Тема 

Кількість годин 

Лекції 

 

Практичні 

заняття 

Самостійна 

робота  

Контрольні заходи 

Змістовий модуль 1 Цифрова трансформація та концепція ІОТ 

Тема 1. Еволюція цифрової 

трансформації   
4 2 12 Опитування під час 

заняття 

 Тема 2. Пристрої, які підключаються до 

IoT 
12 

Тема 3. Застосування базового 

програмування для підтримки 

пристроїв ІоТ. 

14 

Тема 4. Прототипування. 14 

Тема 5. Хмарні технології в Інтернет-

речей 
12 

Тема 6. Великі дані. 12 

Змістовий модуль 2 Інформація, автоматизація в ІоТ та забезпечення безпеки 

Тема 7. Джерела інформації. 4 2 12 Опитування під час 

заняття Тема 8. Автоматизація. 12 

Тема 9. Штучний інтелект і машинне 

навчання. 
12 

Тема 10.  Важливість безпеки в ІоТ . 14 

Тема 11.  Фізична безпека в ІоТ . 12 

Разом 8 4 138  
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5. ТЕМАТИКА ПРАКТИЧНИХ ЗАНЯТЬ. 

 1. Packet Tracer - Розгортання та з'єднання пристроїв 

 2. Створення простої мережі з використанням Packet Tracer. 

 3. Підключення та моніторинг пристроїв IoT 

 4. Мигання світлодіодом використовуючи Blockly. 

 5. Розгортання системи моніторингу навколишнього середовища 

 6. Розумна кімната на базі Raspberry Pi і PL-App 

 

6. САМОСТІЙНА РОБОТА 

Самостійна робота студентів з дисципліни «Проектування в середовищі 

інтернет-речей» передбачає виконання індивідуальних проектів, які спрямовані на 

оволодіння навичками організації та атоматизованих систем збору даних та 

контролю з використанням концепції ІоТ. Завдання на проект обираються 

студентом з переліку завдань, наведених в списку. 

Студенти повинні розробити в пакеті Packet Tracer модель розумного 

будинку, який містить N поверхів, X кімнат на поверсі, як мінімум, у будинку має 

бути 1 гараж, де потрібно організувати механізм автоматичного відкривання та 

закривання воріт. У будинку потрібно організувати збір даних про температуру, 

споживання електроенергії та управління освітленням. Також розумний будинок 

має бути захищений від втручання зловмисників. Розгортання системи захисту 

кожен студент описує індивідуально за власним алгоритмом. 

Студенти мають представити та захистити свій проект у встановлені 

терміни.  

Кожен проект оцінюється на основі наступних критеріїв: 

- Ступінь завершеності проекту(повністю закінчена модель з повним 

функціоналом, не завершена модель з працюючими модулями які не з’єднані як 

одна робоча система). 

- Результати тестування. 

- Чіткість та логічність представлення результатів. 

- Відповідність оформлення проекту встановленим вимогам. 

Перелік завдань: 

 
.№ 

вар. 

N 

поверхів 

X кімнат .№ 

вар. 

N 

поверхів 

X кімнат 

1.  2 4 11. 2 3 

2. 2 3 12. 2 4 

3. 3 2 13. 3 4 

4. 2 4 14. 2 3 

5. 2 5 15. 2 3 

6. 3 5 16. 2 5 

7. 3 4 17. 3 5 

8. 3 4 18. 2 5 

9. 3 5 19. 2 4 

10. 3 7 20. 2 4 

 



10 

 

7. ТРЕНІНГ З ДИСЦИПЛІНИ. 

 

Завданням тренінгу є створення прототипу розумного пристрою, 

підключення його до хмарного сервісу, аналізу даних на хмарі, генерування 

контрольних команд для пристрою і отримання команд розумним пристроєм від 

хмари. 

Основна мета тренінгу — розробка комплексних мережевих рішень для 

організації спільної роботи в мережі. Нижче наведено основні етапи тренінгу та 

відповідні завдання: 

 
Етап тренінгу Завдання 

ПЗ для розробки розумних пристроїв -Створення проектів розумних пристроїв в 

середовищі Tinkercad. 

- Створення проектів розумних пристроїв в 

середовищі Wokwi. 

Отримання, зберігання, аналіз даних від 

розумних пристроїв за допомогою хмарного 

сервісу 

Створення каналів для зберігання даних і їх 

аналізу за допомогою хмарного сервісу 

thingspeak.com 

Презентація та захист проекту Підготовка та презентація результатів. 
 

8. Критерії, форми поточного та підсумкового контролю 
Підсумковий бал (за 100-бальною шкалою) з дисципліни «Проектування в середовищі 

інтернет-речей» визначається як середньозважена величина,  залежно від питомої ваги кожної 

складової залікового кредиту: 
 

Модуль 1  Модуль 2 Модуль 3 Модуль 4 

20 % 20 % 5% 15% 40% 
Поточне  

оцінювання 

Модульний 

контроль 1 

Тренінг. Самостійна 

робота. 

Екзамен. 

 

Оцінювання 

виконання 6 

практичних завдань 

(6 завдань) 

25 тестових питань  Виконання завдань 

тренінгу (3 

завдання) 

 

 

Виконання 

завдання для 

самостійної 

роботи 

 

 

- 20 тестових 

питань  

- Одне 

теоретичне 

питання  

- Одне практичне 

завдання  
 

Критерії поточного оцінювання  

90–100 балів — повне і впевнене володіння матеріалом; безпомилкова 

реалізація; коректна демонстрація прототипів/моделей; аргументовані відповіді; 

креативний підхід до вирішення завдань. 

75–89 балів —правильне виконання; можливі незначні неточності; відповіді 

коректні, але потребують уточнень. 

65–74 бали — виконання з помилками, що виправляються; слабке володіння 

теорією/термінологією; реалізації частково працездатні. 

60–64 балів — слабке володіння матеріалом; суттєві помилки у 

схемах/налаштуваннях; демо неповне або не працює. 

1–59 бали —фрагментарні знання, спрощені рішення. 
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Критерії оцінювання модульного контролю  

25 тестових питань:  

4 бали — правильна відповідь;  

0 балів — неправильна/відсутня відповідь. 

Якщо завдання з багатьма правильними варіантами бал зараховується лише 

за повну відповідність ключу. 

23–25 правильних -90–100 балів 

19–22 правильних -75–89 балів  

16–18 правильних - 65–74 бали  

15 правильних - 60–64 бали  

9–14 правильних -35–59 балів  

0–8 правильних  - 1–34 бали  

 

Критерії оцінювання виконання завдань тренінгу 

90–100 балів. Реалізовано повний функціонал прототипів, стабільний канал 

даних, керування з хмари підтверджено, презентація проекту підготовлена та 

представлена. 

75–89 балів. Всі прототипи реалізовані але працюють з дрібними 

неточностями; презентація проекту підготовлена та представлена але не всі етапи 

висвітлено. 

65–74 бали. Прототипи реалізовані і демонструють базову працездатність, 

але помітна нестабільність роботи, презентація проекту підготовлена з помилками, 

та представлена на задовільному рівні. 

60–64 балів. Прототипи реалізовані і виконують мінімум функцій; демо 

неповне, презентація проекту підготовлена з помилками, та представлена на 

низькому рівні. 

35–59 балів. Часткове виконання, немає повного ланцюга реалізації, 

презентація проекту підготовлена з значними помилками але не представлена. 

1–34 бали. Відсутні ключові результати та демонстрація. 

 

Критерії оцінювання завдань самостійної роботи 

90–100 — проект завершений, реалізовано повний функціонал 

(поверхи/кімнати, освітлення, енергоспоживання, температура, безпека); надійний 

обмін із хмарою; тестування та логування; розгорнуті  висновки. 

75–89 — проект завершений, незначні помилки або спрощення; 

хмара/аналітика працюють; звіт логічний. 

60–74 — частково реалізований функціонал, є помилки; інтеграція/безпека 

поверхнева; звіт містить прогалини. 

1–59 — низький обсяг виконання; критичні помилки архітектури; відсутня 

або непереконлива аналітика. 

 

Критерії екзаменаційного оцінювання 

Бал екзамену = Тести (0–20) + Теорія (0–40) + Практика (0–40) = 0–100 балів 

А) Тести — 20 питань з однією/кількома правильними відповідями. 

Нарахування 1 бал — відповідь повністю правильна, Якщо завдання з багатьма 

правильними варіантами бал зараховується лише за повну відповідність ключу, 0 

балів — неправильна/відсутня відповідь. 
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Тести: 18–20 правильних відповідей. Відмінно.  

Тести: 14–17 правильних відповідей. Добре. 

Тести: 11–13 правильних відповідей. Задовільно. 

Тести: 1–10 правильних відповідей. Незадовільно 

 

Б) Теоретичне питання — 40 балів. 

36–40 балів — відмінно. Повне, точне розкриття питання, коректна 

термінологія, приклади. 

30–35 балів — добре. В основному правильно аргументовані відповіді, 

незначні неточності. 

24–29 балів — задовільно. Основні елементи розкрито, але є прогалини, 

відповіді поверхневі. 

0–23 балів — незадовільно. Відповідь фрагментарна або з критичними 

помилками. 

 

В) Практичне питання — 40 балів. 

36–40 балів — відмінно. Описано повний і стабільний ланцюг «пристрій - 

мережа - протокол - хмара/інтерфейс». Повний опис архітектури, правильне 

використання протоколів (QoS/топіки/формати), повністю описана аналітика та 

безпека. 

30–35 балів — добре. Архітектура або концепція описана коректно, але 

зустрічаються окремі недоліки у описі конфігурації, чи в питаннях безпеки. 

24–29 балів — задовільно. Описана базова функціональність, помітні 

прогалини, тобто часткове виконання вимог до протоколів/хмари або відсутність 

методів забезпечення безпеки. 

0–23 балів — незадовільно. Ланцюг «пристрій - мережа - протокол - 

хмара/інтерфейс» неповний або непрацездатний; критичні помилки в 

архітектурі/коді/зв’язку. 

 

Шкала оцінювання: 

За шкалою 

ЗУНУ 

За 

національною 

шкалою 

За шкалою ECTS 

90-100 Відмінно А (відмінно) 

85-89 Добре В (дуже добре) 

75-84 С (добре) 

65-74 Задовільно D (задовільно) 

60-64 Е (достатньо) 

35-59 Незадовільно FX (незадовільно, з можливістю повторного складання) 

1-34 F (незадовільно, з обов’язковим повторним курсом) 
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9. Інструменти, обладнання та програмне забезпечення, використання яких 

передбачає навчальна дисципліна 
 

№ Найменування Теми 

1 Модуль Raspberry Pi 3 2, 3, 4, 8 

2 Модуль Arduino Leonardo 2, 3, 4, 8 

3 Програмний пакет Packet Tracer 2, 4, 8, 10 

4 Онлайн ресурс для протипування та програмування 

https://www.tinkercad.com/ 

3, 4 

5 Онлайн ресурс для протипування та програмування  https://wokwi.com/ 3, 4 

6 Онлайн ресурс для аналізу, візуалізації, програмування та підключення IoT 

пристроїв https://thingspeak.com/ 

5, 7 

7 Програмний пакет Arduino IDE 3, 4 
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