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Опис дисципліни 

Метою дисципліни є сформувати у здобувачів системне розуміння загроз і механізмів 
захисту екосистем Інтернету речей на всіх рівнях – від архітектури та протоколів до 
прошивки, хмарних платформ і OT/IIoT – та навчити застосовувати перевірені практики 
безпеки з урахуванням реальних інцидентів і сучасних трендів (AI/5G/Edge). 
 

Структура курсу 

Години 
лек/пр 

Тема Результати навчання Завдання 

2/- Вступ до IoT і основи безпеки 

Здобувач розрізняє архітектури IoT 
(пристрій–шлюз–хмара/edge), моделі 
загроз і базові принципи безпеки 
(CIA, zero trust), пояснює життєвий 
цикл пристрою та визначає поверхню 
атаки. 

Поточне 
опитування 

2/2 Уразливості та загрози IoT 

Ідентифікує типові уразливості (weak 
creds, hard-coded keys, відкриті порти, 
небезпечні OTA), класифікує загрози 
за STRIDE/ATT&CK і пріоритезує 
ризики за впливом та ймовірністю. 

Поточне 
опитування 

2/2 Основи криптографії для IoT 

Пояснювати відмінності між 
симетричною/асиметричною 
криптографією, вибирає алгоритми з 
урахуванням ресурсних обмежень, 
коректно застосовує режими 
шифрування та MAC/AEAD. 

Поточне 
опитування 

2/2 Аутентифікація та авторизація 
Порівнювати схеми аутентифікації 
пристрій↔служба (сертифікати, 

Поточне 
опитування 



токени), налаштовує рольову модель 
доступу (RBAC/ABAC), безпечно 
зберігає секрети та керує ротацією 
ключів. 

2/2 Безпечні протоколи IoT 

Обґрунтовано обирати протоколи 
(TLS/DTLS, MQTT(S), CoAP, 
HTTP(S)), конфігурує шифр-набори і 
перевірку сертифікатів, мінімізує 
метадані та запобігає downgrade-
атакам. 

Поточне 
опитування 

2/2 
Оновлення ПЗ та безпечне 

завантаження 

Проектувати ланцюг довіри (secure 
boot, measured boot), впроваджує 
підписані OTA-оновлення з 
перевіркою цілісності/походження та 
планом roll-back/roll-forward. 

Поточне 
опитування 

2/- 
Мережева безпека та 

сегментація в IoT 

Виконувати мікросегментацію 
(VLAN/VXLAN, ACL), 
застосовувати принцип найменших 
привілеїв для трафіку, 
налаштовувати фільтрацію/IDS. 

Поточне 
опитування 

2/- 
Захист кінцевих пристроїв і 

апаратна безпека ІоТ 

Застосовувати TPM/TEE/SE для 
зберігання ключів, захищати від 
JTAG/UART-доступу та атаки на 
живлення/побічні канали. 

Поточне 
опитування 

4/2 
Аналіз прошивки та реверс-
інжиніринг IoT-пристроїв 

Аналізувати прошивки, 
ідентифікувати компоненти (init-
скрипти, busybox, бібліотеки), 
знаходити уразливості в 
конфігах/бінарях і готує PoC. 

Поточне 
опитування 

2/- Захист даних та приватність 

Класифікувати дані, впроваджує 
шифрування at-rest/in-transit, 
анонімізацію/псевдонімізацію, 
формувати політики мінімізації збору 
та вимоги до згоди/ретенції. 

Поточне 
опитування 

2/- 
Хмарні та мобільні IoT-

платформи 

Оцінювати безпеку брокерів/шлюзів і 
хмарних сервісів, правильно керує 
ідентичностями/секретами, 
налаштовувати журнали/моніторинг і 
реагування на інциденти. 

Поточне 
опитування 

2/- Реальні атаки та інциденти 

Розбирати кейси (botnets, supply-
chain, ransomware в IoT), виконувати 
базовий пошук багів, формувати план 
реагування та інциденти для 
підвищення стійкості. 

Поточне 
опитування 

2/2 
Промисловий 

IoT та 
OT‑безпека 

Інтегрувати IIoT з PLC/SCADA, 
застосовувати сегментацію та 
моніторинг протоколів OT. 

Поточне 
опитування 

2/- 
Дослідження та розробки в 

області ІоТ 

Планувати експеримент безпеки, 
будувати тестові стенди, коректно 
вимірює метрики (латентність, 
споживання, криптопрофілі) і 
оформляти наукові результати. 

Поточне 
опитування 



2/- 
Майбутнє безпеки IoT та нові 

виклики 
 

Оцінювати тенденції (PQC, SBOM, 
AI/ML-атаки/захист), формувати 
дорожню карту покращень, 
пропонувати архітектурні рішення 
для підвищення кіберстійкості. 

Поточне 
опитування 
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22. Guide to Attribute Based Access Control (ABAC) Definition and Considerations 
https://nvlpubs.nist.gov/nistpubs/specialpublications/NIST.sp.800-162.pdf  
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Політика оцінювання 

Політика щодо дедлайнів і перескладання. Для виконання усіх видів завдань 
здобувачами і проведення контрольних заходів встановлюються конкретні терміни. 
Перескладання модулів проводиться в установленому порядку.  

Політика щодо академічної доброчесності. Списування під час проведення 
контрольних заходів заборонені. Під час контрольного заходу здобувач може користуватися 
лише дозволеними допоміжними матеріалами або засобами, йому забороняється в будь-якій 
формі обмінюватися інформацією з іншими здобувачами, використовувати, 
розповсюджувати, збирати варіанти контрольних завдань.  

Політика щодо відвідування. За об’єктивних причин (наприклад, карантин, воєнний 
стан, хвороба, закордонне стажування) навчання може відбуватись в дистанційній формі за 
погодженням із керівником курсу з дозволу дирекції факультету. 
 

Оцінювання 
Підсумковий бал (за 100-бальною шкалою) з дисципліни «Безпека Інтернет- речей» 
визначається як середньозважена величина, в залежності від питомої ваги кожної складової 
залікового кредиту: 
 

Модуль 1 Модуль 2 Модуль 3 Модуль 4 

20% 20% 5% 15% 40% 

Поточне 
оцінювання 

Модульни
й 

контроль 

Тренінги Самостійна 
робота 

Екзамен 

Визначається як 
середнє 

арифметичне з 
оцінок 

отриманих на 
заняттях. 

Модульна 
робота. 

Оцінка за 
виконання та 
презентацію 

завдання 
тренінгу. 

Оцінка за 
виконане 
завдання 

самостійної 
роботи. 

Теоретичні питання: 2 
питання по 30 балів - 

max 60 балів.  
Практичне завдання - 

max 40 балів 

Шкала оцінювання: 

За шкалою 
ЗУНУ 

За 
національною 

шкалою 
За шкалою ЕСТ8 

90-100 відмінно А (відмінно) 
85-89 

добре 
В (дуже добре) 

75-84 С (добре) 
65-74 

задовільно 
D (задовільно) 

60-64 Е (достатньо) 
35-59 

незадовільно 
FХ (незадовільно з можливістю повторного складання) 

1-34 F (незадовільно з обов’язковим повторним курсом) 
 


