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Onuc gucumunniHm
NPOTOKONM Ta MeToAM KpunToaHanisy”

€ opmyBaHHs Yy

ManbyTHIX cneuianicTiB yMiHb Ta KomneTeHUin Ana 3abesneyeHHss edEKTMBHOrO KpuntorpadiyHoro 3axmcty
iHdpopMauii, HeobXigHMX Ana nodanbloi poboTN Ta HAaBYUTKM X 3aCTOCYBaHHIO METOAIB Ta 3acobiB kKpunTorpadiyHoro
3axuUCTy iHdhopMaLlil B yMOBaX LUMPOKOrO BUKOPUCTAHHSA Cy4aCHUX iH(pOpMaLiNnHNUX TEXHOSOTIN.

CTpykTypa Kypcy

FoanHun Tema PesynbTatv HaB4YaHHS 3aBpaHHA
(nek. / cem.)

2/1 Tema 1. CyuacHi | CtpykTypa anroputmy DES. ®yHKUis wndpyBaHHa anroputmy | TecTtu,
CUMETPUYHI Ta | DES. l'eHepauia nigkntodis anroputMmy DES. Pexumun po6otn | 3agaui,
aCUMETPUYHI anroputmy DES. Crtpyktypa anroputmy IDEA. CimeincTBO | nUTaHHA
KpMNToCMcTEMMU anroputmie RC. Onuc kpuntocuctemun RSA. [eHepyBaHHS

kntodiB. LudpyBaHHA Ta poswudpyBaHHs. [eHepyBaHHS
KnwouviB KpUnTocucTeMu Pab6iHa. LLUndbpyBaHHs Ta
po3wmndpyBaHHa B Kpuntocuctemi PabiHa. Kpuntocuctema
Enb—lamans. WndpysaHHa  Ta  pos3wmndpyBaHHA B
Kpuntocuctemi Enb—lamans.

2/1 Tema 2. [NoHATTA BusHaueHHa  kpunTorpadiyHoro  npoTokony.  Y4yacHuku | TecTn,
KpunTorpadidHmnx npoTtokony. BepbanbHun onuc. MaTematudHuMiA  onuc | 3agadi,
npoTokonis. Ix BMKOHYBaHWX onepauin 3 BepbanbHUM OMMCOM il YHaCHWKIB. | MUTaHHSA
onuc. Onuc no kpokax npotokony. CwumsoniyHunm onuc. Onuc y

BUrNSAi BinobpaXkeHHs NocnigoBHOCTI Ail.

2/1 Tema 3. MpumitnBHi i npuknagHi  kpunTtorpadpivHi  npoTokonu. | TecTn,
Knacudikauia Knacudpikauia 3a KinbKicTio ydacHukiB. Knacudikauia 3a | 3agadi,
KpunTorpadivyHux KiNbKiCTIO  nepefdaHux  nosigoMneHb.  Knacudikauis  3a | nuTaHHA
NpOTOKONIB. Linb0BUM NPU3HaYeHHSM NpoTOKONY. 3a TMNOoM

BMKOPUCTOBYBaHUX KpuntorpadiyHmux cuctem. 3a crnocobom
dyHKUiOHYBaHHS. Knacudikauia 3a HaginHicTio.




2/1 Tema 4. | AyteHTudikauia. AyteHTudikauis npu poscunui 3a 6aratbma | TecTn,
BnactuBocri, wo | agpecamu abo BCTaHOBMEHHS 3'eQHaHHS 3i cnyxboto nignucky | 3agaudi,
BU3Ha4aTb /  nosigoMneHHs.  ABTopu3auia  (OOBIpEHOK  TPEeTbOK | MUTaHHA
Besneky CTOpPOHOW). BrnactuMBocTi  cninbHOI  reHepauii  kntoya.
KpunTorpadivyHux KoHigeHUiiHiCTb. AHOHIMHICTb. 3axuLLUeHiCTb Big, aTak Tuny
NpOTOKONIB. «BigMOBa B 0OCNyroByBaHHi». IHBapiaHTHICTb BignpaBHMKa.

HemoxnuesicTe BigMOBM Big paHile BYMHEHMX Ain. beasneyHa
TMMYyacoBa BNacTUBICTb.

2/1 Tema 5. AHaniz Ta | MogenoBaHHA | nepeBipka  poboTM  npoTokony 3 | TecTw,
MOAENOBAHHS BMKOPUCTAHHAM MOB onucy | 3acobiB nepesipkn, He | 3agadi,
KpunTorpadivyHux po3pobneHnx Ana aHanizy KpuntorpadidHuMx NPOTOKOSIB. | MUTAHHSA
NpoTOKOniB CTBOpeHHA ekcnepTHUX cuctem. BupobnenHs Bumor o

cimenctsa npoTokoniB. Po3pobka opmManbHUX MeTopaiB.
Mpotokonu 3 nocepegHukom. [lpoTtokonu 3  apbiTpowm.
CamopgocTaTHi NPOTOKOMMW.

2/1 Tema 6. NMpoTokonu | NMOHATTS €enekTPOHHOro uMdpoBoro nignucy. EnekTpoHHui | TecTw,
€MNeKTPOHHOro undpposun nignuc B cuctemax RSA ta Enb—l"amansa. Anroputm | 3agadi,
LMdpPOBOro DSA. Cucrtema LHoppa. EdeKkTuBHICTb, OOCTOBIPHICTL Ta | NUTAHHS
nignucy. KOHiAEHUINHICTb NignuciB y pisHUX anropuTmax.

2/1 Tema 7. MpoTokon Bappoysa. MNpotokon Higxema-LWpegepa. MNMpotokon | Tectn,
MpoTokonu, wo Kerberos. [lpotokon posnoginy Kro4diB N0 napanenbHWUX | 3agadi,
I'PYHTYIOTbCS Ha KaHanax. NUTaHHSA
CUMETPUYHNX
KpunTocucTemax.

2/1 Tema 8. Mpotokon o6bmiHy kntovamn [Hiddi-Xenmana. Tpupasosui | TecTn,
MpoTtokonu, wo NpoTOKON pyKkocTUCKaHHA. [poTokon MQV (MeHesec-Kbto- | 3agauvi,
I'PYHTYIOTbCS Ha BaHcTOyH). NUTaHHSA
ACMMETPUYHNX
KpunTocmcTemax

2/1 Tema 9. KsaHTtoBun | Npotokon BB84. [lpotokon B92. TMpotokon E91 (EPR). | Tectn,
po3noain Knwouis. lMpoTokon posnofiny kniou4iB, WO FPYHTYETLCA Ha KoAyBaHHI | 3agadi,

Yyepes yacosi 3cyBU. [1POTOKON Ha OCHOBI KBAHTOBOrO MPSIMOro | MUTAHHSA
6esneyHoro 3B'aA3ky. [1poTOKON Ha OCHOBI MeToAdy OOBIPEHUX
Kyp’epiB.

2/1 Tema 10. MNpoTtokon | MNpoTtokon [icddi-XenmaHa. Onuc npotokony. [lpuknag | Tectu,
po3MoAiny Kriouis 3actocyBaHHs. [Npuknaau nporpamHoil peanisadii. 3agauvi,
3a JONOMOrow NUTaHHSA
eninTUYHUX KPUBUX

2/1 Tema 11. Beryn go | Betyn. OcHOBHI NOHATTA KpunToaHanisy. Kpuntoananis wudpy | Tectu,
KpunToaHaniay. Liesapa. Tunu KpunToCTiNKNX cucTeM wwundpyBaHHA. [oHATTA | 3agadi,
KpuntoaHanitnyHi Npo atakm Ha anroputMu wudpyBaHHA Ta ix knacudikauis. | nMTaHHA
aTaku. MeTog nosHoro nepebopy. Mogeni ouiHkn 6e3nekun. Tunu atak

Ha anropuTMu wWKUdPyBaHHA. lgeanbHUA Wwndp, NPUHLMNU
nodyaoBu Ta BNacTtMBOCTI. Be3yMOBHO CTiliki Ta NpakTU4YHO
(oBuncntoBanbHO) CTiliki WKdpW.

2/1 Tema 12. Atakn Ha | Knacu  kpunToaHaniTudHux aTak. ATakm Ha  cxemu | Tectu,
NMPOTOKONN 3awmndpysaHHa. [MacuBHi aTaku. AkTMBHI aTaku. [lacuBHi | 3agaui,

waxpai. AkTuMBHI waxpai. lligmiHa. [MoBTOpHE HaB'dA3yBaHHS | MUTAHHA




noeigomneHHsa. ATaka BigobpaxeHHsM. 3aTpuvMka nepepadi
noeigomneHHsa. KombiHoBaHa aTaka. ATaka 3 napanenbHUMu
ceaHcamn. ATaka 3 BMKOPWUCTaHHSM crieuianbHo nigidpaHux
TeKCTiB. ATaka «NpOTUBHUK B cepeauvHi». ATaka 3 BigoMUM
ceaHCoBUM KntoveM. ATaka 3 HEBIZOMWUM CRifIbHUM KMOYeM.
ATaka BMYEpnHOro MOLWYKY Ta CMOBHMKOBA aTtaka. ATaka Ha
OCHOBI MapagokCcy [OHIB HapompKeHHs. ATaka Ha OCHOBI
3acTocyBaHHA Tabnuub NnepegobymcneHsb.

2/1 Tema 13. YHiBepcanbHi MeToAauM KpunToaHanisy. ATaka no knwo4vam. | TecTu,
KpuntoaHanis YactotHun aHanis. Metoau kpuntoaHanisy 6noyHux wmndpis. | 3agadi,
CUMETPUYHUX MeTtoan kpuntoaHanisy noTokoBux wwngpis. KpuntoaHania no | nutaHHA
KpUNTOCUCTEM. nobiuHum  kaHanam.  CTiMKICTb  Cy4YaCHUX  CTaHOapTiB

CUMETPUYHOIO  LUMGPpyBaHHS. KpuntoaHania  meTtogom
«3YCTpivi nocepeamHi».

2/1 Tema 14. CyTHiCTb  gudpepeHuinHoro KpuntoaHanisy. [OudepeHuinHi | TecTn,
OndpepeHuinHnn BNacTUBOCTI nigcTtaHoBkM Gnokosoro wugpy DES. MexaHiam | 3agadi,
(pisHuULEBUN) BigHOBNEHHs1 OBiTiB Ko4a NpyM  3HaAHHI  BXiOHWX Pi3HWUb | NUTAHHSA
KpuntoaHanis nigctaHoBkn. Onepauis gogaBaHHA kntoda. PisHuUi y LMKNOBIN

dyHkuii 6nokosoro wndpy DES. CknagHicTb AndepeHLuinHoro
KpuntoaHanidy 6nokosoro wugpy DES.

2/1 Tema 15. | KpunTtoanania acumeTtpuyHux kpuntocuctem. KpuntoaHanis | Tectw,
KpuntoaHanis rew-gyHKUin. PiweHHs 3aBgaHHA dakTtopm3sauii. PiweHHs | 3agadi,
aCUMETPUYHMX 3agadi AuckpeTHoro norapndma. KBaHToBi 064MCneHHs. NUTaHHSA
KPMNTOCKCTEM.
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MoniTuka ouiHOBaHHA

e [lonitTuka wWono geananHiB Ta nepecknagaHHAa: PoboTn, aki 3a4al0Tbes i3 NOpyLUEHHAM TepMiHiB 6e3 noBaXKHUX
NMPWYMH, OLHIOITLCS Ha HUXYY OUiHKY (-20 6aniB). NepecknagaHHsa moaynie BigOyBaeTbCs i3 4O3BONY AekaHaTy 3a
HaABHOCTI MOBaXHUX NPUYUH (Hanpuknaga, NnikapHsHWRN).

e [onitnka wono akagemMiuHOi AOGpPOYECHOCTI: Yci NUCbMOBI poBOTU NEpPeBIPAOTLCA Ha HasIBHICTb nnariaTy i
OOMyCKalTbCA A0 3aXWUCTy i3 KOPEKTHUMM TEKCTOBMMM 3anosvyeHHAMn He bBinbwe 20%. CnucyBaHHS nig 4ac
KOHTPOMbHMX pOBIT Ta ek3amMeHiB 3aB0POHEHI (B T.Y. i3 BUKOPUCTaHHAM MOBINbHNX AeBaNCiB).

e lMonitka wopo BiABiAyBaHHA: BiaBigyBaHHs 3aHATb € OOOB’SI3KOBMM KOMMOHEHTOM OLIHIOBAHHS, 3a ske
HapaxoBylTbCcs 6ann. 3a 06’eKTMBHMX NpUYMH (Hanpuknag, XBopoba, MiKHapoAHE CTaXyBaHHS) HaBYaHHA MOXeE
BinOyBaTUCbL B OH-NalH POpMi 3a NOroKEHHSIM i3 KEPIBHUKOM KypCy.

OuiHloBaHHA
OcTaToy4Ha oLjiHKa 3a KypC pOo3paxoBYETbLCA HACTYNMHUM YNHOM:

anikosmn mogynb 1 3anikoBui moaynb 2 3anikoBui moaynb 3

30% 40% 30%

1. YCHe onuTyBaHHA Ha 3aHATTAX: 4 1. YCHe onuTyBaHHA Ha 3aHATTAX: 4 1. NiarotoBka KIMI3 — max
3aHATTS no 6 6anie — max 24 6anis. 3aHATTS no 6 6anis — max 24 6anu. 30 banie.

2. MNMucbmoBa poboTta — max 52 6anw. 2. MNMucbmosa poboTta — max 52 2. 3axucT KIMI3 — max 40

3. NpakTnyHe 3aBAaHHA: 4 NPAKTUYHUX 6anis.. 6ani..
3aBaaHHsa no 6 6aniB — max 24 6anw. 3. MNpakTuyHe 3aBaaHHs: 4 3. BukoHaHHSA 3aBaaHb Ha
NpaKkTUYHMX 3aBAaHHS no 6 6anis — TpeHiHrax — max 30 6anis

max 24 6anu.

Llikana ouiHOBaHHSA CTYOEHTIB:

ECTS Banu 3micT
A 90-100 BigMiHHO
B 85-89 pobpe
C 75-84 nobpe
D 65-74 3a/10BifbHO
E 60-64 [OCTaTHbO
FX 35-59 HEe3a[O0BINbHO 3 MOXINUBICTIO MOBTOPHOIO CKagaHHs
F 1-34 He3adoBINbHO 3 060B’A3KOBUM NMOBTOPHUM KYypPCOM




