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СТРУКТУРА РОБОЧОЇ ПРОГРАМИ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 
 

1. Опис дисципліни “Цифрова криміналістика” 
Дисципліна – Цифрова 

криміналістика 
Галузь знань, спеціальність, 

ступінь вищої освіти 
Характеристика навчальної 

дисципліни 

Кількість кредитів – 5 
Галузь знань F Інформаційні 
технології 

Статус дисципліни – обов’язкова 
Мова навчання - українська 

Кількість залікових 
модулів –3 

Спеціальність F5 – Кібербезпека 
та захист інформації 

Рік підготовки: 
ДФН – 1;  
ЗФН – 1. 
Семестр: 
ДФН – 2; 
ЗФН – 2. 

Кількість змістових 
модулів –2 

Ступінь вищої освіти – магістр 

Лекції: 
ДФН –32 год.; 
ЗФН – 8 год. 
Лабораторні заняття: 
ДФН – 14 год.; 
ЗФН – 4 год. 

Загальна кількість  годин 
– 150 

Індивідуальна робота:  
ДФН - 5 год. 
Тренінг: 
ДФН - 6 год. 
Самостійна робота:  
ДФН – 93 год.; 
ЗФН – 138 год. 

Тижневих годин:10 год., 
з них аудиторних – 3 год. 

Вид підсумкового контролю – залік  

 
2. Мета й завдання вивчення дисципліни “Цифрова криміналістика” 

2.1. Мета завдання дисципліни 

Мета вивчення дисципліни “Цифрова криміналістика” полягає у формуванні у майбутніх 
спеціалістів умінь та компетентностей для забезпечення ефективного захисту інформації з 
використанням сучасних систем цифрової криміналістики, необхідних для подальшої роботи та 
навчити їх застосуванню методів та засобів сучасних методів та методик аналізу ризиків, 
оцінювання управління ризиками в умовах широкого використання інформаційних технологій. 

2.2 Завдання вивчення дисципліни 

Основне завдання курсу є вироблення у здобувачів освіти вміння застосовувати нові 
методи в дослідницькій і прикладній діяльності сучасний системи цифрової криміналістики; 
здійснювати аналіз ризиків функціонування комп’ютерних систем: визначати послідовність 
аналізу, формувати моделі порушника та загроз, використовувати сучасні методи та методики 
аналізу ризиків, оцінювання управління ризиками; здійснювати систематичний збір і обробку 
інформації, яка може бути використана для підвищення захищеності мережі, процесу ухвалення 
рішення, оцінки програм або вироблення політики безпеки; застосовувати національні та 
міжнародні регулюючі акти в сфері інформаційної безпеки для розслідування внутрішніх та 
зовнішніх інцидентів в сфері кібербезпеки. 
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2.3.Найменування та опис компетентностей, формування котрих забезпечує вивчення 
дисципліни: 

КЗ1. Здатність застосовувати знання у практичних ситуаціях.  
КЗ3. Здатність до абстрактного мислення, аналізу та синтезу. 
КЗ4. Здатність оцінювати та забезпечувати якість виконуваних робіт. 
КФ4. Здатність аналізувати, розробляти і супроводжувати систему управління 

інформаційною безпекою та/або кібербезпекою організації, формувати стратегію і політики 
інформаційної безпеки з урахуванням вітчизняних і міжнародних стандартів та вимог.  

КФ11. Здатність використовувати програмно-апаратні засоби та інструменти аналізу 
артефактів, відновлення даних, а також шифрування та захищеного зберігання інформації в 
інформаційних системах та мережах. 

2.4 Передумови для вивчення дисципліни. 

Вивчення курсу “Цифрова криміналістика” передбачає наявність систематичних та 
ґрунтовних знань із суміжних курсів («Тестування комп’ютерних систем на проникнення», 
«Аналіз шкідливого програмного забезпечення», «Дослідження і проектування систем захисту 
інформації»), а також цілеспрямованої роботи на лекційних та лабораторних заняттях, самостійної 
роботи здобувачів освіти. 

2.5. Програмні результати навчання: 

РН12. Досліджувати, розробляти та впроваджувати методи і заходи протидії 
кіберінцидентам, здійснювати процедури управління, контролю та розслідування, а також 
надавати рекомендації щодо попередження та аналізу кіберінцидентів в цілому. 

РН15. Зрозуміло і недвозначно доносити власні висновки з проблем інформаційної безпеки 
та/або кібербезпеки, а також знання та пояснення, що їх обґрунтовують до персоналу, партнерів 
та інших осіб. 

РН19. Обирати, аналізувати і розробляти придатні типові аналітичні, розрахункові та 
експериментальні методи кіберзахисту, розробляти, реалізовувати та супроводжувати проекти з 
захисту інформації у кіберпросторі, інноваційної діяльності та захисту інтелектуальної власності. 

РН24. Впроваджувати повний цикл аналізу артефактів; проводити відновлення видалених / 
пошкоджених файлів та інших даних з цифрових носіїв та / або систем. 

 
3. Програма навчальної дисципліни “Цифрова криміналістика” 

 
Змістовий модуль 1. Загальні положення цифрової криміналістики 

Тема 1. Основні завдання та принципи цифрової криміналістики 
Завдання цифрової криміналістики. Цифрові докази. Процедура експертного дослідження. 

Цифрова криміналістична експертиза. Комп'ютерна криміналістика в інтелектуальній власності. 
Загальна термінологія цифрової криміналістичної експертизи.  

Тема 2. Програмні засоби цифрової криміналістики 
Операційні системи, орієнтовані на цифрову криміналістику. Інструменти для спільного 

розслідування. Засоби моніторингу хостів. IOC – сканери та програми збору артифактів. Робота з 
сегментами системи. Робота з метаданими.  

Тема 3. Поняття та кримінологічна характеристика кіберзлочинності 
Поняття кіберзлочинності. Ключові ознаки та класифікація кіберзлочинності.  

Тема 4. Розслідування кіберзлочинів 
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Аналіз ключових документів міжнародних організацій з метою розв’язання складних задач 
професійної діяльності в галузі інформаційної безпеки та/або кібербезпеки. Створення ENISA.  

Тема 5. Засоби копіювання даних 
Суть інформаційної безпеки. Правила безпечного зберігання даних для забезпечення 

безперервності бізнес/операційних процесів. Основні принципи резервного копіювання. Архівація 
даних. Контрольні точки системи. Використання хмарних сервісів.  

Тема 6. Засоби блокування запису 
Принципи функціонування апаратних блокаторів запису. Програмні блокатори запису. 

Програмні квазі блокіратори запису.  
 

Змістовий модуль 2. Методи та засоби розслідування комп'ютерних злочинів 

Тема 7. Методи і заходи протидії кіберінцидентам та аналіз зібраної інформації 
Методи і заходи протидії кіберінцидентам. Аналіз інформації про кіберінциденти. Аналіз 

мережевого трафіку. Рекомендації щодо попередження та аналізу кіберінцидентів у локальних 
мережах.  

Тема 8. Методи відновлення даних 
Види втрати даних. Відновлення даних. Програми для відновлення даних. Undelete Plus. 

Acronis Disk Director.  

Тема 9. Продукти аналізу і обробки ризиків інформаційної безпеки 
Виявлення вразливостей інформаційних систем та ресурсів, аналіз та оцінка ризиків 

кібербезпеки організацій. Складові управління ризиками. CRAMM. Експертна система Risk Watch. 
Програмний комплекс ГРИФ 2006. NIST COBRA. OCTAVE.  

Тема 10. Оцінка захищеності інформаційних систем від несанкціонованого доступу та 
інших загроз інформаційній безпеці 

Помаранчева книга. Європейські критерії оцінки безпеки інформаційних технологій. 
Федеральні критерії США. Міжнародний стандарт ISO/IEC 15408. Мережеві екрани. Виявлення 
вразливостей та оцінка захищеності ІС.   

Тема 11. Програмне забезпечення для розслідування комп'ютерних злочинів 
Лабораторії комп'ютерної криміналістики. Intelligent Computer Solutions. eDEC Digital 

Forensics. iStorage Limited. Secusmart GmbH. Amped Software. 
Тема 12. Апаратно-програмні засоби шифрування мобільного зв'язку 
Апаратно-програмні засоби захисту комп’ютерної інформації. Групи засобів захисту. 

Генерація ключів. Управління ключами. Розповсюдження ключів. 

Тема 13. Захищені модульні системи зберігання даних 
Системи зберігання даних. Технологія HP StoreVirtual. Network RAID. 
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4. Структура залікового кредиту дисципліни “Цифрова криміналістика” 
 

4.1 Структура залікового кредиту дисципліни (денна форма навчання) 

Тема 

Кількість годин 

Лекції 
Лабор. 
заняття 
(год.) 

Інд. 
роб. 

(год.) 
Тренінг 

Самост. 
робота 
(год.) 

Контр. заходи 

Змістовий модуль 1. Загальні положення цифрової криміналістики 
Тема 1. Основні завдання та 
принципи цифрової 
криміналістики 

4 
2 

2 2 

6 

Поточне 
опитування 

Тема 2. Програмні засоби цифрової 
криміналістики 

2 6 

Тема 3. Поняття та кримінологічна 
характеристика кіберзлочинності 

2 

4 

8 

Тема 4. Розслідування 
кіберзлочинів 

4 8 

Тема 5. Засоби копіювання даних 2 6 
Тема 6. Засоби блокування запису 2 6 

Змістовий модуль 2. Методи та засоби розслідування комп'ютерних злочинів 
Тема 7. Методи аналізу зібраної 
інформації 

2 
2 

3 4 

6 

Поточне 
опитування 

Тема 8. Методи відновлення даних 2 7 
Тема 9. Продукти аналізу і обробки 
ризиків інформаційної безпеки 

2 

2 

8 

Тема 10. Оцінка захищеності 
інформаційних систем від 
несанкціонованого доступу та 
інших загроз інформаційній 
безпеці 

4 8 

Тема 11. Програмне забезпечення 
для розслідування комп'ютерних 
злочинів 

2 

4 

8 

Тема 12. Апаратно-програмні 
засоби шифрування мобільного 
зв'язку 

2 8 

Тема 13. Захищені модульні 
системи зберігання даних 

2 8 

Разом 32 14 5 6 93  
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4.2 Структура залікового кредиту (заочна форма навчання) 

Тема 

Кількість годин 

Лекції 
Лабор. 
заняття 
(год.) 

Самост. 
робота 
(год.) 

Змістовий модуль 1. Загальні положення цифрової криміналістики 
Тема 1. Основні завдання та принципи цифрової криміналістики 

4 2 

10 
Тема 2. Програмні засоби цифрової криміналістики 12 
Тема 3. Поняття та кримінологічна характеристика 
кіберзлочинності 

10 

Тема 4. Розслідування кіберзлочинів 12 
Тема 5. Засоби копіювання даних 10 
Тема 6. Засоби блокування запису 10 

Змістовий модуль 2. Методи та засоби розслідування комп'ютерних злочинів 
Тема 7. Методи аналізу зібраної інформації 

4 2 

10 
Тема 8. Методи відновлення даних 10 
Тема 9. Продукти аналізу і обробки ризиків інформаційної безпеки 12 
Тема 10. Оцінка захищеності інформаційних систем від 
несанкціонованого доступу та інших загроз інформаційній безпеці 

12 

Тема 11. Програмне забезпечення для розслідування комп'ютерних 
злочинів 

10 

Тема 12. Апаратно-програмні засоби шифрування мобільного 
зв'язку 

10 

Тема 13. Захищені модульні системи зберігання даних 10 
Разом 8 4 138 

 
5. Тематика лабораторних робіт 

Лабораторна робота № 1 

Тема: Аналіз артефактів Google Chrome: пошук доказів в історії та кеші. 
Мета: дати здобувачам освіти глибокі знання та практичні навички, необхідні для судового 

аналізу артефактів, що залишаються веббраузером Google Chrome. 
Питання для обговорення: 
1. Що таке "артефакт" у контексті цифрової криміналістики?  
2. У якому форматі файлу Google Chrome зберігає історію відвіданих сторінок, і який 

інструмент можна використовувати для її перегляду?  
3. Яке призначення кешу браузера? Чому він є цінним джерелом доказів, навіть якщо 

користувач видалив історію переглядів?  
4. Чому важливо створити "криміналістичний образ" каталогу кешу перед початком 

аналізу?  
5. Зазначається, що багато сучасних браузерів, як-от Microsoft Edge та Opera, побудовані 

на фреймворку Chromium. Чому це є перевагою для цифрового криміналіста?  

Лабораторна робота № 2 
Тема: Відновлення даних в ОС Linux та створення образів дисків. 
Мета: Дослідити техніки та інструменти для відновлення даних, включаючи аналіз 

видалених файлів у різних файлових системах Linux, таких як Ext4 та Btrfs. 
Питання для обговорення: 
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1. Що таке "бітстрим-копія" (bitstream copy) і чим вона відрізняється від звичайної копії 
файлів?  

2. Чому використання блокувальника запису є критично важливим для забезпечення 
цілісності доказів? У чому ключова відмінність між апаратним та програмним блокувальниками?  

3. Назвіть щонайменше три ключові переваги Guymager над консольними інструментами, 
такими як dd або dcfldd.  

4. У чому полягає ключова відмінність у підході до видалення файлів у файлових 
системах Ext4 та Btrfs?  

5. Який інструмент - dd, dcfldd або ddrescue - найкраще підходить для роботи з фізично 
пошкодженими дисками і чому?  

6. Наведіть три основні етичні принципи, якими має керуватися експерт у цифровій 
криміналістиці. 

Лабораторна робота № 3 
Тема: Відновлення та знищення даних на електронних носіях. 
Мета: дати здобувачам освіти глибокі знання та практичні навички, необхідні для 

відновлення та безповоротного знищення даних, що є ключовими для цифрової криміналістики. 
Питання для обговорення: 
1. 1. Поясніть, у чому полягає принципова різниця між логічним видаленням файлу 

операційною системою та його безповоротним знищенням. Яка структура файлової системи (MFT 
чи Inode) відповідає за збереження інформації про файл після його видалення? 

2. Чому першим і найважливішим етапом будь-якого криміналістичного дослідження є 
створення бітстрим-копії?  

3. Проаналізуйте метод стирання даних DoD 5220.22-M. Який його принцип роботи, 
скільки проходів він використовує та чому вважається надійним? 

4. Поясніть, чому використання стандартних методів перезапису (наприклад, метод 
Gutmann) є неефективним і навіть шкідливим для твердотільних накопичувачів (SSD). Яка 
технологія SSD-дисків є причиною цієї проблеми? 

5. Чому під час відновлення файлів за допомогою R-Undelete категорично заборонено 
зберігати відновлені файли на той самий носій, з якого вони були відновлені? 

 

Лабораторна робота № 4 
Тема: Розслідування інцидентів з використанням криптографічних доказів. 
Мета: практичне дослідження методів криптоаналізу для відновлення доступу до 

зашифрованих даних, які виступають як ключовий доказ у розслідуванні інциденту інформаційної 
безпеки. 

Питання для обговорення:  
1. Які два типи паролів можуть використовуватися для захисту PDF-документа, і в чому 

полягає їхня принципова різниця з точки зору криптографічної стійкості? 
2. Поясніть механізм роботи атаки за словником та атаки повного перебору. Який з цих 

методів є більш ресурсоємним та в яких випадках він використовується? 
3. Чому інструменти криптоаналізу, такі як John the Ripper, не працюють безпосередньо 

із зашифрованими файлами?  
4. Який попередній крок потрібно виконати для підготовки файлу до криптоаналізу? 
5. Яку роль відіграє бібліотека Aspose.PDF for Python у дешифруванні файлу після 

успішного підбору пароля? Чому вона є інструментом для роботи з документами, а не для злому 
паролів? 
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Лабораторна робота № 5 
Тема:. Дослідження пам’яті скомпрометованого хоста. 
Мета: дослідження дампу пам’яті скомпрометованого хосту та вилучення даних, що 

допоможуть підтвердити зараження. 
Питання для обговорення:  
1. Який інструмент або фреймворк найчастіше використовується для аналізу дампів 

пам'яті в цифровій криміналістиці та дозволяє ідентифікувати запущені процеси, мережеві 
з'єднання та інші артефакти? 

2. Що може вказувати на прихований або шкідливий процес при аналізі дампу пам'яті? 
3. Який тип даних можна витягти з дампу пам'яті для підтвердження інфікування, що 

вказує на активність зловмисника? 
4. Ви аналізуєте дамп пам'яті і бачите процес з іменем `svchost.exe`, який має аномальну 

кількість відкритих мережевих з'єднань. Що це може означати? 
5. При аналізі дампу пам'яті виявили незвичний процес, який має відкрите мережеве 

з'єднання з IP-адресою, що належить до відомого 'чорного списку'. Який наступний крок слід 
виконати?  

 

6. Організація та проведення тренінгу з дисципліни «Цифрова криміналістика» 

Тематика: Збір та фіксація цифрових доказів. Пошук та аналіз інформації в журнальних 
файлах, історії браузера, кеші. 

Мета тренінгу з дисципліни “Цифрова криміналістика” – узагальнення, засвоєння та 
закріплення знань, отриманих на лекційних та лабораторних заняттях, формування у здобувачів: 

● практичних навичок з пошуку, збору, аналізу та документування цифрових доказів; 
● вміння використовувати спеціалізоване програмне та апаратне забезпечення; 
● здатності застосовувати набуті знання для розслідування кіберзлочинів та захисту 

інформаційних систем; 
● розуміння правових та етичних аспектів роботи з цифровими доказами. 

Порядок проведення тренінгу: 
1. Вступна частина проводиться з метою ознайомлення здобувачів освіти з коротким 

оглядом основних понять цифрової криміналістики, що відносяться до конкретної теми 
тренінгу, правил роботи з доказами та важливості збереження їх цілісності, а також 
презентація програмного та апаратного забезпечення, що буде використовуватися під 
час тренінгу. 

2. Організаційна частина полягає у розподілі учасників на робочі групи та створенні 
сценарію "кіберзлочину". Проводиться демонстрація необхідних навичок роботи з 
цифровими носіями та доказами із дотриманням "ланцюга зберігання доказів" (Chain of 
Custody). 

3.  Практична частина реалізується шляхом відпрацювання навичок правильного 
поводження із цифрових пристроями і доказами та роботи з відповідним програмним 
забезпеченням. 

4. Підведення підсумків. Аналіз результатів роботи груп. Обговорення типових помилок 
та складних ситуацій, які можуть виникнути в реальних умовах. 

Орієнтований перелік завдань для тренінгу: 
1. Створення ідентичних копій жорстких дисків за допомогою апаратних та програмних 

дублікаторів. Робота з "блокаторами запису" (write-blockers). 
2. Вивчення методів відновлення видалених файлів та фрагментів даних. 
3. Дослідження даних операційної системи Windows. 
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4. Дослідження даних операційної системи Linux. 
Підсумкова оцінка за тренінг визначається як середнє арифметичне з оцінок, отриманих за 

виконання двох довільно вибраних завдань тренінгу. 
 

7. Самостійна робота 
Здобувачі освіти мають самостійно опрацьовувати відповідний обсяг інформації, оскільки 

це є обов'язковим компонентом їхньої навчальної діяльності у вищій школі. Самостійна робота 
полягає у проведенні дослідження та підготовці звіту згідно однієї вибраної здобувачем освіти 
теми із запропонованих тематик: 

Тематика 

1. Дослідження артефактів користувачів у файловій системі NTFS. 

2. Аналіз даних у файловій системі ext4 для виявлення прихованих файлів. 

3. Відновлення та аналіз видалених даних на SSD-накопичувачах. 

4. Криміналістичний аналіз даних на флеш-накопичувачах. 

5. Аналіз стану та історії підключення USB-пристроїв. 

6. Дослідження цифрових доказів у пам'яті смартфона на базі Android. 

7. Виявлення та аналіз геолокаційних даних на мобільному телефоні. 

8. Криміналістичний аналіз даних в iCloud/Google Drive. 

9. Аналіз мережевого трафіку для виявлення несанкціонованого доступу. 

10. Дослідження лог-файлів маршрутизатора для відновлення хронології подій. 

11. Аналіз DDoS-атаки за допомогою захопленого мережевого трафіку. 

12. Криміналістичний аналіз інцидентів у бездротових мережах (Wi-Fi). 

13. Виявлення та аналіз шкідливого ПЗ в мережевому середовищі. 

14. Дослідження артефактів користувача в операційній системі Windows. 

15. Аналіз артефактів користувача в операційній системі Linux. 

16. Дослідження слідів роботи з документами у Windows. 

17. Виявлення та аналіз слідів запуску програм у macOS. 

18. Криміналістичний аналіз стану оперативної пам'яті (RAM-dump). 

19. Аналіз цифрових доказів у хмарному сховищі (на прикладі OneDrive). 

20. Дослідження веб-браузерів (Chrome, Firefox) для відновлення історії переглядів. 

21. Криміналістичний аналіз слідів активності у соціальних мережах. 

22. Аналіз даних з електронної пошти для виявлення фішингових атак. 

23. Дослідження безпеки веб-сервера та пошук слідів вторгнення. 

24. Криміналістичний аналіз даних віртуальної машини. 

25. Дослідження анонімних мереж (Tor) та їх вплив на цифрову криміналістику. 

26. Методи відновлення інформації з пошкоджених жорстких дисків. 

27. Дослідження криптографічних артефактів та спроби їх обходу. 

28. Аналіз даних у блокчейні та криптовалютних гаманцях. 

Загальні вимоги до оформлення результатів виконаних завдань самостійної роботи: шрифт 
− Times New Roman; розмір шрифту − 14 кегель; інтервал між рядками – 1,5; абзац – 1,25 см, поля: 



11 

верхнє і нижнє – 20 мм, ліве – 25 мм, праве – 15 мм; нумерація сторінок − у правому нижньому 
куті; обсяг звіту – 10-12 сторінок друкованого тексту. Максимальна кількість балів за завдання 
самостійної роботи становить 100 балів. 

 

8. Методи навчання 

У освітньому процесі застосовуються: лекції, в тому числі з використання мультимедійного 
проектора та інших ТЗН; лабораторні роботи, індивідуальні заняття; самостійна робота здобувачів, 
робота в Інтернет. 

 

9. Засоби оцінювання та методи демонстрування результатів навчання 

У процесі вивчення дисципліни “Цифрова криміналістика” використовуються наступні 
засоби оцінювання та методи демонстрування результатів навчання: 

 - поточне тестування та поточне опитування; 
 - підсумкове модульне тестування та опитування за кожним заліковим модулем; 
 - оцінювання виконання лабораторних робіт; 
 - оцінювання відповідей на питання тренінгу; 
 - оцінювання самостійної роботи. 

 

10. Політика оцінювання 

Політика щодо дедлайнів і перескладання. Для виконання усіх видів завдань здобувачами 
освіти і проведення контрольних заходів встановлюються конкретні терміни. Перескладання 
модулів проводиться в установленому порядку.  

Політика щодо академічної доброчесності. Списування під час проведення контрольних 
заходів заборонені. Під час контрольного заходу здобувач освіти може користуватися лише 
дозволеними допоміжними матеріалами або засобами, йому забороняється в будь-якій формі 
обмінюватися інформацією з іншими учасниками, використовувати, розповсюджувати, збирати 
варіанти контрольних завдань.  

Політика щодо відвідування. За об’єктивних причин (наприклад, карантин, воєнний стан, 
хвороба, закордонне стажування) навчання може відбуватись в дистанційній формі за 
погодженням із керівником курсу з дозволу дирекції факультету. 

 
11. Критерії, форми поточного та підсумкового контролю 

Підсумковий бал (за 100 – бальною шкалою) з дисципліни «Цифрова криміналістика» 
визначається як середньозважена величина, в залежності від питомої ваги кожної складової 
залікового кредиту %: 

 
Модуль 1 Модуль 2 Модуль 3 

40% 40% 5% 15% 
Поточне  

оцінювання 
Модульний 

контроль 
Тренінги 

Самостійна 
 робота 

Оцінка за даний модуль 
визначається як середнє 
арифметичне за захист 

лабораторних  
робіт № 1-5. 

Підсумкове 
модульне 

тестування за 
темами № 1-13. 

Оцінка за тренінг 
визначається як середнє 

арифметичне за 
виконання двох завдань 

тренінгу. 

Оцінка за звіт про 
виконаного 

завдання 
самостійної 

роботи. 
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Виконання лабораторних робіт: 
90-100 балів (Відмінно) - здобувач освіти самостійно, без помилок, виконав усі кроки 

лабораторної роботи, правильно задокументував етапи та вільно оперує поняттями та принципами 
цифрової криміналістики. 

75-89 балів (Добре) - здобувач освіти виконав завдання лабораторної роботи, але з кількома 
дрібними помилками, які не вплинули на кінцевий результат (наприклад, неточна послідовність 
дій), виникали питання під час роботи. 

60-74 балів (Задовільно) - здобувач освіти виконав завдання лабораторної роботи, але з 
суттєвими помилками, наприклад, не з першого разу. Розуміння поставлених у лабораторній 
роботі завдань є поверхневим. 

1-59 балів (Незадовільно) - здобувач освіти не зміг виконати завдання лабораторної роботи 
або результати були повністю невірними. Не продемонстрував базових навичок роботи з 
програмним забезпеченням. 

Підсумкове модульне тестування - вид контролю, при якому засвоєний здобувачем освіти 
теоретичний та практичний матеріал оцінюється у форматі тестування. Тестування містить 50 
запитань кожна правильна відповідь дає 2 бали, максимум 100 балів. 

Тренінг: 
90-100 балів (Відмінно) - здобувач освіти самостійно, без помилок, виконав усі етапи 

завдання, правильно задокументував усі етапи роботи, та вільно оперує поняттями та принципами 
цифрової криміналістики. 

75-89 балів (Добре) - здобувач освіти виконав завдання, але з кількома дрібними 
помилками, які не вплинули на кінцевий результат (наприклад, неточна послідовність дій), 
виникали питання під час роботи. 

60-74 балів (Задовільно) - здобувач освіти виконав завдання, але з суттєвими помилками, 
наприклад, не з першого разу. Розуміння поставлених у тренінгу завдань є поверхневим. 

1-59 балів (Незадовільно) - здобувач освіти не зміг виконати завдання або результати були 
повністю невірними. Не продемонстрував базових навичок роботи з програмним забезпеченням. 

Самостійна робота: 
90–100 балів (Відмінно) - звіт охоплює всі ключові аспекти обраної теми, демонструючи 

глибоке розуміння предмета. Дослідження містить не лише опис, але й глибокий аналіз, 
порівняння різних підходів та методів, а також обґрунтовані висновки. Використані сучасні та 
актуальні джерела інформації, що свідчить про обізнаність здобувачів освіти з останніми 
тенденціями у цифровій криміналістиці. Здобувач освіти вільно володіє матеріалом, виступає 
впевнено та відповідає на всі запитання. 

75–89 балів (Добре) - звіт розкриває основні питання теми, але може бути менш 
деталізованим. В роботі присутні аналітичні елементи, але вони можуть бути не достатньо 
глибокими. Використані джерела інформації є релевантними, але можуть бути не найновішими. 
Здобувач освіти демонструє знання матеріалу, але може мати незначні труднощі з відповідями на 
додаткові питання. 

60–74 балів (Задовільно) - звіт охоплює лише основні аспекти теми. Можуть бути 
пропущені важливі деталі. Робота має описовий характер, аналіз та висновки є поверхневими. 
Здобувач освіти не завжди впевнено відповідає на запитання. Виступ може бути нечітким. 

1–59 балів (Незадовільно) - зміст звіту не відповідає темі або є компіляцією застарілих 
даних. Робота є прямим копіюванням без самостійного опрацювання. 
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Шкала оцінювання 

За шкалою ЗУНУ  
За 

національною 
шкалою 

За шкалою ECTS 

90–100 відмінно A (відмінно) 
85–89 

добре 
B (дуже добре) 

75–84 C (добре) 
65–74 

задовільно 
D (задовільно) 

60–64 E (достатньо) 
35–59 

незадовільно 
FX (незадовільно з можливістю повторного складання) 

1–34 F (незадовільно з обов’язковим повторним курсом) 
 

12. Інструменти, обладнання та програмне забезпечення, використання яких 
передбачає навчальна дисципліна. 

№ Найменування Номер теми 

1. Електронний варіант лекцій 1-13 

2. Інструкції до виконання лабораторних робіт (електронний варіант) 1-5 

3 

Обладнання: Проектор, комп’ютери з доступом до мережі Інтернету.  
Програмне забезпечення: FoxitReader, WinZip, Total Commander, Dev С++, 
Python 3.5.8, NirSoft ChromeHistoryView, Guymager, extundelete, ext4magic, 
PhotoRec, R-Undelete, CCleaner, John the Ripper  

1-5 
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