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Опис дисципліни 

Даний курс знайомить із принципами та прийомами пов’язаними із застосуванням 
етичних методів зламу та проникнення в комп’ютерні системи. Ви ознайомитеся з сучасними 
методами та інструментами зламу, які зазвичай використовуються для компрометації 
комп’ютерних систем. Етичний злам, також відомий як тестування на проникнення - це процес 
зламу системи з дозволу та юридичної згоди організації чи фізичної особи, яка є власником та 
керує системою, з метою виявлення вразливих місць та посилення безпеки організації. Ви будете 
проводити практичне тестування на проникнення у віртуальному лабораторному середовищі, що 
забезпечує практику концепцій, представлених у курсі, використовуючи актуальні версії 
інструментів для зламу, які використовуються в цій галузі.  

Важливо ще раз зазначити, що курс «Тестування комп’ютерних систем на проникнення» 
- це етичний хакерський курс, який означає, що ви навчитесь техніці зламу в контрольованому 
середовищі для досягнення кращої безпеки комп’ютерних систем. 

 
Структура курсу  

Години 
лек/лаб 

Тема Результати навчання Завдання 

2/- 
Вступ до 

тестування на 
проникнення. 

Аналізувати та оцінювати захищеність систем, 
комплексів та засобів кіберзахисту, технології 
створення та використання спеціалізованого 

програмного забезпечення. 

Поточне 
опитування 

2/- 

Методологія 
тестування на 
проникнення 

OSSTMM 

Забезпечувати безперервність 
бізнес/операційних процесів, а також виявляти 
уразливості інформаційних систем та ресурсів, 

аналізувати та оцінювати ризики для 
інформаційної безпеки та/або кібербезпеки 

організації. 

Поточне 
опитування 

2/- 
Методології 

тестування PTES 
та NIST 

Аналізувати, контролювати та забезпечувати 
ефективне функціонування системи управління 

доступом до інформаційних ресурсів 
відповідно до встановлених стратегії і політики 

інформаційної безпеки та/або кібербезпеки 

Поточне 
опитування 



організації. 

2/2 

Планування та 
підготовка до 
тестування на 
проникнення 

Досліджувати, розробляти, впроваджувати та 
використовувати  методи та засоби 

криптографічного та технічного захисту 
інформації бізнес/операційних процесів, а 

також аналізувати і надавати оцінку 
ефективності їх використання в інформаційних 
системах, на об’єктах інформаційної діяльності 

та критичної інфраструктури. 

Поточне 
опитування 

2/- Види розвідки 

Планувати навчання, а також супроводжувати 
та контролювати роботу з персоналом у 
напряму інформаційної безпеки та/або 

кібербезпеки. 

Поточне 
опитування 

2/- Активна розвідка 

Планувати та виконувати експериментальні і 
теоретичні дослідження, висувати і перевіряти 
гіпотези, обирати для цього придатні методи та 
інструменти, здійснювати статистичну обробку 

даних, оцінювати достовірність результатів 
досліджень, аргументувати висновки. 

Поточне 
опитування 

4/4 

Аналіз результатів 
сканування при 
тестуванні на 
проникнення 

Обґрунтовувати вибір програмного 
забезпечення, устаткування та інструментів, 
інженерних технологій і процесів, а також 
обмежень щодо них в галузі інформаційної 

безпеки та/або кібербезпеки на основі сучасних 
знань у суміжних галузях, наукової, технічної 
та довідкової літератури та іншої доступної 

інформації. 

Поточне 
опитування 

2/- Експлуатація 
вразливостей 

Планувати та виконувати експериментальні і 
теоретичні дослідження, висувати і перевіряти 
гіпотези, обирати для цього придатні методи та 
інструменти, здійснювати статистичну обробку 

даних, оцінювати достовірність результатів 
досліджень, аргументувати висновки. 

Поточне 
опитування 

2/- Атаки на паролі 

Досліджувати, розробляти, впроваджувати та 
використовувати  методи та засоби 

криптографічного та технічного захисту 
інформації бізнес/операційних процесів, а 

також аналізувати і надавати оцінку 
ефективності їх використання в інформаційних 
системах, на об’єктах інформаційної діяльності 

та критичної інфраструктури. 

Поточне 
опитування 

2/2 Тестування безпеки 
бездротових мереж 

Досліджувати, розробляти, впроваджувати та 
використовувати  методи та засоби 

криптографічного та технічного захисту 
інформації бізнес/операційних процесів, а 

також аналізувати і надавати оцінку 
ефективності їх використання в інформаційних 
системах, на об’єктах інформаційної діяльності 

та критичної інфраструктури. 

Поточне 
опитування 

2/2 

Використання 
фреймворку 

MITRE ATT&CK 
у тестуванні на 
проникнення 

З дійснювати статистичну обробку даних, 
оцінювати достовірність результатів 

досліджень, аргументувати висновки. 

Поточне 
опитування 



2/- 

Соціальна 
інженерія в 

тестуванні на 
проникнення 

Класифікувати та пояснювати основні види 
атак соціальної інженерії, які експлуатуються 
зловмисниками; розробляти та впроваджувати 

комплексні методи захисту від соціально-
інженерних атак. 

Поточне 
опитування 

2/2 
Тестування 
безпеки IoT-

пристроїв 

Обґрунтовувати вибір програмного 
забезпечення, устаткування та інструментів, 
інженерних технологій і процесів, а також 
обмежень щодо них в галузі інформаційної 

безпеки та/або кібербезпеки на основі сучасних 
знань у суміжних галузях, наукової, технічної 
та довідкової літератури та іншої доступної 

інформації. 

Поточне 
опитування 

2/- 
Юридичні питання 

тестування на 
проникнення 

Аналізувати та пояснювати правові рамки та 
ключові нормативні акти України, які прямо чи 

опосередковано регулюють діяльність, 
пов'язану з кібербезпекою та тестуванням на 

проникнення. 

Поточне 
опитування 

2/2 
Звітність та 

рекомендації 

Планувати навчання, а також супроводжувати 
та контролювати роботу з персоналом у 
напряму інформаційної безпеки та/або 

кібербезпеки. 

Поточне 
опитування 
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Політика оцінювання 

Політика щодо дедлайнів і перескладання. Для виконання усіх видів завдань здобувачами 
і проведення контрольних заходів встановлюються конкретні терміни. Перескладання модулів 
проводиться в установленому порядку.  

Політика щодо академічної доброчесності. Списування під час проведення контрольних 
заходів заборонені. Під час контрольного заходу здобувач може користуватися лише 
дозволеними допоміжними матеріалами або засобами, йому забороняється в будь-якій формі 
обмінюватися інформацією з іншими здобувачами, використовувати, розповсюджувати, збирати 
варіанти контрольних завдань.  

Політика щодо відвідування. За об’єктивних причин (наприклад, карантин, воєнний стан, 
хвороба, закордонне стажування) навчання може відбуватись в дистанційній формі за 
погодженням із керівником курсу з дозволу дирекції факультету. 

 
Оцінювання 

Модуль 1 Модуль 2 Модуль 3 Модуль 4 
20% 20% 5% 15% 40% 

Поточне оцінювання Модульний 
контроль 1 

Тренінги Самостійна 
робота 

Екзамен 

Оцінка за даний 
модуль 

визначається як 
середнє 

арифметичне за 
захист 

лабораторних робіт 
№ 1-6. 

Підсумкове 
тестування за 
темами №1-

15. 

Визначається як 
середнє 

арифметичне з 
оцінок за 

виконання трьох 
завдань тренінгу. 

Оцінка 
виставляється за 

виконання 
наскрізного 
завдання. 

1. Теоретичні 
питання: 2 

питання по 30 
балів - max 60 

балів.  
2. Практичне 

завдання - max 
40 балів 

 
Шкала оцінювання 

За шкалою 
університуту 

За національною 
шкалою 

За шкалою ECTS 

90–100 відмінно А (відмінно) 
85–89 

добре 
В (дуже добре) 

75–84 С (добре) 
65–74 

задовільно 
D (задовільно) 

60–64 E (достатньо) 
35–59 

незадовільно 
FX (незадовільно з можливістю повторного складання) 

1–34 F (незадовільно з обов’язковим повторним курсом) 
 


