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Опис дисципліни 
Метою курсу Мета вивчення дисципліни “Дослідження і проектування систем захисту 

інформації” полягає у формуванні у майбутніх фахівців умінь та навичок для забезпечення 
ефективного захисту інформації, необхідних для подальшої роботи та навчити їх застосуванню 
методів та засобів захисту інформації в умовах широкого використання сучасних інформаційних 
технологій. 

 
Структура курсу  

Години 
лек/пр 

Тема Результати навчання Завдання 

4/- 

Теоретичні засади 
дослідження та 

проєктування СЗІ. 
Концепції національної та 

інформаційної безпеки 
України 

Досліджувати, розробляти і 
супроводжувати системи та засоби 

інформаційної безпеки та/або 
кібербезпеки на об’єктах інформаційної 

діяльності та критичної 
інфраструктури. 

Поточне 
опитування 

2/- 
Структура та компоненти 
сучасних систем захисту 

інформації 

Розуміти організаційні аспекти та 
взаємодії компонентів СЗІ 

Класифікувати загрози та ризики, 
застосовувати технічні та програмні 

засоби захисту інфрормації. 

Поточне 
опитування 

2/- 
Міжнародні стандарти та 

практики у сфері 
інформаційної безпеки 

Обґрунтовувати використання, 
впроваджувати та аналізувати кращі 
світові стандарти, практики з метою 

розв’язання складних задач 
професійної діяльності в галузі 
інформаційної безпеки та/або 

кібербезпеки. 

Поточне 
опитування 

2/- 
Теоретико-числові основи 

криптографічних 
механізмів у СЗІ 

Використовувати цілочисельну систему 
залишкових класів для вирішення 

професійних задач у сфері 
інформаційної безпеки та/або 

кібербезпеки. 

Поточне 
опитування 



2/2 
Симетричний метод 
шифрування у СЗК 

Застосовувати методи метод 
шифрування у СЗК для вирішення 

професійних задач у сфері 
інформаційної безпеки та/або 

кібербезпеки. 

Поточне 
опитування 

2/2 
Асиметричний метод 
шифрування у СЗК 

Використовувати асиметричний метод 
шифрування у СЗК для вирішення 

професійних задач у сфері 
інформаційної безпеки та/або 

кібербезпеки.  

Поточне 
опитування 

2/2 
Міжбазисні перетворення 

та ступінчаста СЗК 

Застосовувати міжбазисні перетворення 
на основі розмежованої СЗК для 

вирішення професійних задач у сфері 
інформаційної безпеки та/або 

кібербезпеки. 

Поточне 
опитування 

2/2 

Методи пошуку 
оберненого поліному та 

відновлення поліномів за 
залишками 

Використовувати метод пошуку 
оберненого поліному за модулем для 
вирішення професійних задач у сфері 

інформаційної безпеки та/або 
кібербезпеки. 

Поточне 
опитування, 
тестування 

 

2/2 
Дослідження стійкості 
методів шифрування та 

СЗІ 

Оцінювати стійкість методу 
шифрування у поліноміальній системі 

залишкових класів для вирішення 
професійних задач у сфері 

інформаційної безпеки та/або 
кібербезпеки. 

Поточне 
опитування 

2/2 
Постквантові алгоритми 

шифрування 

Розуміти принципові математичні 
засади постквантової криптографії, 
ідентифікувати та класифікувати 

ключові стандарти  NIST FIPS для PQC 

Поточне 
опитування 

2/- 

Проєктування 
комплексних систем 
захисту інформації з 

використанням 
криптографії 

Досліджувати, розробляти, 
впроваджувати та використовувати 

методи та засоби криптографічного та 
технічного захисту інформації 

бізнес/операційних процесів, а також 
аналізувати і надавати оцінку 

ефективності їх використання в 
інформаційних системах, на об’єктах 

інформаційної діяльності та критичної 
інфраструктури. 

Поточне 
опитування 

2/- 
Аудит та оцінка 

ефективності СЗІ 

Проводити аудит та оцінку 
ефективності СЗІ для вирішення 

професійних задач у сфері 
інформаційної безпеки та/або 

кібербезпеки. 

Поточне 
опитування 

2/- 

Впровадження 
математично-

криптографічних методів 
у практичні СЗІ 

Застосовувати, інтегрувати, розробляти, 
впроваджувати та удосконалювати 
сучасні інформаційні технології, 

фізичні та математичні методи і моделі 
в сфері інформаційної безпеки та/або 

кібербезпеки. 

Поточне 
опитування 

2/- 
Науково-дослідна та 

інноваційна діяльність у 
сфері криптографії та СЗІ 

Провадити дослідницьку та/або 
інноваційну діяльність в сфері 
інформаційної безпеки та/або 

Поточне 
опитування 



кібербезпеки, а також в сфері 
технічного та криптографічного 

захисту інформації у кіберпросторі. 

2/- 

Міждисциплінарний 
підхід та інтеграція 

сучасних технологій у 
проєктування СЗІ 

Критично осмислювати проблеми 
інформаційної безпеки та/або 
кібербезпеки, у тому числі на 

міжгалузевому та міждисциплінарному 
рівні, зокрема на основі розуміння 

нових результатів інженерних і фізико-
математичних наук, а також розвитку 
технологій створення та використання 

спеціалізованого програмного 
забезпечення. 

Поточне 
опитування, 
тестування 
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Політика оцінювання 

Політика щодо дедлайнів і перескладання. Для виконання усіх видів завдань здобувачами 
і проведення контрольних заходів встановлюються конкретні терміни. Перескладання модулів 
проводиться в установленому порядку.  



Політика щодо академічної доброчесності. Списування під час проведення контрольних 
заходів заборонені. Під час контрольного заходу здобувач може користуватися лише 
дозволеними допоміжними матеріалами або засобами, йому забороняється в будь-якій формі 
обмінюватися інформацією з іншими здобувачами, використовувати, розповсюджувати, збирати 
варіанти контрольних завдань.  

Політика щодо відвідування. За об’єктивних причин (наприклад, карантин, воєнний стан, 
хвороба, закордонне стажування) навчання може відбуватись в дистанційній формі за 
погодженням із керівником курсу з дозволу дирекції факультету. 

 
Оцінювання 

Підсумковий бал (за 100 – бальною шкалою) з дисципліни “Дослідження і проектування 
систем захисту інформації” визначається як середньозважена величина, в залежності від питомої 
ваги кожної складової залікового кредиту %: 

 
Модуль 1 Модуль 2 Модуль 3 Модуль 4 

20% 20% 5% 15% 40% 
Поточне 

оцінювання 
Модульний 

контроль 
Тренінги 

Самостійна 
робота 

Екзамен 

Оцінка за даний 
модуль 

визначається як 
середнє 

арифметичне за 
захист 

лабораторних робіт 
№ 1-6. 

Підсумкове 
модульне 

тестування за 
темами № 1-

15. 

Оцінка 
визначається як 

середнє 
арифметичне за 

виконання та 
презентацію 

одного завдання. 

Оцінка 
визначається як 

середнє 
арифметичне за 

виконання та 
презентацію 

одного завдання. 

1. Теоретичні 
питання: 2 

питання по 30 
балів - max 60 

балів. 
2.Практичне 

завдання - max 
40 балів. 

 

Шкала оцінювання 
За шкалою 

університету  
За національною 

шкалою 
За шкалою ECTS 

90–100 відмінно A (відмінно) 
85–89 

добре 
B (дуже добре) 

75–84 C (добре) 
65–74 

задовільно 
D (задовільно) 

60–64 E (достатньо) 
35–59 

незадовільно 
FX (незадовільно з можливістю повторного складання) 

1–34 F (незадовільно з обов’язковим повторним курсом) 
 


