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Опис дисципліни 

Мета вивчення дисципліни «Аналіз шкідливого програмного забезпечення» полягає у 

формуванні у майбутніх спеціалістів умінь та компетенцій для забезпечення ефективного 

машинного навчання, необхідних для подальшої роботи та навчити застосуванню методів та 

засобів аналізу шкідливого програмного забезпечення в умовах широкого використання 

сучасних інформаційних технологій. В результаті вивчення курсу «Аналіз шкідливого 

програмного забезпечення» студенти повинні:володіти методиками проведення зворотної 

розробки програмного забезпечення та апаратних пристроїв; засвоїти основні фундаментальні 

поняття і закони методів реверс інжинірингу для їх використання в сучасних умовах; знати 

принципи побудови сучасного програмного забезпечення; вміти використовувати основний 

математичний апарат та закони декомпіляції програмного забезпечення; вміти використовувати 

програмні засоби, які реалізують основні методи реверс інжинірингу. Завдання проведення 

лекцій полягає у розгляді найкращих практик динамічного та статичного аналізу шкідливого ПЗ, 

проведенні декомпіляції та дебагінгу коду. Завдання проведення практичних занять, як одна з 

основних форм навчального процесу, передбачає набуття практичних навиків з виявлення, 

ідентифікації, статичного та динаміного аналізу, декомпіляції та дебагінгу шкідливого 

програмного забезпечення. 

Структура курсу  

Години 

лек/пр 
Тема Результати навчання Завдання 

2/0 Основні статичні методики Критично осмислювати проблеми 

інформаційної безпеки та/або 

кібербезпеки, у тому числі на 

міжгалузевому та міждисциплінарному 

рівні, зокрема на основі розуміння нових 

результатів інженерних і фізико-

математичних наук, а також розвитку 

технологій створення та використання 

спеціалізованого програмного 

забезпечення.  

Поточне 

опитування 

2/0 Упаковане і обфуційоване 

шкідливе ПЗ 

Розуміння методології проектування 

запакованого ПЗ. Пакувальники. 

Архіватори. 

Поточне 

опитування 

2/0 Аналіз шкідливих програм в 

віртуальних машинах 

Вміння використовувати технології 

віртуалізації. Дослідження змін в реєстрі. 

Поточне 

опитування 



Дослідження змін в файловій системі.  

2/0 Використання віртуальної 

машини для аналізу безпеки 

Навики роботи зв сканерами 

вразливостей. Сервери DCOM. Аналіз 

відкритих портів та вразливостей ОС. 

Поточне 

опитування 

2/0 Основи динамічного аналізу Аналізувати та оцінювати захищеність 

систем, комплексів та засобів 

кіберзахисту, технології створення та 

використання спеціалізованого 

програмного забезпечення. 

Поточне 

опитування 

2/2 Прискорений курс по 

асемблеру для архітектури 

x86 

Володіння поняттям асемблера. 

Архітектури операційної системи. 

Набори інструкцій. Шкідливі програми в 

середині спеціального ПЗ. 

Поточне 

опитування 

2/0 Розпізнавання конструкцій 

мови C в асемблері 

Навики використання дизасемблювання. 

Аналіз двійкового коду. Розпізнавання 

конструкцій мови C в асемблері.  

Поточне 

опитування 

2/2 Аналіз шкідливих програм 

для Windows. 

Обґрунтовувати використання, 

впроваджувати та аналізувати кращі 

світові стандарти, практики з метою 

розв’язання складних задач професійної 

діяльності в галузі інформаційної безпеки 

та/або кібербезпеки. 

Поточне 

опитування 

4/2 Порівняння налагодження на 

рівні вихідного і 

дизасемблювати коду. 

Аналізатор на рівні 

асемблера OllyDbg 

Навики використання аналізатора на 

рівні асемблера OllyDbg. Вихідне 

налагодження. Низхідне налагодження. 

Дизасемблювання коду 

Поточне 

опитування 

2/2 Відлагодження ядра з 

допомогою WinDbg. 

Вміння застосовувати драйвери і код 

ядра. Відлагоджувальні символи 

Microsoft. Особливості ядра Windows 

Vista,7,10. Робота з WinDbg. 

Поточне 

опитування 

2/2 Антидизассемблювання. 

Антивідладка 

Знання асемблер для архітектури х86. 

Технологія IDA Pro. Розпізнавання 

конструкцій С та їх приховування в 

асемблері. Аналіз шкідливих програм для 

Windows. Навики відлагоджування. 

Технологія OllyDbg. Відлагодження ядра 

з допомогою WinDbg. 

Поточне 

опитування 

2/2 Методи протидії віртуальним 

машинам. 

Забезпечувати безперервність 

бізнес/операційних процесів, а також 

виявляти уразливості інформаційних 

систем та ресурсів, аналізувати та 

оцінювати ризики для інформаційної 

безпеки та/або кібербезпеки організаціі. 

Поточне 

опитування 

2/2 Пакувальники і розпакування Застосовувати антидизасемблювання. 

Антивідладка. Пакувальники та де 

пакувальники. 

Поточне 

опитування 

4/2 Аналіз коду командної 

оболонки 

Вміння аналізувати код командної 

стрічки. Аналіз коду С++. 

Шістдесятчотирьохбітні шкідливі 

програми. 

Поточне 

опитування 
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Політика оцінювання 

Політика щодо дедлайнів та перескладання: Роботи, які здаються із порушенням 

термінів без поважних причин, оцінюються на нижчу оцінку (-20 балів). Перескладання 

модулів відбувається із дозволу деканату за наявності поважних причин (наприклад, 

лікарняний). 

Політика щодо академічної доброчесності: Списування під час контрольних робіт 

та екзаменів заборонені (в т.ч. із використанням мобільних девайсів). 

Політика щодо відвідування: Відвідування занять є обов’язковим компонентом 

оцінювання, за яке нараховуються бали. За об’єктивних причин (наприклад, хвороба, 

міжнародне стажування) навчання може відбуватись в он-лайн формі за погодженням із 

керівником курсу. 

Оцінювання 

Модуль 1 Модуль 2 Модуль 3 Модуль 4 Модуль 5 

10% 10% 10% 10% 5% 15% 40% 

Поточне 

оцінювання 

Модульни

й 

контроль 1 

Поточне 

оцінювання 

Модульни

й контроль 

2 

Тренінги Самостійна 

робота 

Екзамен 

Оцінка за 

даний 

модуль 

визначається 

як середнє 

арифметичне 

за захист 

лабораторни

х робіт №1-4. 

Підсумков

а 

письмова 

робота за 

темами 

№1-7. 

Оцінка за 

даний 

модуль 

визначається 

як середнє 

арифметичне 

за захист 

лабораторни

х робіт №5-8. 

Підсумков

а письмова 

робота за 

темами 

№6-15. 

Визначаєтьс

я як середнє 

арифметичн

е з оцінок за 

виконання та 

презентацію 

одного 

завдання 

тренінгу. 

Визначаєтьс

я як середнє 

арифметичн

е за 

виконання та 

презентацію 

одного 

завдання 

самостійної 

роботи.  

Теоретичн

і питання: 

2 питання 

по 30 

балів - 

max 60 

балів.  

Практичне 

завдання - 

max 40 

балів 

 

Шкала оцінювання: 

За шкалою 

університуту 

За національною 

шкалою 
За шкалою ECTS 



90–100 відмінно А (відмінно) 

85–89 добре В (дуже добре) 

75-84 С (добре) 

65-74 задовільно D (задовільно) 

60-64 E (достатньо) 

35-59 незадовільно FX (незадовільно з можливістю повторного складання) 

1-34 F (незадовільно з обов’язковим повторним курсом) 
 


