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СТРУКТУРА РОБОЧОЇ ПРОГРАМИ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ
1. Опис дисципліни
Дисципліна – 

Інформаційно-
комунікаційні технології

Галузь знань, 
спеціальність, СВО

Характеристика навчальної 
дисципліни

Кількість кредитів – 5 Галузь знань 
12 «Інформаційні технології» 

Статус дисципліни – вибіркова
Мова навчання - українська

Кількість залікових модулів 
– 3

Спеціальність
125 «Кібербезпека та захист 

інформації»

Рік підготовки – 3
Семестр – 6

Кількість змістових 
модулів –3

Ступінь вищої освіти – 
бакалавр

Лекції –30 год. 
Практичні  заняття – 14 год.

Загальна кількість  годин – 
150 

СРС – 97 год, 
Тренінг– 6 год.
Індивідуальна робота -3 год. 

Тижневих годин:10 год., з 
них аудиторних –3 год.

Вид підсумкового контролю – залік 

2. Мета й завдання вивчення дисципліни
Мета завдання дисципліни
Метою навчальної дисципліни «Інформаційно-комунікаційні технології» є поглиблене 

вивчення фундаментальних теоретичних основ, методології, апаратної побудови та 
архітектури сучасних інформаційно-комунікаційних технологій (ІКТ).

Завдання вивчення дисципліни 
Вивчити основні класи ІКТ, які використовуються в глобальних системах передачі інформації. 

Пріорітетні напрямки їх застосування та організацію безпеки в ІКТ. 
Завдання лекційних занять
Проведення лекційних занять забезпечує викладення сучасних комп’ютерно-інтегрованих, 

інформаційних та телекомунікаційних технологій, технічних характеристик конструктивних 
особливостей призначення і правил улаштування і експлуатації систем автоматизованого управління, 
пристроїв автоматики та телекомунікаційного обладнання та захисту каналів зв’язку у відповідності з 
програмою та робочим планом та формуванні цілісної системи теоретичних знань з курсу 
«Інформаційно-комунікаційні технології».

Завдання проведення практичних занять
Проведення практичних занять забезпечує формування практичних навичок щодо визначення 

системних функцій, вміння застосовувати глобальні моделі телекомунікаційних систем, законів їх 
доцільності побудови та вдосконалення, способів моделювання та формування інформаційних потоків 
на низових рівнях телекомунікаційних систем та уміння розробляти ефективні системи передачі 
інформації із застосуванням сучасних методів кодування сигналів.

3. Програма навчальної дисципліни 
Змістовий модуль 1. Організвція ІКТ

Тема 1. Основи побудови інформаційно-комунікаційних систем.
Основні поняття. Об'єднані комп'ютерні мережі. Системна мережева архітектура. 

Фізичне середовище передачі дискретних сигналів. Синхронізація процесу передачі даних. 
Захист від помилок. Базові мережеві топології. Логічна організація систем. Доступ 
абонентських систем до загального середовища передачі. Керування логічним каналом 
локальних мереж. 

Тема 2. Технологія Ethernet.
Мережа Ethernet. Мережа Ethernet 10BASE-Т. Мережа з маркерним методом доступу.
Тема 3. Мобільні комп’ютерні системи.
Безпровідне середовище передачі інформації. Архітектура і компоненти бездротової 

мережі. Рівень керування доступом до середовища. 
Тема 4. Комунікаційні лінії передачі даних глобальних систем.



Структура каналів. Структура кадрів даних.
Тема 5. Комунікаційна система глобальних систем передачі даних.
Мережа передачі даних. Оптимізаційні алгоритми передачі даних в глобальних системах. 

Обмін даними.
Тема 6. Керування мережевим трафіком.
Рівні керування трафіком. Керування трафіком на рівні каналів передачі даних. 

Керування трафіком на мережевому рівні. Регулювання інтенсивності вхідного трафіка.
Змістовий модуль 2. Типові ІТТ

Тема 7. Основа мережі Інтернет.
Порівняння еталонних моделей OSI і TCP/IP. Мережевий рівень в Інтернет. 

Транспортна служба. Транспортні протоколи Інтернету.
Тема 8. Мережа АТМ.
Основні принципи технології АТМ. Віртуальні канали і віртуальні шляхи. 

Установлення з’єднань в мережі АТМ. Системна архітектура мережі АТМ. Маршрутизація в 
мережах АТМ. Протокол PNNI.

Тема 9. Мережева технологія MPLS.
Основні можливості МPLS. Процес функціонування МPLS. Переваги MPLS. Підтримка 

QoS. Створення VPN з'єднань за допомогою MPLS.
Змістовий модуль 2. Безпека ІТТ

Тема 10. Організація мережевих систем.
Основи організації операційних систем. Структура сучасних операційних систем. 

Операційна система NetWare. Операційна система UNIX. Операційна система Windows. 
Системи захисту. Криптографічні засоби захисту. IDEA. Міжмережевий екран.

Тема 11. Основи безпеки інформаційно-комунікаційних систем.
Проблеми безпеки систем. Категорії безпеки. Злом інформації. Захист від атак.
Тема 12. Адміністрування інформаційно-комунікаційних систем.
Планування мережі. Аналіз місця розташування. Складання конфігурації. Основи 

побудови структурованої системи. Планування структури каталогів серверу. Процес 
навчання. Системний журнал. Керування мережею. Віддалене керування. Оцінка додатків.

4. Структура залікового кредиту дисципліни 
Кількість годин

Лекції Лабор 
роботи ІРС С

РС Тренінг Контрольні заходи

Змістовий модуль 1. Організвція ІТТ
Тема 1. Основи побудови інформаційно-
комунікаційних систем.

2 1 8

2

Поточне 
опитування

Тема 2. Технологія Ethernet. 2 2 8
Тема 3. Мобільні комп’ютерні системи. 2 2 8
Тема 4. Комунікаційні лінії передачі 
даних глобальних систем.

2 8

Тема 5. Комунікаційна система глобальних 
систем передачі даних. 

2 8

Тема 6. Керування мережевим трафіком. 4 2 8
Змістовий модуль 2. Типові ІТТ

Тема 7. Основа мережі Інтернет. 4 2 1 8
2

Поточне 
опитуванняТема 8. Мережа АТМ. 2 8

Тема 9. Мережева технологія MPLS 2 2 8
Змістовий модуль 2. Безпека ІТТ

Тема 10. Організація мережевих систем. 2 2 1 8

2

Поточне 
опитуванняТема 11 . Основи безпеки інформаційно-

комунікаційних систем.
2 8

Тема 12. Адміністрування інформаційно-
комунікаційних систем.

4 2 9

Разом 30 14 3 97 6 Залік



5. Тематика лабораторних робіт.
Лабораторна робота № 1.

Тема: Протоколи та використання IP-адрес для адресації комп’ютерів, DNS 
Мета: отримати практичні навики роботи з протоколами та використання IP-адрес для адресації 
комп’ютерів, DNS.
Питання для обговорення: 
Побудова інформаційно-комунікаційних систем стандартизованими засобами.

Лабораторна робота № 2.
Тема: Побудова системи на основі концентраторів.
Мета: отримати практичні навики побудови системи на основі концентраторів.
Питання для обговорення: 
Побудова інформаційно-комунікаційних систем з використанням фізичних ліній звязку

Лабораторна робота № 3.
Тема: Побудова системи на основі моделюючої програми Netcracker Pro.
Мета: отримати практичні навики побудови системи на основі моделюючої програми Netcracker Pro.
Питання для обговорення: 
Засоби контролю правильності побудови моделей систем програми Netcracker Pro

Лабораторна робота № 4.
Тема: Технології побудови безпропівдних систем передачі даних.
Мета: отримати практичні навики побудови безпропівдних систем передачі даних.
Питання для обговореня:
Комбіновані системи передавання даних

Лабораторна робота № 5.
Тема:Технології віддаленого доступу.
Мета: отримати практичні навики побудови ІТ на основі віддаленого доступу.
Питання для обговорення: 
Способи організації віддаленого доступу

6. Тренінг з дисципліни.
Порядок проведення тренінгу:
Вступна частина проводиться з метою ознайомлення з темою тренінгу.
Організаційна частина полягає у створенні робочого настрою у колективі.
Лабораторна частина реалізується шляхом виконання завдань з певних проблемних питань 

теми тренінгу.
Підведення підсумків. Обговорення результатів виконаних завдань. Обмін думками з питань, 

що виносились на тренінг.
Рекомендується проведення тренінгу за наступною темою: 
Моделі організації інформаційно-комунікаційних технологій.
Орієнтовний перелік завдань:
   - Дослідити архітектуру типових інформаційно-комунікаційних систем і скласти блок-

схему її побудови.
   - Описати принципи роботи Ethernet і провести порівняння між різними версіями 

технології (Fast Ethernet, Gigabit Ethernet).
   - Проаналізувати основні компоненти мобільних комп’ютерних систем і створити 

порівняльну таблицю сучасних мобільних операційних систем (iOS, Android).
   - Визначити різні типи комунікаційних ліній передачі даних у глобальних системах та їх 

характеристики (волоконно-оптичні, супутникові, радіохвильові).
   - Дослідити принципи роботи комунікаційних систем типу WAN (Wide Area Network) та 

підготувати презентацію про найпоширеніші приклади.
   - Описати методи керування мережевим трафіком (QoS, CoS, трафік шейпінг) і провести їх 

порівняння за ефективністю.
   - Дослідити моделі OSI та TCP/IP, пояснити їх роль у функціонуванні мережі Інтернет, 

навести приклади роботи кожного рівня.
   - Описати архітектуру та принципи роботи мережі АТМ (Asynchronous Transfer Mode) і 

підготувати приклад її використання в реальних системах.
   - Пояснити принципи роботи MPLS (Multiprotocol Label Switching) і підготувати приклади 



її застосування для оптимізації трафіку в корпоративних мережах.
    - Провести дослідження на тему організації мережевих систем підприємства і 

запропонувати проект локальної мережі для малого бізнесу.
    - Описати методи забезпечення безпеки в інформаційно-комунікаційних системах 

(криптографія, firewall, VPN) і навести приклади вразливостей.
    - Створити інструкцію для налаштування і моніторингу мережевої інфраструктури за 

допомогою систем управління мережами (SNMP, NetFlow).
7. Самостійна робота.
Самостійна робота з курсу «Інформаційно-комунікаційні технології» виконується самостійно 

здобувачем на основі сформованого завдання. Завдання самостійної роботи охоплює основні теми 
курсу та є одним із обов’язкових складових модулів залікового кредиту. Метою виконання завдання 
є засвоєння теоретичного матеріалу та отримання практичних навиків у вибраній галузі. Завдання 
повинно містити:

 Теоретичний опис обраної області.
 Опис поставленого завдання.
 Шляхи розв’язання поставленого завдання.
 Представлення результатів.

Орієнтовна тематика завдань:
1. Основи побудови інформаційно-комунікаційних систем.
2. Технологія Ethernet.
3. Мобільні комп’ютерні системи.
4. Комунікаційні лінії передачі даних глобальних систем.
5. Комунікаційна система глобальних систем передачі даних. 
6. Керування мережевим трафіком.
7. Основа мережі Інтернет.
8. Мережа АТМ.
9. Мережева технологія MPLS
10. Організація мережевих систем.
11. Основи безпеки інформаційно-комунікаційних систем.
12. Адміністрування інформаційно-комунікаційних систем
8. Методи навчання. 

У навчальному процесі застосовуються: лекції, в тому числі з використання мультимедійного 
проектора та інших ТЗН; практичні роботи, індивідуальні заняття; робота в Інтернет.

9. Засоби оцінювання та методи демонстрування результатів навчання.
У процесі вивчення дисципліни „Інформаційно-комунікаційні технології» використовуються 

наступні засоби оцінювання та методи демонстрування результатів навчання:
- поточне опитування;
 поточне тестування та опитування;
  підсумкове тестування за кожним змістовним модулем;
 оцінювання виконання лабораторних робіт;
 оцінювання тренінгів;
 оцінювання  результатів самостійної роботи.
10. Політика оцінювання.
Політика щодо дедлайнів і перескладання. Для всіх видів навчальних завдань і контрольних 

заходів встановлюються чіткі дедлайни. Роботи, здані із порушенням термінів без поважних 
причин, оцінюються на нижчу оцінку (-20 балів). Перескладання проводиться у встановленому 
порядку.

Політика щодо академічної доброчесності. Здобувач зобов’язаний виконувати усі роботи та 
завдання самостійно. Під час контрольного заходу він може користуватися лише дозволеними 
допоміжними матеріалами або засобами; йому забороняється в будь-якій формі обмінюватися 
інформацією з іншими здобувачами, а також використовувати, розповсюджувати або збирати 
варіанти чужих робіт чи контрольних завдань.

Політика щодо відвідування. За об’єктивних причин (наприклад, карантин, воєнний стан, 
хвороба, закордонне стажування) навчання може відбуватись у дистанційній формі за погодженням 
із керівником курсу та з дозволу дирекції факультету.



11. Критерії, форми поточного та підсумкового контролю
Підсумковий бал (за 100-бальною шкалою) з дисципліни «Інформаційно-комунікаційні 

технології» визначається як середньозважена величина, залежно від питомої ваги кожної складової 
залікового кредиту:

Модуль 1 Модуль 2 Модуль 3
40% 40% 5% 15%

Поточне оцінювання Модульний контроль 
1

Тренінги Самостійна робота

Визначається як середнє 
арифметичне отриманих 
за поточне опитування та 
підсумкову письмову 
роботу (1-12 теми)

Середнє арифметичне 
оцінок, отриманих за 
виконання та захист 
лабораторних робіт 1-
5

Середнє 
арифметичне з 

оцінок, отриманих за 
виконання та захист 
1 завдання тренінгу

Середнє арифметичне 
оцінок, отриманих за 
виконання та захист 1 
завдання самостійної 

роботи 
Шкала оцінювання

За шкалою 
університету

За національною 
шкалою За шкалою ECTS

90–100 відмінно A (відмінно)
85–89 добре B (дуже добре)
75–84 C (добре)
65–74 задовільно D (задовільно)
60–64 E (достатньо)
35–59 незадовільно FX (незадовільно з можливістю повторного складання)
1–34 F (незадовільно з обов’язковим повторним курсом)

Виконання лабораторних робіт:
90–100 балів – робота виконана самостійно, без помилок, усі етапи задокументовано, 

правильне використання інструментів.
75–89 балів – виконання із незначними помилками, що не вплинули на результат; часткова 

потреба в підказках.
60–74 бали – виконання із суттєвими помилками; поверхневе розуміння завдань.
1–59 балів – робота не виконана або результат неправильний; відсутність навичок.
Поточне опитування: 
90–100 балів – повне володіння матеріалом, аргументовані й логічні відповіді, глибоке 

розкриття змісту.
75–89 балів – загалом повне володіння матеріалом, але окремі відповіді поверхневі або з 

незначними неточностями.
65–74 бали – знання основного змісту без достатньої глибини та аргументації, суттєві 

неточності.
60–64 бали – фрагментарне володіння матеріалом, недостатнє розкриття питань.
1–59 балів – відсутність знань, нездатність розкрити зміст теоретичних питань.
Тренінг, самостійна робота: 
90–100 балів – повне володіння матеріалом, аргументоване застосування знань, правильне 

виконання завдань, наявність елементів власного дослідження, творчий підхід.
75–89 балів – здебільшого правильне виконання, незначні помилки, достатньо аргументоване 

використання матеріалу, частково присутні елементи власного дослідження.
65–74 бали – розв’язання завдань з помилками, недостатня аргументація, поверхневе 

опрацювання теми, обмежена самостійність.
60–64 бали – часткове або фрагментарне виконання завдань, відсутність повного 

обґрунтування, мінімальний авторський внесок.
1–59 балів – завдання практично не виконано, повністю неправильне розв’язання, відсутність 

дослідницького або творчого підходу.
Підсумкова письмова робота - підсумковий контроль, який проводиться з метою оцінювання 

засвоєння здобувачем вищої освіти теоретичного та практичного матеріалу:
90–100 балів – завдання виконано повністю та правильно, без суттєвих помилок; повне і 

глибоке розуміння матеріалу; логічність, аргументованість, самостійність.



75–89 балів – завдання виконано правильно в основному, є незначні помилки, що не вплинули 
на результат; знання матеріалу достатні, але подекуди поверхневі.

65–74 бали – завдання виконано частково, наявні суттєві помилки; знання матеріалу неповні, 
аргументація слабка.

60–64 бали – робота фрагментарна, з багатьма неточностями; знання поверхневі, відсутнє 
повне розкриття теми.

1–59 балів – робота не виконана або неправильна; знання та навички відсутні.
12. Інструменти, обладнання та програмне забезпечення, використання яких 

передбачає навчальна дисципліна
№ Найменування Номер 

теми
1 Мультимедійний проектор та проєкційний екран 1-12
2 Персональні комп’ютери 1-12
3 Наявність доступу до мережі Інтернет 1-12
4 Комунікаційне програмне забезпечення (Zoom) для проведення занять у режимі 

он-лайн (за необхідності)
1-12

5 Комунікаційна навчальна платформа (Moodle) для організації дистанційного 
навчання (за необхідності)

1-12

6 Спеціалізовані програмні продукти (SQL Server 2015 Express, Ubuntu Server) 1-12
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