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Kypc noennye TeopeTruHi 3HaHHS 3 MPaKTUYHUMU HaBUYKAMM 4epes JIeKIIii, JabopaTopHi poOoTH,
caMoCTiiiHy poOoTy Ta TpeHiHru. OcobnuBa yBara NpUAUIAETbCS PO3pOOLl peatbHUX MPOEKTIB Oe3neKu

Onuc AMCOUILIIHA

XMapHUX cepefioBHUII Ta 3acTocyBaHHIO MeTo1B OSINT-ananizy s BUsIBICHHs Kibep3arpos.

Merta aucuuIuliHM - c)OpMyBaTH y CTYICHTIB KOMIUJIEKCHE PO3YMIHHS CyYaCHMX METOHIB Ta
TEXHOJIOTI 3abe3medeHHss KiOepOe3meku, 3 OCOOJMBHM aKIEHTOM Ha XMapHI TEXHOJOTii, METOAH
po3Binku Bigkputux prepen (OSINT) Tta mpakTudHuMi aHami3 Jep)KaBHUX PEECTPiB JUId 3a0e3redeHHs

1H(popMaLiiiHOT Oe3MeKH.

JlucuuiuliHa cOpsMOBaHa Ha MIATOTOBKY (haxiBIiB,
ki0ep3arpo3u B XMapHOMY CEpEIOBHILI, BIPOBAJKYBaTH €(QEKTUBHI CTparerii 3axucTy, NPOBOAUTH
OSINT-nocmikeHHss Ta 3a0e3nedyBaTd BIANOBIAHICT, CHUCTEM HOpPMAaTUBHUM BUMOram Yy cdepi

34aTHUX aHaJ'Ii3YBaTI/I Ta OI_IiHIOBaTI/I

Kki0epOe3nekH.
CTpyKTYypa Kypcy
T'oguun
Tema Pe3yabTarn HaBYaAHHA 3aB1aHHA
JIeK/J1a0
31 Cy4acHi 3arpo3u B XMapHOMY BuBdenHs THMiB 3arpo3 y XMapHOMY [Toroune
cepeoBUII CEPEIOBUIIII Ta METOIB 1X BUSIBICHHS OTHUTYBaHHS
XMapHi TEXHOJOTIi Ta iX poJib y .
.. Omsan Mojienelt XMapHUX OCIYT Ta IToTroune
372 3a0e3neyeHH1 Kibepoe3neku . .
. apxiTeKTypu Oe3NeKu B Xmapi OTIUTYBaHHS
M1IIPUEMCTB
Cucremu BUSIBJICHHS Ta .
) Bupuenns npunnunis podotu IDS/IPS [ToToune
31 3arobiranus BToprueHs (IDS/IPS) .
. y XMapHHX 1HPPACTPYKTypax OTUTYBaHHS
B XMapHUX iHQpacTpyKTypax
VYrpasninus inenTudikaiieo Ta | OcBO€HHS METOMIB aBTEHTH(IKAIII1, MoToume
3/1 noctynoM (IAM) y XmMapHUX ~ [aBTOpH3AIliil Ta yIpaBIiHHS NPUBLICIMHU R
CepeIoBHUIIAX y XMapHHUX CEpeJOBHILAX Y
udpyBanns qaHux Ta BuBueHHst MeTO/IIB IM(ppyBaHHS Ta TMoToure
372 yIOpaBIiHHS KIIOYaMU B XMapHHUX |  yIPaBIiHHS KIIOYaMU B XMapHHUX
OTUTYBaHHS
CXOBHIIAX CXOBHIIIAX
. . OcBoenns metoodiorii OSINT rta [Toroune
3/1 Po3Bi/ika BIAKPUTHX JoKepen IHCTpYMEHTIB 300py iHbOopMaIiii 3 ONUTYBAaHHSA
(OSINT) y kibepbesmeri pyMe py THOOD Y ’
BIJTKPUTHX JDKEPEIT TECTYBaHHS
3 AHauni3 epKaBHHUX €NEKTPOHHUX |BUBUCHHS METONIB JOCTYITY Ta aHAJI3y [Totoune
peectpiB YkpaiHu JICp’KaBHUX PEECTPIB IS 3a/1a4 ONUTYBaHHS
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Tonunn
Tema Pe3ysibTaTu HaBYAHHS 3aBaanus
JIeK/1a0
KiOepOe3neKn
. BuBueHHSs mporieciB BUSBICHHS,
PearyBanHs Ha HIIMJIEHTH Ta o .
g kiacudikaiii Ta po3ciiayBaHHs [ToToune
3/1 yIpaBIiHHS O€3MEKOI0 B XMapHUX | . .
IHIIUICHTIB O€3MEeKH B XMapHOMY ONUTYBAHHS
CepenoBHILAX .
CepeoBHIII
BianoBigHICTF HOPpMATUBHUM O3HalilOMIIEHHS 3 KIFOYOBUMHU oToure
372 BUMOTaM Ta ayJuT Oe3MeKH CTaHJapTaMu Ta PEryasTOPHUMHU R
XMapHUX CEPBICIB BUMOTramu y cdepi kibepoe3neku Y
[TpakTianuii aHam3 Kibep3arpos
. IIpakTruHe 3acTOCYBaHHS 3HaHb JJIs IToroune
31 4yepes JIepKaBH1 PEECTPH Ta . .
OSINT KOMITJIEKCHOTO aHai3y Kibep3arpo3 ONUTYBaHHS
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IosiTuKa oliHIOBAHHS

IMoaiTuka moxo aeanaiHiB Ta mnepeckaaganHs: Jisi BUKOHAHHS 1HAWBITYaJTbHHUX
3aBaHb 1 TPOBEJCHHS KOHTPOJBHHUX 3aXOMiB BCTAHOBIIOIOTHCS ~KOHKPETHI TEpPMiHH.
[lepecknananHs MonyiiB BiIOyBa€eThCs 3 J103BONIY AMPEKIii (akyabTeTy 3a HasBHOCTI MOBAKHUX
NPUYHH (HAIIPUKIIAM, JTIKapHIHUH).

IMoniTuka momo akagemiuHoi JgoOpodecHocTi: Buxopucranus
eJIEKTPOHHMX JDKepell iHpopMallii Mix 4ac KOHTPOJIbHHUX 3aX0iB 3a00pOHEHO.

IoaiTuka momo BiaBixyBanusi: BinBigyBaHHS 3aHATH € 000OB’SI3KOBUM KOMITOHEHTOM
OLIIHIOBaHHA. 3a 00 €KTHMBHMX TNPUYMH (HANpUKIaA, KapaHTHH, BOEHHUH cTaH, XBOpoOa,
3aKOpJIOHHE CTa)KyBaHHs) HABYaHHS MOK€ Bi1IOyBaTHCh B OHJIaliH (OpMi 3a MOTOHKEHHSAM 13
KEepIBHUKOM KYypCYy.

JIPYKOBaHUX 1

OuiHoBaHHSsA
[TincymkoBuit G6an (3a 100-6anmpHOIO mIKanow) 3 nucuuiuiind "be3neka XxmapHHX cepBiciB'
BU3HAYAETHCA SIK CEPEIHbO3BAKEHA BEIMYMHA, B 3AJIEKHOCTI BiJl MATOMOI Bard KOXHOI CKJIaJOBOL
3aJI1IKOBOT'O KPEIHUTY:

Monyas 1 Monyasb 2 Monayas 3
40% 40% 5% 15%
IToroune MopnynbHuit Tpeninru Camocriiina po6ora
OIIHIOBaHHS KOHTPOJIb
3araipHa OLiHKa 1. Teopernuni O1IHIOETECSA O1IHIOETECS SIKICTD
3a aboparopHi HNUTaHHS: 2 BUKOHAHHSI PO3pOOKH, BIAMOBIAHICTH
poboTtu ura-gadg 1o 30 1HAMBIAYaTbHOTO norpedaM MiAPUEMCTBA,
po3paxoByeThcsi | OaiiB - max 60 | 3aBmaHHS TpeHIHTY MOBHOTA peajrizarii
SIK CEpPE/THE OauiB. (BUKOHAHHS byHKIIOHATTY.
apupMeTHIHE 3 2. TecroBi pobotH - max 60 | (BUKOHaHHS POOOTH - Max
BHUKOHAHHSA 6 nuTaHds: 10 0aJiB, 3aXHUCT 60 GauiB, 3aXUCT pOOOTH -
nabopaTropHUX TecTiB - max 40 pobotu - max 40 max 40 6aiB)
pOOIT. OauiB. OautiB)

Buxonanusi 1aéoparopHux pooir:
90-100 6aniB (BigminHo) - 3700yBay caMoCTiiiHO, 0€3 TMOMMJIOK, BUKOHAB YCi KPOKH J1abOpaTopHOi
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poOOTH, MPaBUIBHO 33JOKyYMEHTYBaB €Talld Ta BUIBHO OINEpye HOHATTSIMM Ta NMPUHLIMIAMH XMapHOi
0e3rekH, yrpaBiiHHs iIeHTU(DIKALIIEIO Ta JOCTYIIOM, a Takox MetogamMu OSINT-anamisy.
75-89 6aaiB (JloOpe) - 3m00yBau BUKOHAB 3aBAaHHS JJTAOOpAaTOPHOI POOOTH, aje 3 KiIbKoMa APiOHUMH
MOMUJIIKaMH, SKi HE BIUIMHYJIM Ha KIHIIEBHHA pe3ylnbTar (HANpHKIAJ, HETOYHA IMOCTIAOBHICTH i),
BUHHKAJIM TTUTaHHS TI1]] 9ac poOOTH.
60-74 6aniB (3an0BiibHO) - 3100yBay BHKOHAB 3aBJaHHS, aJie 3 CYTTEBUMH ITIOMUIIKAMH, HAIIPUKIIAL], HE
3 mepuIoro pasy. PO3yMiHHS MMOCTaBICHHUX y J1aOOpaTOpHiid poOOTi 3aBaHb € TTIOBEPXHEBHM.
1-59 6aaiB (He3anoBisibHO) - 3100yBau He 3MIr BUKOHATH 3aBAAaHHS a00 pe3y’abTaTH Oyid MOBHICTIO
HeBipHUMH. He mpomeMoHCTpyBaB 0a30BUX HAaBHYOK poOOTH 3 XMmapHumH Iuiardgopmamu, IDS/IPS
cucremamu a60 OSINT-iHCTpyMeHTaMu.
OuiHlOBaHHA MOIYJbHOT0 KOHTPOJIIO:
90-100 6aaiB (BizminHO) - 3100yBau JeMOHCTpY€E MOBHE 1 MMOOKE 3HAHHS TEOPETUYHOTO MaTepiaiy, a
TaKOXX MPAKTUYHUX ACIIEKTIB, BUILHO OTEPY€E MOHATTAMH Ta MPUHIMIAMHU O€3MEKH XMapHHUX CEPBICIB Ta
metoniB OSINT. 3nmarHuii He MpPocTO BIANOBIAATH HA TECTOBI 3alMTaHHS, a W aHaJi3yBaTH CKJaJHI
CUTYyallli, 3HaXOAUTH HEOYECBUIHI PIIICHHs, apTyMEHTOBAHO BHCIJIOBJIIOBATH BJIACHY MO3HWII0. Busipise
1HIIIaTUBY B ONaHyBaHHI MaTepiairy, 110 BUXOAUTH 3a MEX1 HaBYaJIbHOI IPOTrPaMHU.
75-89 6aaiB (/lodpe) - 3700yBay Mae TPYHTOBHI 3HAHHS 3 YCIX OCHOBHUX PO3AUTIB JUCIMIUIIHH.
JleMOHCTpy€e BMiHHS 3aCTOCOBYBAaTH TEOPETHUYHI 3HAHHS, 1II0 OOTOBOPIOIOTHCS HA 3aHATTI, Oepe yuacTb y
0OTOBOPEHHSX, BIJMOBIA€ HA 3aNTUTAHHS BUKJIa1a4a.
60-74 o6aniB (3amoBinibHO) - 3100yBa4  BOJIONi€ MiHIMAIBHO HEOOXiTHUM OOCSATOM 3HaHb. Biamosini
MEePEeBaAXKHO HA TECTOBl 3allUTAHHS, MOXYTh MICTUTH HETOYHOCTI, MOXE IUIyTaTHCS B TEpMiHax 1
noHATTSX. He BusIBNIsA€ iHIIATHBM B ONpalfoBaHHI Marepiajiy, a JHMIIe BiITBOpIOE iH(opmalliio,
OTPUMaHy Ha JICKITISX.
1-59 6aniB (He3agoBisibHO) - 3100yBay He Bosozie abo Boofie uiie pparMeHTapHUMHI 3HAHHIMHU 3
OUCHMIUTIHU. BinmoBial mepeBa’kHO HEMpPaBUIIbHI, IO CBIAYUTH MPO IMOBHY BIJICYTHICTH PO3YyMIHHS
Mmarepiaiy.
Tpeninr:
90-100 o6axiB (BinminHo) - 3m00yBau caMOCTiiiHO, 0e3 MOMHIIOK, BHKOHAaB yCi €Tamu 3aBIaHHS,
NpPaBWIHHO 33aJOKYMEHTYBaB yCi eTanmu poOOTH, Ta BUIBHO OMNEpPy€E€ TOHATTAMH Ta TPUHIMIIAMHA
kibepOe3nexu xmapHux cepenosuil Ta OSINT-meTonomnorii.
75-89 6axiB ([oOpe) - 3m00yBauy BUKOHAB 3aBAAaHHS, aj€ 3 KUIbKOMa APIOHMMH TOMUIIKAMH, SIKI HE
BIUTMHY/IM Ha KIHIEBUH pe3ynbTar (HanpuKiaa, HETOYHA MOCIiA0BHICTD i), BUHUKAIU MUTAHHS I11]] 4yac
poboTu.
60-74 6aniB (3an0BiibHO) - 3100yBay BUKOHAB 3aBJaHHS, ajie 3 CYTTEBUMH ITIOMUIIKAMH, HAIIPUKIIAL, HE
3 epBoro pasy. Po3yMiHHS MOCTaBIEHUX y TPEHIHTY 3aBJaHb € IOBEPXHEBUM.
1-59 6aaiB (He3anoBisibHO) - 3100yBau He 3MII' BUKOHATH 3aBAAaHHS a00 pe3y’abTaTH Oyid MOBHICTIO
HeBipHuMH. He mpoaemoHCTpyBaB 0a30BHMX HAaBUYOK POOOTH 3 XMapHMMM TEXHOJOTIIMU Oe3neku ado
OSINT-mnardopmamu.
Camocriiina podora:
90-100 6auiB (BiaMiHHO) - JONOBIJIb OXOIUIIOE BCI KIIFOUOBI aCHEKTH OOpaHOi TeMH, IEMOHCTPYIOUU
mOoke po3yMiHHA npeamera. JlOCHIDKEHHS MICTUTh HE JIMIIE ONHUC, aje ¥ mIMOOoKuil aHamis,
NOPIBHSAHHS PI3HUX MiAXONIB Ta METOJIB, a TaKOK OOIPYHTOBaHI BUCHOBKM. BukopucTaHi cydacHi Ta
aKTyaJIbHI JpKepena iHpopMallii, 0 CBIIYUTH MPO 0013HAHICTH 3100yBad a 3 OCTAHHIMHU TCHJICHIIISIMU Y
cepi 6e3nexu xmapHux ceppiciB Ta OSINT-ananitui. 3m00yBay BUIbHO BOJIOZIE MaTepiajoM, BUCTYIIAE
BIIEBHEHO Ta BIJINOBIJA€ HA BCl 3alIUTaHHS.
75-89 oOauiB (JoOpe) - 10OmMOBiAb PO3KPHUBAE OCHOBHI IMUTaHHA TEMH, ajle MoOXKe OyTH MEHII
JIeTalli30BaHo0. B po0OTI € aHaNITHYHI €JIE€MEHTH, ajle BOHH MOXYTh OyTH HE JOCTaTHHO NIMOOKUMHU.
Bukopucrani jpxepena iH(opMmarllii € peleBaHTHUMH, ajle MOXYTb OyTH He HaWHOBIIMMH. 3100yBay
JNEMOHCTPY€E 3HAHHS Marepiaixy, ajié MOXEe MaTH HE3HAuHl TPYIHOIIl 3 BIJIMOBIIIMH Ha JIO/IaTKOBI
MUTaHHS.
60—74 OaniB (3ag0BiIbHO) - [JOMOBIAb OXOIUIIOE JIMIIE OCHOBHI AacleKTH TeMH. MoxyTb OyTu
NpPOMyIIeHI BaXJuBi netani. Po6oTa Mae OomMcOBUM XapakTep, aHaji3 Ta BUCHOBKHU € MOBEPXHEBHMHU.
3n00yBa4 He 3aBXk/1M BIIEBHEHO BIANOBIJIA€ HA 3aMUTaHHA. BucTyn Moxke OyTH HEUITKHUM.
1-59 6axiB (He3agoBiibHO) - 3MICT IOTIOBI/II HE BIAMOBIIa€ TeMi a00 € KOMIUISIIEI 3aCTapiIuX JaHUX.
PoGota € mpsMuM KomitoBaHHSIM 0€3 CaMOCTIHOTO OTIPAIFOBAHHSI.






HIxajga oniHIOBAHHA

3a
3a mkaJgow 3YHY | HamioHaabHO 3a mxkajow ECTS
10 IIKAJI0K0
90-100 BiIMiHHO A (BiIMiHHO)
85-89 B (my:ke noope)
75-84 Jobpe C (106pe)
65-74 3210BLTEHO D (3amoBiJILHO)
60-64 E (mocTaTtHB0)
35-59 FX (He3a10BijIbHO 3 MOXK/JIMBICTIO IOBTOPHOTO
He33/10BiILHO CKJIAJIAHHS)
1-34 F (He3aa0BiJabHO 3 000B’I3KOBHMM IOBTOPHUM KYPCOM)
IlIkaja omiHIOBaHHS:
ECTS banu 3micT
A 90-100 BIZIMIHHO
B 85-89 no0pe
C 75-84 noope
D 65-74 3a/I0BUIBHO
E 60-64 OCTaTHELO
FX 35-59 HE3a/I0BUIBHO 3 MOKJIMBICTIO TIOBTOPHOTO CKJIaAaHHS
F 1-34 HE3aJ0BUIHHO 3 000B’I3KOBUM IMOBTOPHUM KYPCOM
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	1. Теоретичні питання: 2 пита-ння по 30 балів - max 60 балів. 
	2. Тестові питання:10 тестів - max 40 балів. 
	Оцінюється виконання індивідуального 
	завдання тренінгу (виконання роботи - max 60 балів, захист роботи - max 40 балів) 
	Оцінюється якість розробки, відповідність потребам підприємства, повнота реалізації функціоналу. (виконання роботи - max 60 балів, захист роботи - max 40 балів) 
	 
	Виконання лабораторних робіт: 
	90-100 балів (Відмінно) - здобувач  самостійно, без помилок, виконав усі кроки лабораторної роботи, правильно задокументував етапи та вільно оперує поняттями та принципами хмарної безпеки, управління ідентифікацією та доступом, а також методами OSINT-аналізу. 
	75-89 балів (Добре) - здобувач  виконав завдання лабораторної роботи, але з кількома дрібними помилками, які не вплинули на кінцевий результат (наприклад, неточна послідовність дій), виникали питання під час роботи. 
	60-74 балів (Задовільно) - здобувач  виконав завдання, але з суттєвими помилками, наприклад, не з першого разу. Розуміння поставлених у лабораторній роботі завдань є поверхневим. 
	1-59 балів (Незадовільно) - здобувач  не зміг виконати завдання або результати були повністю невірними. Не продемонстрував базових навичок роботи з хмарними платформами, IDS/IPS системами або OSINT-інструментами. 
	Оцінювання модульного контролю: 
	90-100 балів (Відмінно) - здобувач  демонструє повне і глибоке знання теоретичного матеріалу, а також практичних аспектів, вільно оперує поняттями та принципами безпеки хмарних сервісів та методів OSINT. Здатний не просто відповідати на тестові запитання, а й аналізувати складні ситуації, знаходити неочевидні рішення, аргументовано висловлювати власну позицію. Виявляє ініціативу в опануванні матеріалу, що виходить за межі навчальної програми. 
	75-89 балів (Добре) - здобувач  має ґрунтовні знання з усіх основних розділів дисципліни. Демонструє вміння застосовувати теоретичні знання, що обговорюються на занятті, бере участь у обговореннях, відповідає на запитання викладача. 
	60-74 балів (Задовільно) - здобувач  володіє мінімально необхідним обсягом знань. Відповіді переважно на тестові запитання, можуть містити неточності, може плутатися в термінах і поняттях. Не виявляє ініціативи в опрацюванні матеріалу, а лише відтворює інформацію, отриману на лекціях. 
	1-59 балів (Незадовільно) - здобувач  не володіє або володіє лише фрагментарними знаннями з дисципліни. Відповіді переважно неправильні, що свідчить про повну відсутність розуміння матеріалу. 
	Тренінг: 
	90-100 балів (Відмінно) - здобувач  самостійно, без помилок, виконав усі етапи завдання, правильно задокументував усі етапи роботи, та вільно оперує поняттями та принципами кібербезпеки хмарних середовищ та OSINT-методології. 
	75-89 балів (Добре) - здобувач  виконав завдання, але з кількома дрібними помилками, які не вплинули на кінцевий результат (наприклад, неточна послідовність дій), виникали питання під час роботи. 
	60-74 балів (Задовільно) - здобувач  виконав завдання, але з суттєвими помилками, наприклад, не з первого разу. Розуміння поставлених у тренінгу завдань є поверхневим. 
	1-59 балів (Незадовільно) - здобувач  не зміг виконати завдання або результати були повністю невірними. Не продемонстрував базових навичок роботи з хмарними технологіями безпеки або OSINT-платформами. 
	Самостійна робота: 
	90–100 балів (Відмінно) - доповідь охоплює всі ключові аспекти обраної теми, демонструючи глибоке розуміння предмета. Дослідження містить не лише опис, але й глибокий аналіз, порівняння різних підходів та методів, а також обґрунтовані висновки. Використані сучасні та актуальні джерела інформації, що свідчить про обізнаність здобувач а з останніми тенденціями у сфері безпеки хмарних сервісів та OSINT-аналітиці. Здобувач  вільно володіє матеріалом, виступає впевнено та відповідає на всі запитання. 
	75–89 балів (Добре) - доповідь розкриває основні питання теми, але може бути менш деталізованою. В роботі є аналітичні елементи, але вони можуть бути не достатньо глибокими. Використані джерела інформації є релевантними, але можуть бути не найновішими. Здобувач  демонструє знання матеріалу, але може мати незначні труднощі з відповідями на додаткові питання. 
	60–74 балів (Задовільно) - доповідь охоплює лише основні аспекти теми. Можуть бути пропущені важливі деталі. Робота має описовий характер, аналіз та висновки є поверхневими. Здобувач  не завжди впевнено відповідає на запитання. Виступ може бути нечітким. 
	1–59 балів (Незадовільно) - зміст доповіді не відповідає темі або є компіляцією застарілих даних. Робота є прямим копіюванням без самостійного опрацювання. 
	 
	 
	Шкала оцінювання 
	За шкалою ЗУНУ  
	За національною шкалою 
	За шкалою ECTS 
	90–100 
	відмінно 
	A (відмінно) 
	85–89 
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	B (дуже добре) 
	75–84 
	C (добре) 
	65–74 
	задовільно 
	D (задовільно) 
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	E (достатньо) 
	35–59 
	незадовільно 
	FX (незадовільно з можливістю повторного складання) 
	1–34 
	F (незадовільно з обов’язковим повторним курсом) 
	 

