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​Опис дисципліни​
​Предметом​ ​дисципліни​ ​є​ ​методологія​ ​та​ ​інструментарій​ ​виявлення,​ ​аналізу,​ ​кількісної​ ​та​

​якісної​ ​оцінки,​ ​моніторингу​ ​та​ ​контролю​ ​ризиків​ ​у​ ​різних​ ​сферах​ ​діяльності,​ ​а​ ​також​ ​розробка​ ​та​
​реалізація​ ​ефективних​ ​стратегій​ ​і​ ​заходів,​ ​спрямованих​ ​на​ ​мінімізацію​ ​негативних​ ​наслідків​ ​ризикових​
​подій​

​Мета та цілі курсу​
​Мета​ ​вивчення​ ​дисципліни​ ​“Оцінка​ ​та​ ​управління​ ​ризиками”​ ​полягає​ ​у​ ​формуванні​ ​у​

​майбутніх​ ​спеціалістів​ ​умінь​ ​та​ ​компетенцій​ ​для​ ​забезпечення​ ​ефективної​ ​оцінки​ ​ризиків​ ​та​
​управління​ ​ними​ ​у​ ​кібербезпеці,​ ​необхідних​ ​для​ ​подальшої​ ​роботи,​ ​навчити​ ​їх​ ​застосуванню​
​методів​ ​та​ ​засобів​ ​оцінки​ ​ризиків​ ​та​ ​управління​ ​ними​ ​у​ ​кібербезпеці​ ​в​ ​умовах​ ​широкого​
​використання сучасних інформаційних технологій​

​Завдання​ ​дисципліни​ ​В​ ​результаті​ ​вивчення​ ​курсу​ ​„Оцінка​ ​та​ ​управління​ ​ризиками​ ​”​
​студенти повинні:​

​–​ ​засвоїти​ ​основні​ ​фундаментальні​ ​поняття​ ​і​ ​закони​ ​теорії​​ризиків​​для​​їх​​використання​​в​
​сучасних кіберсистемах;​

​–​​знати​​принципи​​побудови​​алгоритмів​​оцінки​​ризиків​​та​​управління​​ними​​у​​кібербезпеці,​
​основних стандартів оцінки ризиків та їх використання в задачах захисту інформації;​

​–​ ​використовувати​ ​основний​ ​математичний​ ​апарат​ ​та​ ​закони​ ​оцінки​ ​та​ ​управління​
​ризиками у професійній діяльності;​

​–​ ​вміти​ ​використовувати​ ​програмні​ ​засоби,​ ​які​ ​реалізують​ ​основні​ ​функції​ ​оцінки​ ​та​
​управління ризиками;​

​–​ ​програмно​ ​реалізовувати​ ​основні​ ​алгоритми​ ​оцінки​ ​та​ ​управління​ ​ризиками​ ​для​
​вирішення типових задач захисту інформації;​

​– проектувати різного рівня системи оцінки та управління ризиками;​
​– вміння використовувати методи та засоби оцінки та управління ризиками у кібербезпеці.​

​Результати навчання:​

​В результаті освоєння курсу студенти повинні отримати навички:​
​Планувати​ ​підготовку​ ​та​ ​забезпечувати​ ​неперервність​ ​бізнес-процесів​ ​в​ ​організаціях​

​згідно зі встановленою політикою кібербезпеки з урахування вимог до захисту інформації.​



​Забезпечувати​ ​функціонування​ ​системи​ ​управління​ ​кібербезпекою​ ​і​ ​захистом​ ​інформації​
​організації,​​включаючи​​персонал​​та​​управління​​наслідками​​реалізації​​загроз​​інформаційній​​безпеці​
​в кризових ситуаціях, на основі здійснення процедур кількісної і якісної оцінки ризиків.​

​Загальна інформація про дисципліну​
​Ступінь вищої освіти​ ​Бакалавр​
​Спеціальність​ ​125 «Кібербезпека та захист​

​інформації»​
​Курс (рік навчання)​ ​3​
​Семестр​ ​5​
​Рік викладання​
​Формат курсу​ ​Очний​​(offline)​
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​кредитів​

​150/5​
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​Перелік тем​
​1. Концепції оцінки ризику.​
​2. Види інформаційних систем. Активи та загрози.​
​3. Системи безпеки та управління ризиками.​
​4. Розробка інноваційного проєкту інформаційної системи​
​5. Системна реалізація проекту розроблення інформаційної системи​
​6. Моделювання системних подавачів даних​
​7. Системне управління даними​
​8. Системна візуалізація.​
​9. Засоби системної безпеки.​
​10.Підтримка безпеки інформаційних систем.​
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​Система оцінювання та вимоги​

​Модуль 1​ ​Модуль 2​ ​Модуль 3​ ​Модуль 4​ ​Модуль 5​
​10%​ ​10%​ ​10%​ ​10%​ ​5%​ ​15%​ ​40%​
​Поточне​
​оцінюван​
​ня​

​Модульний​
​контроль 1​

​Поточне​
​оцінюван​
​-ня​

​Модульний​
​контроль 2​

​Тренінги​ ​Самостійна​
​робота​

​Екзамен​

​Оцінка​ ​за​
​даний​
​модуль​
​визнача-є​
​ться​ ​як​
​середнє​
​арифмети​
​чне​ ​за​
​роботу​​на​
​практич-​
​них​
​заняттях​
​№1-5​

​Підсумкова​
​письмова​
​робота​ ​за​
​темами​
​№1-5​

​Оцінка​ ​за​
​даний​
​модуль​
​визнача-є​
​ться​ ​як​
​середнє​
​арифмети​
​чне​ ​за​
​роботу​ ​на​
​практич-​
​них​
​заняттях​
​№6-10.​

​Підсумкова​
​письмова​
​робота​ ​за​
​темами​
​№6-10​

​Визнача-є​
​ться​ ​як​
​середнє​
​арифмети​
​чне​ ​за​
​виконан-​
​ня​
​завдань​​за​
​темами​
​№1-5​
​тренінгу.​

​Оцінка​ ​за​
​виконаний​ ​і​
​представлен​
​ий​ ​звіт​ ​із​
​оброблення​
​отриманих​
​даних​

​1.​
​Теоретич-на​

​частина:​
​2 запитання​
​по 20 балів​
​(40 балів)​

​2.​
​Практич-на​

​частина​
​2​ ​задачі​ ​по​
​30​ ​балів​
​кожна​ ​(60​
​балів).​

​Шкала оцінювання:​
​За шкалою ЗУНУ​ ​За національною шкалою​ ​За шкалою ECTS​

​90–100​ ​відмінно​ ​А (відмінно)​
​85–89​ ​добре​ ​В (дуже добре)​
​75-84​ ​С (добре)​
​65-74​ ​задовільно​ ​D (задовільно)​
​60-64​ ​E (достатньо)​
​35-59​ ​незадовільно​ ​FX​ ​(незадовільно​ ​з​

​можливістю​ ​повторного​
​складання)​

​1-34​ ​F​ ​(незадовільно​ ​з​
​обов’язковим​ ​повторним​
​курсом)​



​Політики курсу​

​Академічна​ ​доброчесність.​ ​Дотримання​ ​академічної​ ​доброчесності​ ​студентами​
​передбачає:​
​-​ ​самостійне​ ​виконання​ ​навчальних​ ​завдань,​ ​завдань​ ​поточного​ ​та​ ​підсумкового​ ​контролю​
​результатів​ ​навчання​ ​(для​ ​осіб​ ​з​ ​особливими​ ​освітніми​ ​потребами​ ​ця​ ​вимога​ ​застосовується​ ​з​
​урахуванням їхніх індивідуальних потреб і можливостей);​
​-​ ​посилання на джерела інформації у разі використання ідей, розробок, тверджень, відомостей;​
​-​ ​дотримання норм законодавства про авторське право і суміжні права;​
​-​ ​надання​ ​достовірної​ ​інформації​ ​про​ ​результати​ ​власної​ ​навчальної​ ​(наукової,​ ​творчої)​
​діяльності, використані методики досліджень і джерела інформації.​

​Порушенням академічної доброчесності вважається:​
​академічний​ ​плагіат​ ​-​ ​оприлюднення​ ​(частково​ ​або​ ​повністю)​ ​наукових​ ​(творчих)​ ​результатів,​
​отриманих​ ​іншими​ ​особами,​ ​як​ ​результатів​ ​власного​​дослідження​​(творчості)​ ​та/або​​відтворення​
​опублікованих​ ​текстів​ ​(оприлюднених​​творів​ ​мистецтва)​ ​інших​​авторів​ ​без​ ​зазначення​​авторства;​
​самоплагіат​ ​-​ ​оприлюднення​ ​(частково​ ​або​ ​повністю)​ ​власних​ ​раніше​ ​опублікованих​ ​наукових​
​результатів як нових наукових результатів;​
​фабрикація - вигадування даних чи фактів, що використовуються в освітньому процесі або​
​наукових дослідженнях;​
​фальсифікація - свідома зміна чи модифікація вже наявних даних, що стосуються освітнього​
​процесу чи наукових досліджень;​
​списування - виконання письмових робіт із залученням зовнішніх джерел інформації, крім​
​дозволених для використання, зокрема під час оцінювання результатів навчання.​

​За порушення академічної доброчесності здобувачі освіти можуть бути притягнені​
​до такої академічної відповідальності:​
​-​ ​повторне проходження оцінювання (контрольна робота, іспит, залік тощо);​
​-​ ​повторне проходження відповідного освітнього компонента освітньої програми.​

​Політика​​запізнення.​ ​За​ ​несвоєчасно​​виконані​ ​завдання​​буде​​накладено​​штраф​​10​​відсотків​
​від​ ​загальної​ ​кількості​ ​балів​ ​за​ ​це​ ​завдання.​ ​Примітка.​ ​Виключення​ ​можуть​ ​бути​ ​зроблені​ ​до​
​невчасно зданих завдань з поважних причин.​


