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PoGoua nporpaMa cKaaaeHa Ha OCHOBI OCBITHLO-1podeciitHoT MporpaMu NiAroTOBKM
OakajiaBpa raiaysi suanb 12 Indopwmaniiini TexHonorii creniaiabiocti 125 KibepOesneka,
satBepaskeHol Buenoro panoro 3YHY (npotokon Ne 9 Bin 26,95, 2 21 p.).
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CTPYKTYPA POBOUYOI IPOI'PAMU HABYAJIbHOI JUCLUILJIIHU

1. Onuc gucuumiainm “Kpunrorpadgin”

Jucnumiina I'anysb 3HaHD, XapakrepucTuka
“Kpunrorpadis” cneniaabhicth, CBO HABYAJbLHOI TMCUHUILTIHA
KinbkicTh kpeauTiB — 5 rajnysb 3HAHb - 12 | Craryc nucumMIuTiHg
[ndpopmarniitni TexHosorii 000B’s13K0Ba

MogBa HaBuaHHs

YKpaiHChKa
KinpkicTh 3a1iKOBUX CIIEIAIBHICTE Pik miaroToBku:
MOaYJIiB — 4 — 125 Kibepbesmeka Jlenna — 3

Cemectp:

Jlenna — 5
Kinpkicte 3MicTOBHUX cTymiHb Bumoi ocBitd — | Jlekuii (rox):
MOJIYITIB — 3 OakayiaBp Jenna — 42

JlaGopaTopHi 3aHATTS (TON):

JHenuna — 42
3aranbHa KUTBKICTh CawmocriitHa po6ota (Tox):
roauH — 150 Jlenna — 61 (B T.4. TPEHIHT,
KIII3 — 8 rox.)
[nauBinyansHa pobota (rom):
[Henna — 5
TwxueBux roaux — 10, Bua miacyMKoBOro KOHTPOIIIO
3 HUX ayJAUTOPHUX — 6 — icnut

2. MeTa ii 3aB1aHHsI BUBYeHHS Jucuuiiinu “Kpunrorpadis”
2.1. MeTa 3aB1aHHSA JAMCHUILTIHN
Merta BuBueHHs nucuuiniiay “Kpunrtorpagis” nonsdrae y ¢opMyBaHHI y MalOyTHIX CIEIiaiCTiB
yMiHb Ta KOMIETEHLIM Juis 3a0e3neyeHHs €(QEeKTUBHOrO KpUITOrpaiuHOro 3axucry iHgopmari,
HEOOXITHUX /IS OAAJbIIOI pOOOTH Ta HABUMUTH 1X 3aCTOCYBAHHIO METO/IB Ta 3aC001B KPUIITOrpadiyHOrO
3axucTy 1H(opMalii B yMOBaX MIMPOKOT0 BUKOPUCTAHHS Cy4acHUX 1H(OPMALIHHUX TEXHOJIOT1H.
BuBuenns kypcy “Kpunrorpadis» nependauae HasiBHICTh CUCTEMaTHYHHUX Ta I'PYHTOBHUX 3HaHb
13 cymibkHUX KypciB («OcHoBu KibepOesnekw», ,JliHiliHa anreOpa Ta aHaIITUYHA TEOMETpis
«/luckperna Mmatematukay, «®Dizuka», «OCHOBU MpOrpaMyBaHHs»), a TAKOXK LJIECIPAMOBAaHOI poOOTH Ha
JEKUIHHUX Ta J1a0OpaTOPHUX 3AHSTTAX, CAMOCTINHOI pOOOTH CTYIEHTIB.
2.2. 3aBJAaHHA BUBYECHHS JHCIHILIIHH.
B pesynbrati BUBUEHHS Kypcy ,,Kpunrorpadis” cTyAeHTH TOBHHHI:
— 3aCBOITH OCHOBHI (PYHIaMEHTaJIbHI TOHATTA 1 3aKOHH KPUOTOrpadivyHOTO 3aXUCTy
iHpopMaii 11 X BUKOPUCTAHHS B CYYaCHUX CUCTEMAX;
— 3HATH MPUHIUIIN TOOYA0BH KPUNTOTPa(iUHUX aJITOPUTMIB, KpUNITOrPahiYHUX CTAaHIAAPTIB
Ta X BUKOPUCTAHHS B 3a/1a4ax 3aXUCTy iHPOpMALii;
— BUKOPHCTOBYBAaTH OCHOBHI MaTeMAaTHYHHUI amapat Ta 3aKOHU Kpurrorpadii B mpodeciiiHii
IISUIBHOCTI;
— BMITH BHUKOPHUCTOBYBAaTH IPOTpPaMHI 3aco0M, sIKi peasi3yloTh OCHOBHI Kpumnrorpadidxi
GbyHKITIT;
— MPOTpaMHO  peajli3oByBaTH KpunTorpadiuyHi aaroOpuTMH BHPIINICHHS THUIIOBUX 3a]1a4
3axucTy iHdopMarii;
— MIPOCKTYBATH PI3HOTO PiBHA KpUNTOrpadidHi CUCTEMHU 3aXHUCTY;
— BMIHHSI BAKOPHUCTOBYBATH METOJIU Ta 3aCO0M KPUNITOrPaidHOTO 3aXUCTY JaHUX.



3aBnaHHA JCKIIHHUX 3aHATH

Mera mnpoBeleHHs JIGKIIA TMOJsArae y TOMY, IMOO O3HAMOMUTH CTYJEHTIB 13 TOJOBHUMH
nuTaHHAMU Kypey «Kpunrorpadis». 3aBaanHs nNpoBeACHHS JEKIiH MOIsIrae y: BUKIAJICHHI CTyIeHTaM Y
BIIMIOBIIHOCTI 3 TPOrpamMor0 Ta poOOYMM IUIAaHOM OCHOBHMX NUTaHb Kypcy «Kpunrorpadis» Tta
(opMyBaHH1 y CTYACHTIB IJIICHOI CHCTEMHU TEOPETUYHUX 3HaHb 3 Kypcy «Kpunrorpadis».

3aBmaHHS MPOBEACHHS JIAOOPATOPHUX 3aHSThH

Merta npoBezieHHs 1a00paTOPHUX 3aHATh MOJIATAE Y TOMY, 100 BUPOOUTH Y CTYJCHTIB NMPaKTHYHI
HAaBUYKH BHKOPHCTAaHHS TEOPETHYHOTO MaTepiany. 3aBJaHHs MMPOBEACHHS J1a00paTOPHUX 3aHSTH MOJISTAE
y MIMOIIOMY 3aCBO€HHI Ta 3aKPIMJICHHI TCOPETUYHUX 3HAHb, OJIEPKAHUX HA JICKLIISAX.

2.3. HajiMeHyBaHHSl Ta ONHKC KOMIETEHTHOCTeH, (POPMYyBaHH KOTPHX 3ade3mevye
BUBYCHHS AMCHUILTIHU:

— BMIHHS BUSIBJIAATH, CTABUTH Ta BUPIIIyBaTH MPOOIEeMH 32 TPOPECIHHUM CTIPSIMYBaHHSIM;

— 3JIaTHICTH JIO TIOIIYKY, OOPOOJICHHS Ta aHaJi3y iHpOpMaIlii;

— 3/1aTHICTh 3a0e3nedyBaT 3axucT iHpopMalli, 1o o00poOiseTbess B 1H(GOpMaLIHHO-
TEJIEKOMYHIKallIHHUX (aBTOMAaTH30BaHUX) CHCTEMax 3 METOK peaii3allii BCTAHOBJIEHOI MOJITHKU
iH(popMaIiiHOT Ta/ab0 KibepOe3neKy;

—  3JaTHICTh BIPOBA/DKYBaTH Ta 3abe3nedyyBaTH (DYHKIIOHYBAaHHS KOMIUIEKCHUX CHCTEM
3axucty 1H(opmalii (KOMIUIEKCH HOPMATHBHO-TIPABOBHMX, OpPTraHI3aIliiHUX Ta TEXHIYHMX 3aco0iB 1
METO/IiB, IPOLIEAYD, MPAKTUIHUX MPUHOMIB Ta iH.);

— 3/IaTHICTh 3aCTOCOBYBATH METOAM Ta 3aCO0M KPUNTOrpadiyHOro Ta TEXHIYHOTO 3aXUCTY
iH(popMarlii Ha 00’ ekTax 1H(OPMaLIHHOT AISITEHOCTI;

— 3MATHICTh BHKOHYBATH OI[IHKY SKOCTI KpunTorpadiqyHoro 3axucry iHdopmarii B
iH(pOopMaLiHHO-TEJIeKOMYHIKAIIHHUX CHCTeMaXx.

2.4. llepenymMoBH /11 BUBYEHHS THCUMILIIHI

BuBuenns kypcy “Kpunrorpadis» nependavae HasBHICTb CUCTEMaTHUHHMX Ta I'PYHTOBHUX 3HaHb
i3 cymixkHUX KypciB («OcHoBu KibepOe3nekn», ,JliHiliHA anreOpa Ta aHaJNITHYHA TEOMETpis,
«/luckperHa Mmatematukay, «®Pizuka», «OCHOBU MpOrpaMyBaHHs»), a TAKOXK LJIECIIPAMOBAaHOI poOOTH Ha
JEeKIIMHUX Ta TJAOOPAaTOPHUX 3aHATTAX, CAMOCTIIHOI poOOTH CTYICHTIB.

2.5. Pe3yaibTaTii HABYAHHS

- BUKOHYBaTH aHali3 3B’S3KiB MK iHQOpMamiiiHMMH TpollecaMd Ha BiIIAICHHX
00YKCIIIOBAIBHUX CUCTEMAX;

—  BUpIIIYBAaTH 3aBIaHHSA 3aXHCTy IMporpam Ta iHopmanii, mo oOpoOnseThCs B
iHpOpMaLIHO TENEKOMYHIKAIIfHUX CHCTeMax MPOrpamMHO amnapaTHUMH 3aco0aMH Ta JaBaTH OLIHKY
Pe3yIbTaTUBHOCTI SKOCTI MPUHHATHX PILICHB;

— 3abe3neuyBaTu poLecu 3aXUCTY Ta (byHKIIOHYBaHHS iH(pOpMaiiiHO
TEJIEKOMYHIKaIlliHHIX (aBTOMAaTH30BaHMX) CHUCTEM Ha OCHOBI NPAaKTUK, HABHYOK Ta 3HAHb, MIOAO
CTPYKTYpHUX (CTPYKTYPHO JIOTIYHHX) CXEM, TOTOJOTii MEpexi, CydyaCHHX apXiTeKTyp Ta MoOJejeH
3aXHUCTy €JIEKTPOHHUX iH(GOPMALIMHUX pecypciB 3 BiIOOpakKeHHSM B3a€MO3B’SI3KiB Ta iH(OpMaiiHIX
MOTOKIB, MPOLIECIB /ISl BHYTPILIHIX 1 BiIZJaICHUX KOMITIOHEHT;

— BUpINIYBAaTH 3a/Jadyi  yOpaBIiHHA TpoueaypamMu ifgeHTudikamii, aBTeHTH]IKaIii,
aBTOpHW3aIlii TPOIECIiB 1 KOPUCTYBaduiB B IH(OOPMAIIIMHO TEICKOMYHIKAIMHAX CUCTEMaxX 3TiTHO
BCTAHOBJICHOT MOJIITHKY iH(opMaIiitHoi 1\abo kibepOesneku;

—  peami3oByBaTH 3axOoAW 3 TPOTUAIl OTPUMAHHIO HECAHKIIOHOBAHOTO JOCTYITy [0
iHpopMamiiHUX pecypciB 1 mpomueciB B iHpoOpMamiiHUX Ta iHPOPMALIKHO TENEeKOMYHIKAIIHHUX
(aBTOMaTH30BaHUX) CUCTEMAX;

— BUpINIYBAaTH 3a/iayl yNpaBIiHHSA JOCTYNOM 10 1H(GOpMaliiHUX pecypciB Ta MPOIECIB B
iHpopMaLiiHUX Ta 1HGOPMALINHO TENEeKOMYHIKAIIHHUX (aBTOMAaTH30BaHMX) CHUCTEMaX Ha OCHOBI
MOJIeJIeH YIIpaBIIIHHA JOCTYOM (MaHAaTHUX, JUCKPELIMHUX, POJIbOBUX);

— BIPOBAKYBaTH 3aXOAW Ta 3a0e3ledyBaTH peajizaiiio MpOIECIiB  MONEPEIHKEHHS
OTPUMAHHIO  HECAaHKI[IOHOBAaHOTO  JOCTYmy 1  3axucty  1HpopMauiiHuxX,  iHGopMauiitHO
TEJIEKOMYHIKalIHHUX (aBTOMAaTH30BaHMX) CHCTEM Ha OCHOBI €TaJOHHOI MOJEJI B3a€MOJAIl BIAKPUTHUX
CHCTEM;

— MpUiiMaTH y4yacTh y po3poOlll Ta BIPOBAIKEHHI cTpaTerii iHdopmMaliifHoi 0e3neku ta/abo
KibepOe3neKy BiIMOBIIHO /IO ITiJIeH 1 3aBIaHb OpTaHi3ailii,



— 3a0be3neuyBaTi HEMEPEepBHICTh MPOLECY BEACHHS JKypHANIB peecTpamii moaii Ta
IHIIUJICHTIB HA OCHOBI aBTOMATHU30BAaHUX MPOIIEAYD;

— OiATPUMYBATH Tpale3/laTHICTh Ta 3a0e3neuyBaTd KOHQITypyBaHHS CUCTEM BHSBIICHHS
BTOPTHEHb B 1HHOPMAIIIHHO TEIEKOMYHIKAI[IMHUX CUCTEMAX.

3. IlIporpama HaByaabHOI aucuuIuIing “Kpunrorpadis"
3microBuii MmoayJb 1. CuMeTpHYHI KPUIITOCHCTEMH.
Tema 1. Beryn. [lIudgpu nepectaHoBKH Ta MPOCTOI 3aMiHH.

Beryn. 3amaui kpunrtorpacgii. OCHOBHI MOHSTTS Ta MOJOXKEHHS KOMII IOTepHOi Kpumnrtorpadii.
[punrunu xpunrorpadiunoro 3axucty indopmanii. Kpunroananituuni ataku. Ix sumun. Iludp cxurana.
Mudpyroui Tabmumi. [udp mariuaux kBaapatiB. [udp Kapmano. udp arbam. ITomibiancbkwuii
kBanpar. [ludp Lesaps. udp Lezaps 3 krouoBum cinoBom. [Indpyrodi Tabnumi Tpucemyca.

Tema 2. llIudpu cknaanoi 3aminu. [lIndp ogHOpa3zoBoro GIOKHOTY.

Mudp I'porchenpna. Iludp I'porcdenbna 3 kmouoBum cioBoMm. lludp Bixkenepa. [udp
Bixxenepa 3 kiaro4oBuM ciioBOM. Potophi mmdpyBanbHi MammHd. PoropHa mudpyBaipHa MalinHa
Enigma. birpamuuii mmdp Ilneiideiipa. [loxsiiinmii kBagpat Yircrona. lludp 4oTHprox KBampartis.
Mudp ADFGVX. IlIudp oaHopa3zoBoro GJIOKHOTY.

Tema 3. Anroputm DES.

Crpyktypa anroputmy DES. Horo nepeBaru Ta Henomiku. Omeparii anroputmy DES. ®OynKIis
umdpysanns anroputmy DES. T'enepamis migkmouiB anroputmy DES. Pexxumu poGoTH airoputmy
DES: enekTpoHHa KOJOBa KHHUTa, 3uUe€IUIEHHS OJIOKIB IM(pPY, 3BOPOTHIM 3B’A30K MO MMUPPTEKCTY,
3BOPOTHIH 3B’A30K 10 Buxoxdy. ['amys3i 3acrocyBanus anroputmy DES.

Tema 4. Anroputmu IDEA ta 'OCT28147-89.

Crpyktypa amroputmy IDEA. Moro mepesarm Ta nemomiku. Omeparii amropurmy IDEA.
Tenepanis migkmouiB amroputmy IDEA. 3arampha cTpykTypa amroputmy ['OCT28147-89. Woro
nepeBaru Ta Hepomiku. Onepartii anroputmy ['OCT28147-89. I'enepartist migkarodiB anroputmy IDEA.
Pexxumu pobotn anroputmy ['OCT28147-89: mpocra 3amiHa, ramMyBaHHS, TaMyBaHHS 13 3BOPOTHHUM
3B’s3KOM, BUpOOJIeHHs iMiToBcTaBKu. ["amy3i 3acrocyBanus anroputmis IDEA ta TOCT28147-89.

Tema 5. YkpaiHChbKUI Ta CBITOBHM CTaHIAPTH CUMETPHYHOTO UG PYBaHHS.

VkpaiHcbkuid  cTaHmapT cuMerpudyHoro mudpyBaHHs «Kammnay. CBiToBHWIA  CTaHmapT
cumerpuuHoro mudpysanas AES (Rijndeal).
Tema 6. CimeiictBo anroputmi RC.

RC-noni6ni anroputmu. Anroputmu RC 2, RC 4, RC 5, RC 6.
3micToBHi MOAYJIb 2. ACHMETPUYHI KPUNITOCHCTEMH Ta Xem-QyHKIii.
Tema 7. ApudmeTnka aCUMETPUUHUX KPUIITOCUCTEM.

OcHoBHI noHATTA. Anroput™ EBKitifa, 0ro HacliJiok, MOIIyK 0OEpHEHOro eleMeHTa, KUTalichbka
teopema npo octaui. ynkiis Evinepa. Teopemu Eitnepa Ta ®epma.
Tema 8. Kpunrocucrema RSA.

Onuc kpuntocucremu RSA. T'enepyBanns kimouiB. IlludppyBanHs Ta po3mmdpyBaHHS.
KopekTHicTh, €(eKTUBHICTh Ta HaJIlIHICTh KPUIITOCUCTEMH.

Tema 9. Kpuntocucrema Pabina.

I'enepyBanns kmouiB  kpunrtocuctemu PaGina. IludpyBanns Ta po3mudpyBaHHI B
kpuntocucreMi Pabina. KopekTHicTh, €peKTUBHICT Ta HAAIMHICTh KPUIITOCUCTEMHU.

Tema 10. Kpunrocucrema Enp—I amans.

Kpunrtocucrema Enp—Tamansa. Uludpysanns Tta posmudpyBanHs B Kpunrocuctemi Enp—I'amans.
KopekTHicTh, €()eKTUBHICTb Ta HaJil{HICTh KPUIITOCUCTEMH.

Tema 11. Enextponnuii uudpoBuii mimuc.

[TonstTst enexrpoHHoro uugposoro mimucy. Enekrponnuii mudposuii mianuc B cucremMax RSA Ta
Emp—Tamans. Amroputm DSA. Cucrema Illnoppa. EdexkTuBHICTb, JOCTOBIPHICTH Ta KOH(IIECHIIHHICTH
IIJIIKCIB Y PI3HUX aJITOPUTMAX.

Tema 12. Hludpysanus 13 maposiem.

HIudpyBanus 13 mnaponeM. AmapatHi npuctpoi 30epexeHHs KimtoudiB. Kpunrorpadiuni
akceneparopu. biomerpuuna ineHTH(IKALIS.

Tema 13. [TousarTs xem-¢yHkuii. 3acTocyBaHHs Xeul-QyHKITIH.



Busnavyenns QyHkuii XxenryBaHHs Ta BUMord 10 Hei. Anroput™ ¢yHkiii xeuryBanus no [OCT P
34.11-94. Amnaini3 anroputMy Ta OCOOJMBOCTEH HOro mporpamHoi peamisaitii. ['emr-gyHKIi Ha OCHOBI
nineHHs. MynbTHILTIKATUBHA CXeMa TrenryBaHHs. ['enryBanHs paakiB 3MiHHOI ToBkuHHU. Kpunrorpadiuni
xem-pyHkuii. 'eomerpuyune renryBanss. [IpuckopeHHs nomyky JaHux.

Tema 14. Xem-¢pynkuii Tumry MD ta SHA. YkpaiHCbKuil cTaHIapT XeuryBaHHS.

Xem-¢pyukmiss MD (MD-2, MD-4, MD-5). CimeiictBo xem-¢gynkmiin SHA (SHA-1, SHA-2, SHA-
3, SHA-256). Ykpaincekuii crapaapt xeuryBanus JJCTY 7564:2014 «Kynunay.

Tema 15. I'enepanis ELIT va ocHOBI XenI-pyHKITIH.

[Tpouenypa BupoOsieHHs: Ta niepeBipku enekrponHoro mianucy mo JCTY 4145-2002. I'enepariis
3arajbHUX NapaMeTpiB, CEKPETHOTO Ta BIAKpUTOro KiarouiB. OcoOJMBOCTI MHporpamMHoOi peaizarii
npouenypu. Anroputm DSA.
3micToBuii MmoayJb 3. EjginTuuHa Ta kBaHTOBa Kpunrtorpadis, eJieMeHTH cTeranorpadii.

Tema 16. [TousarTs enintuynoi Kpunrorpadii. Peanizaris mudpyBaHHs Ha eTINTHYHUX KPUBHX.

EnintuyHi KpuBI Hajg KIHIEBUMH TNOJAMU. EninTHYHI KpuBI HaJa TOJISIMH HEHapHOI
xapakTepucTuku. Teopema Xacce. EminTuuHi KpuBi Haj moisaMu XapakTepuctuku 2. I[IpoexkTuBHi
koopauHath. [IBunka penykuis (NIST-kpusi). Enintuuni kpusi, pekomenioBani NIST. Po3mip kimroua.
Tema 17. ELIIT Ha OCHOBI eNINTUYHUX KPUBUX

OcoOnuBocti EILIIl Ha ocHOBI eminTuyHUX KpuBuX. Bubip mapamerpiB. ['eHepyBaHHS KiIHOYiB
ECDSA. IlepeBaru ECDSA nepex DSA. [IpakTuuHna peanizartis.

Tema 18. Kpunrorpadiuni npoTokoan

Busnadenns kpuntorpagiuHoro nporokony. Ilepenik BUMOT 10 KpUNTOrpadiyHOro MpOTOKOIY.
AHani3 atak Ha KpunrorpadiyHi NpPOTOKOIH. BHUKOpUCTaHHS CHUMETPHUYHOTO Ta HECUMETPUYHOTO
mMdpyBaHHs B KpUNTOrpadiyHUX MPOTOKOIAX.

Tema 19. [Ipuknaau cydyacHUX KOMIT'IOTEPHUX KpUNTOTPpa(IuHUX CUCTEM.

Xapakrepuctuku mnpotokony SSL kommanii Netscape Communication Corporation Juis 3aXUCTY
iH(popMaLiiHOro 00MiHY B cepenoBHIll IHTepHeT. lepapxis KiOYiB, OJIOK-CXeMa PO3CHUIIKU KIIIOUIB
aboHeHTaM Mepexi, 0J0K-cxeMa 3a0e3nedeHHs [IU(PPOBOro MiAMUCY JaHUX B MEPEKi.

Tema 20. Enementu creranorpadii.

Komn'torepna creranorpagis. Meroau BkianeHHs iHdopMmalii y dainu myiastuMesnia. Meronu
MpUXOBYBaHHs 1HQOpMaIlil B 300pakeHHAX. MeToau npuxoByBaHHs 1HQOpMaIliil B ay 10 CUTHAJIaX.

Tema 21. KBanToBa kpunrorpadis

[TonstTst kBaHTOBOI Kpuntorpadii. Ksantosuii po3noain kiatodiB. Criocodu Ta npucTpoi resepariii
Ta nepenavyi oAuHOYHUX (hoToHIB. DazoBe Ta yacoBe KoayBaHHA. OCHOBHI HANpsIMKH PO3BUTKY Ta
npo6siemMu KBaHTOBO1 Kpunrorpadii. [lopiBHAIBHUI aHAa3 MPOTOKOJIIB KBAHTOBOI KpUnTorpadii.

4. CTpykTypa 3aj1ikoBoro kpeauty aucuumiinu “Kpunrorpadisn”
Kinbkicts rogua
Jlex |Jlabopa | Camocriit- | Iugusi- [Tpeninr, | KonTpo-
-1mii -TopHi | Hapobora | myansHa | KITI3 JbHI
3aHATT pobota 3axoau
s

| 3micmosuti modyrs 1. CHMETPUYHI KPUIITOCHCTEMH.
Tema 1. Beryn. ludgpu nepectaHoBku | 2 2 5 - Toroune

Ta MPOCTOi 3aMIHH. OIHTYBA-
HHS

Tema 2. Iludpu ckmagHoi 3aminum. | 2 2 3 - Iotoune

[Iudp ogHOPa30BOrO OIOKHOTY. OIHTYBA-
HHA

Tema 3. Anroputm DES. 2 2 3 - Toroune

2 OIiTYyBa-
HHA

Tema 4. Amnroputmu IDEA  Ta| 2 2 - - Toroune

I'oCT28147-89. ONUTYBA-

HHA




Tema 5. VYkpalHChkuli Ta CBIiTOBH | 2 2 - 1 Totoune
crangapTu CUMETPHUYHOTO OnuTyBa-
HHS
mudpyBaHHsL.
Tema 6. CimeiictBo anropurmis RC. 2 2 - 1 Toroune
OIUTYBAa-
HHS
3micmosuti MoOyns 2. ACHMETPHYHI KPUNITOCUCTEMH Ta Xell-pyHKIii
Tema 7. ApudMeTuKa aCHMETPUIHUX 2 2 3 IMoToune
- OIIMTYyBa-
KPUIITOCUCTEM.
HHs
Tema 8. Kpunirocuctema RSA. 2 2 3 - oToune
ONMTYBa-
HHs
Tema 9. Kpunrocucrema Pabina.. 2 2 3 - Ioroune
3 ONKTYBa-
HHS
Tema 10. Kpunirocucrema Enp—lamans. | 2 2 3 - IMoToune
ONUTYBAa-
HH
Tema 11. Enekrponnnii 1mgpouii | 2 2 6 - Toroune
1 OIIUTYyBa-
TI/IHC.,
HHS
Tema 12. [lIudpyBanus i3 naposuem. 2 2 3 - Horoune
OIIUTYyBa-
HHs
Tema  13. [Ilomsarrs  xem-QyHkmii. | 2 2 3 - Horoyne
3acToCcyBaHHSA XelI-(QYHKIiH OIHTYBa-
HHA
Tema 14. Xem-¢ynkuii Tumy MD ta SHA. | 2 2 3 1 Hotoume
YKpalHCbKUM CTaHJAPT XELIyBaHHs ONHUTYBA-
HHs
Tema 15. I'eneparntis ELIT Ha ocHoBi xem- | 2 2 6 1 [oroune
OIUTYBAa-

byHKIiT

HHs

3micmosuit modyns 3. ElinTHYHA Ta KBa

HTOBa Kpunrorpadis, eJ

e€MEeHTH cTeraHorpadii.

Tema 16. [ToHATTS eqinTUIHOL 2 2 3 - [oroune
kpuntorpadii. Peanizanis mudpysanHs Ha OIHTYBa-

eMNTUYHKUX KPUBUX. HEA
Tema 17. EIIIl Ha OCHOBI eIINTHYHUX | 2 2 3 - [oToune
KpPUBUX. OTUTYBa-

HHs
Tema 18. Kpuntorpadiuni npoTokosu. 2 2 - - [oroune
OIIUTYyBa-

3 HHS
Tema 19. [Ipuxnagu CydyacHux | 2 2 3 - IToToune
KOMITFOTEPHUX KPUNTOTPAPIIHUX CUCTEM. OHP}IIII};Ba'
Tema 20. Creranorpadis. 2 2 - - I[otoune
OIIMTYyBa-

HHs
Tema 21. KBanToBa kpunrtorpadis 2 2 - 1 [oroune
ONMTYBa-

HH

Pazom 42 42 53 5 8

5. TemaTnka J1a00paTOPHUX 3aHATD.

JladopaTopHne 3ansaTTsa Ne 1

Tema: Peamizaiis mudpiB nmepecTaHOBKH.
Mera: Peanizanis mugpiB nepecTaHOBKH.
Jliteparypa: 1-14.




JlabopaTopHne 3aHATTA Ne2
Tema: Peanizaris mmdpiB mpocToi Ta CKIATHOT 3aMiHH.
Mera: PeanizyBaru munpu mpocToi Ta CKIaIHOI 3aMiHU.
Jliteparypa: 1-14.

JlaGopatopHe 3aHaTTsa Ne 3
Tema: Peanizauist 6irpaMHux mudpis.
Mera: PeanizyBaTu OirpaMHi IHQpH.
Jlitreparypa: 1-14.
JlaGopaTtopHe 3ansaTTsa Ne 4
Tema: Peanizauis mmdpy o1HOpa3zoBoro OJ0KHOTY.
Mera: 3anporpamyBatu mnpouec mupyBaHHA Ta JemudpyBaHHS 3a JOMOMOror0 IMHDpY
OJTHOPa30BOT0 OJIOKHOTY.
Jliteparypa: 1-14.
JladopaTopHe 3ansaTTsa Ne §
Tema: BuBuenns crannapry mudpysanss nanux DES.
Meta: 3acBOiTH METOUKY 1TOOYIOBH CUMETPUYHUX ANTOPUTMIB HIM(PYBAHHS TaHUX.
Jliteparypa: 1-14.
JladopaTopHe 3anaTTsa Ne 6
Tema: Peanizanis crannapry mudpysanus nanux DES.
Merta: Peanizauis crannapty mudpysanns ganux DES
Jliteparypa: 1-14.
JladopaTopHe 3ansaTTsa Ne 7
Tema: BuBuenHs Ta peanizaiiis pexumiB UpyBaHHS AaHuX cTangaptom DES.
Meta: BuBuuTH Ta peayizyBaTH peKuMH HPpyBaHHA AaHuX ctannaprom DES.
Jliteparypa: 1-14.
JlabopaTopHne 3anaTTa Ne 8
Tema: Anropurm IDEA.
Merta: BuBuutu Ta nocniautu anroput™ IDEA.
Jliteparypa: 1-14.
JlabopaTopHne 3aHATTA Ne9
Tema: CimelicTBo anroputmiB RC.
Merta: BuBueHHs Ta 1oCHikeHHs ciMelicTBa anroputmiB RC
Jliteparypa: 1-14.
JlaGopaTopHe 3ansitTsi Ne 10
Tema: YkpaiHCbKuUIl Ta CBITOBUM CTaHIaPTU CUMETPUYHOTO U PYBAHHS. .
Merta: BuBueHHS Ta JOCHIJKEHHS YKpPAiHCBKOIO Ta CBITOBOIO CTaHAAPTIB CHUMETPHUYHOIO
P pyBaHHS.
Jlitepartypa: 1-14.
JlabopaTtopHe 3ausTTs Nell
Tema: Apudmernka aCUMETPUYHUX KPUITOCUCTEM.
Merta: BuBueHHs Ta TOCIiIKEHHS apH(PMETUKNA aCHMETPUIHUX KPUTITOCUCTEM.
Jlitepatypa: 1-14.
JlabopaTropHe 3ansTTs1 Nel2
Tema: Peanizamis apinaux mmdpis.
Merta: 3anporpamyBartu nporec mudpyBaHHs Ta AeMHPpyBaHHS B apiHHUX MHUPpax.
Jlitepatypa: 1-14.
JlaboparopHe 3ausaTTsi Ne 13
Tema: Busuenns nponenypu mudpyBaHHs Ta emudpyBaHHs B kpuntocucteMi RSA.
Mera: 3acBOiTH METOAMKY Ta OTPUMATH MPAKTHYHI HABUKH 1TOOYTOBH 3ac00iB 3aXUCTy iH(popMarii
Ha OCHOBI KpunTocucteMu RSA.
Jliteparypa: 1-16.
JlaboparopHe 3ansaTTs1 Ne 14
Tema: Peanizamis nponenypu mudpyBaHHs Ta nemmdpyBanHs B KpuntocucteMi RSA.



Meta: 3anporpaMmyBartu npoueaypH mudpyBaHHs Ta emudpyBaHHs B kpunrocucremi RSA.

Jliteparypa: 1-14.

JlaGopaTopHe 3ansitTsi Ne 15

Tema: Peamizanis cxemu mudpyBanus Enp-I"amars.

Merta: 3anporpamyBartu cxemy mmdpysanns Enb-I'amans

Jliteparypa: 1-14.

JlaGopaTopHe 3ansiTTsi Ne 16

Tema: BuBueHHs Ta JOCIIKEHHS OCOOIMBOCTEN OOYAOBH €IEKTPOHHOTO ITU(POBOTO MiAMUCY
Ha OCHOBI anroputMy RSA.

Merta: 3acBOITH METOIUKY Ta OTPUMATH NMPAKTUYHI HABUKU MOOYIOBHU €JIEKTPOHHUX MiANKCIB Ha
npuknaai ELIT Ha ocHoBI anroputMy RSA

Jliteparypa: 1-14.

JlaboparopHe 3ausiTTsi Ne 17

Tema: Peanizariis eleKTpOHHOTO IIU(PPOBOTO MIANKUCY HA OCHOBI anroputMy RSA.

Mera: 3anporpaMyBaTi aJITOPUTM €JIEKTPOHHOTO IIM(PPOBOro MiAMUCY Ha OCHOBI anroputmy RSA.

Jliteparypa: 1-14.

JlaGopaTopHe 3ansiTTsi Ne 18

Tema: [lonsrra xem-¢pyHkuii. 'enepyBaHHs Ta BUAN Xell-QyHKIIH.

Jliteparypa: 1-14.

JlaGopaTopHe 3ansiTTsi Ne 19

Tema: Xem-pynkuii Tunmy SHA. Ykpaincekuii crangapt xemyBanHs. ['enepanis ELII Ha ocHOBI
Xem-(QyHKI.

Mera: BuBuutu Ta nocmigutv xew-¢QyHkiii tumy SHA, yKpaiHChKMII CTaHIapT XelIyBaHHS,
rerepaito ELIT Ha ocHOBI xenI-pyHKIIi.

Jliteparypa: 1-14.

JlaGopaTopHe 3ansiTTsi Ne 20

Tema: Ilonstra emintuunoi Kpunrtorpadii. Peamizamis mudpyBaHHS Ha ENINTUYHUX KpPUBHX.
ELIT Ha OCHOBI €MINTUYHUX KPUBUX.

Merta: BuByeHHS NOHSTTA eNINTUYHOI Kpunrorpagii. BuBdeHHS Ta JOCHIIKEHHS METOMAIB
peanizauii mudpyBaHHS Ha eTINTUYHUX KpuBHUX. BuBuenns ta nociimxenns ELII Ha ocHOBI eninTHYHUX
KpUBHX.

Jliteparypa: 1-14.

JlabopaTtopHe 3ausTTs Ne 21

Tema: Kpunrorpagiuni npoTokosu oOMiHy KiItoueMm, xepedy 1o TenaedoHy, po3noaily TaeMHHMIIL.
[Ipuknanu cyyacHUX KOMII'FOTEPHUX KPUNTOrpadiyHUX CUCTEM.

Mera: BuBueHHs Ta JOCHIKEHHS KpuUNTOrpadidyHUX MPOTOKOJIB OOMIHY KIIOYEM, kepeOy mo
TenedoHy, PO3MOJAUTY TaeMHHUINl. BHUBYEHHS Ta JOCHIIKEHHS NPHUKIAAIB CYYaCHHUX KOMI'TOTEPHUX
KpUNTOTpa(iuHUX CHCTEM.

Jliteparypa: 1-14.

6. KommiexcHe npaktuyHe inguBigyaiabHe 3apaanns (KIII3).

InnuBigyansHe 3aBaaHHsA 3 Kypey “Kpunrorpadis” BUKOHYETbCS CaMOCTIHHO CTYAEHTOM Ha
ocHOBi copmoBanoro 3apnaHus. KIII3 oxorurtoe ocHoBHI Temu Kypcy. Metoto BukonanHs KIII3 e
JIOCIIJKEHHSI Ta OBOJIOJIIHHS HAaBUKAaMH 3aCTOCYBaHHsI KPUNTOTpa(iuHUX aNrOpUTMIB JUIs KOHKPETHHX
3a1a4. CTyJ€HTH MOBUHHI IOCIIIIUTH Ta 3aCTOCYBATH KpUNTOrpadiuHi aIrOPUTMH 32 OJTHUM 13 BapiaHTIB:

1. Po3poOka Ta aHasni3 mpocTux KpunrorpadiyHUX alropuTMiB Ha OCHOBI METO/IIB IIEPECTAHOBOK Ta
MiCTaHOBOK.

2. I'eneparrist nceBAOBUIIAKOBUX MOCIITOBHOCTEH YKCE B CHCTEMaXx 3aXUCTy iH(popmarlii.

3. OmiHKa CTaTUCTHYHHUX XaPAKTEPUCTHK JTaTINKA MICEBAOBUIIAIKOBUX YUCEN 13 3aJaHIM 3aKOHOM
pO3MOLTY.

4. Po3pobOka 1 peamizamiss BapiaHTa CHMETPUYHOTO Kpumrtorpadiunoro amroputmy 3 DES —
MOI0HOI0 CTPYKTYPOIO.

4. OmiHKa MBUAKOCTI pOOOTH KPHUIITOATITOPUTMY.



5. Po3poOka anropurMmy Ta OporpaMHa peaii3allisi aTakd Ha CHMETPHUYHY KpunTorpagiuny

CUCTEMY.

6. IIporpamua peainizauis anroputmy RSA.

7. Po3poOka 1 mporpaMHa peaiizallis MpOTOKOJIa OOMIHY CHMETPUYHHMH KJIOYaMHU Ha OCHOBI

anroputmy Diffyie-Hellman.

8. Po3pobOka 1 mporpamHa peamizaiis alropuTMy oOUYMCIEHHS [MGPOBOro manpKecTa

HOBIIOMJIEHHS.

9. IIporpamMHa peaizallis aaropuTMiB HU(POBOTrO MIJIUCY.

10. Cxema pexxumy mmdpysanns DES-ECB.

11. Cxema pexumy mudpysanas DES-CBC.

12. Cxema pexxumy mmmdpysanns DES-CPB u DES-OFB.

13. Tlotpiitauit DES. Cdepu 3actocyBanns pizHux pexxkumis DES.

14 Cxema pexxumy mudpysanns npocrtoi 3amiau [OCT 28147-89.

15. Peanizauis anropurmy mudpysasHs RSA.

16. Peanizamis anroputmy mugpyBanas Exb-I"amans.

17. Anroputm mmdpyBaHHsS Ha OCHOBI 3a/1a4i PO YKIAIKY MOpTQes.
18. Peanizariist anroput™my mupyBaHHs Ha OCHOBI €TINTUYHUX KPUBHUX.
19. Peanizariisi OCHOBHUX XelI-(QyHKIIIH.

20. Peanizamis xem-¢pynkuii. MDS.

21. Peani3ariisi OCHOBHUX KpUNITOTpa(iuHUX MPOTOKOIIB.

22. Peanizaliist IpOTOKOIIB OOMIHY KJIFOUaMH.

23. Peamnizaiiisi pOTOKOIIB ayTeHTU(IKALIii.

24. Peanizatiist maposibHOi i1eHTH(DiKamii/ayTeHTUdIKaIii.

25. Peamizaris npotokoiy iaeHTudikamii/ayreHTudikaiii Ha ocHOBI U(PYBAaHHS 3 BIIKPUTUM

KJIIOYECM.

26. Cepsep ayrentudikarii Kerberos.

27. Inentudikanis/ayreHTH}IKALIS 3 JOTTOMOTr0I0 610METPUYHUX JAHUX.
28. Peanizartist €1€KTPOHHOTO U(PPOBOTO MiJIUCY .

29. Peanizauis ELII na 6a3i anroputmy RSA.

30. Peanizauis ELIIT Ha 6a31 anroputmy DSA.

31. Peanizauis anroputmy uudposoro mignucy I'OCT 34.10-94.

32. Peanizaris anroputmy nudposoro nignucy 'OCT 34.10-2001.

Bukonanns KIII3 € onanM 13 000B’I3KOBUX CKIAJOBUX MOYJIIB 3ATIKOBOTO KPEIUTY.

7. CamocrTiiiHa po0oTa Ta 1yajJbHa OcBiTa

Ne i/ Tematuka

1 OcHoBHI 3arpo3u Oe3nexu iHhopmallii Ta 3a0e31meyeHHsl il 3aXKCTYy.

2 [udpu ckurana, Llezaps, 4acTokouy.

3 [Tomanus Tekety y rudpoBsiit popmi.

4 brokoBi Ta motokoBi mmdpu. bararopazose mmdpyBaHHsL.

5 Adinni mmdpm.

6 CriiikicTh KpunrorpadiqyHuX aJropuTMiB.

7 VIMOBipHiCHI arOpHTMH.

8 OpakysbHa MOJIEIb.

9 MeTou reHepyBaHHS IPOCTUX YHCE.

10 IceBmonpocTi uncra.

11 Oo6uncrierns pynkuii Eitnepa.

12 I[lepBicHi KOpeHi 32 IPOCTUM MOJTYJIEM.

13 CkyaiHICTh (paKTOpHU3aIlii Ta TUCKPETHOTO JoraprMyBaHHSI.

14 Cuctema IlInoppa.

15 [Tpuksau nepcneKTHBHUX €(PEKTUBHUX arOPUTMIB OJIOKOBOTO MIM(PYBAHHSL.
16 [lepcniekTiBM ~ 3aCTOCYBaHHS ~ aCHMETPUYHHMX  ITOPUTMIB Uil 3a0e3IedeHHs




iH(opmariitHoi 6e3neKr B KOMIT IOTEPHUX CUCTEMaX.

17 AyTteHTr(IKaIls] B KOMIT FOTEPHUX CHCTEMaX.

18 Marematranaunii hopmaizMm y kpuantorpadii. OcHOBHA TeopeMa apu(PMETHKH.

8. Opranizanisi Ta npoBeeHHs TPeHiHry 3 AUcUMILIiHA «Kpunrorpadgis»

Neni/n Bua podorun Ilopsinok npoBeieHHsI TPEHIHTY
1 Orysin cydacHUX KOMITFOTEPHHUX CUCTEM | — PO3IJIS/ Cy4acHUX 3ac00iB MPOEKTYBaHHS
mudpyBaHHs iHQopManii KpUNTOrpadiuHuX aJropUTMIB;
— BHMBYEHHS MOJKJIMBOCTEH MPOEKTYBaHHS
KpUNTOrpadiuHUX aNrOPpUTMIB B  Pi3HUX
CepeIOBUINAX.
2 Posrnsin nporecy NPOEKTYBaHHS | — IIOCTaHOBKA 3a/1ayi;
CHUCTEMH JJsi TeHepalii eJEKTPOHHOTO | — OIKMC TEXHIYHOIO 3aBJaHH;
1M(POBOro MiANUCY — MpPOEKTYBAaHHS CXEMH Uil TeHeparii
€JICKTPOHHOTO IIM(PPOBOTO MMiIMUCY
3 Po3B’s3yBaHHS HACKpI3HUX 3ajad4, IO | — OIHKC HACKPI3HOI 3a/1aui;
OXOIUTIOIOTh YC1 PO3JUIM AMCUMIUIIHU | — pO30MTTS 3a/adi Ha OKpeMi Imif3amadi;
«Kpunrorpadis» — 00’enHaHHS pPO3B’A3aHUX MiA33Jad B
€IUHE IIJIe 3 METOI BHPIMICHHS Yciel
3aaui.

Ilopsook nposedents mpeHiney:

BcerynHa yacTiHa IPOBOUTHCS 3 METOK0 03HAWOMIICHHSI CTYICHTIB 3 TEMOIO TPEHIHTY.

Oprani3ariiiiHa 4acTHHA MOJIATa€e y CTBOPEHHI poO0OYOro HACTPOIO y KOJIEKTHBI CTYCHTIB.

[IpakTHyHa YacTHHA peaji3yeThCsl NUITXOM BUKOHAHHS 3aBJaHb 3 MEBHUX IMPOOJIEMHHUX MUTAaHb
TEMU TPEHIHTY.

[TinBenenns miacymkiB. OGroBOpeHHs pe3ysibTaTiB BUKOHAHUX 3aBJaHb. OOMIH JyMKamH 3 UTaHb,
110 BUHOCWJIUCH Ha TPEHIHT.

TemaTHka TpeHiHry: 3aCTOCYBaHHS CHMETPUYHUX Ta ACUMETPHYHUX KPHUIITOCUCTEM ISl 3aXUCTY
iH(pOopMaLiHHUX TOTOKIB.

9. MeToau HaBYaHHHI.
VY HaBUalbHOMY TIpOIlECi 3aCTOCOBYIOTbCS: JIeKIii, B TOMY 4YHCIi 3 BUKOPUCTAHHS
MyJIbTUMEIHOTO TpoekTopa Ta iHmux T3H; maGoparopHi pobOTH, 1HAUBIAYalbHI 3aHATTS; poboTa B
IuTepuer.

10. 3aco0u oniHIOBaHHS TAa METOAH AEMOHCTPYBAHHSA Pe3yJbTATIB HABYAHHA

Y mpoueci BuBYeHHs aucuuiviiHg  “Kpuntorpadis” BUKOPHCTOBYIOTHCS HACTYINHI METOAM
OLIIHIOBAHHS HABYAJIbHOI POOOTH CTy/I€HTA:

— IIOTOYHE ONMUTYBAHHS;

— MiJICYMKOBE TECTYBAaHHS 32 KOKHUM 3MICTOBHUM MOJYJIEM;

— OLIIHIOBaHHS BUKOHAHHSI TJAOOPaTOpPHUX POOIT;

— PEKTOpChKa KOHTPOJIbHA po00Ta;

— KOMIUIEKCHE MpakTU4He 1HAuBIAyanbHe 3aHsaTTs (KIII3);

— MiICYMKOBU TUCHMOBHIA 1CITUT.

11. Kpurepii, ¢popmMu moTO4HOr0 T2 MiAICYMKOBOI0 KOHTPOJIIO



[MincymkoBwuii 6an (3a 100 — GanpHO0O MmIKanow0) 3 aucuuiuiing “Kpunrorpadis” Bu3HAYa€THCS 5K
cepeHbO3BaKEHA BEJIMYHMHA, B 3AJIE)KHOCTI Bl TUTOMOI Baru KOXKHOI CKJIa/I0BOT 3aJIiIKOBOTO KPEIUTY

Cemectp 5 — icriut

%
aikoBuit MozyIb 1 3asikoBHi MOTYNs 2 | 3aiKoBHil MOTyIb 3 3amKoBHH MOy 4
(IMMCHMOBHMH €K3aMEH )
20% 20% 20% 40%

1. YcHe onuTyBaHHS Ha
ab0pPaTOPHUX 3AHATTIX:
11 Tem o 2 6anu — max
22 Gais.

2. [ucermoBa pobora —
max 56 Gais.

3. [IpakTruHe 3aBIaHHS:
3axuct 11 mabopaTtopHHX
poOit 1o 2 6anm — max 22
Oaiis.

1. Ycue onutyBaHHS Ha
nab0opaTOPUHX 3AHATTAX:
10 Tem o 2 Ganm — max
20 Oais.

2. [ucemoBa poborta —
max 50 Oaxis.

3. [IpaxkTHyHe 3aBIAHHS:
3axuct 10
nabopaTopHHUX poOiT 1Mo
3 6amm — max 30 Ganm.

1. ITinroroska KIII3
— max 30 Oaiis.
2. 3axuct KIII3 —
max 40 6aiB.

3. BukoHnanus
3aBJaHb Ha
TpeHinrax — max 30
OaiiB

1. TeopeTnyHi MUTaHHS:
2 nutanHs 1o 30 Oanis -
max 60 Oais.

2. IlpakTruHe 3aBIaHHS
- max 40 GaiB

HIxaga omiHIOBaHHA:

3a mkajioro | 3a HaiOHAJBLHOIO 3a mkaJjiorw ECTS
3YHY IKAJI0I0
90-100 BIJIMIHHO A (B1IMIHHO)
85-89 noope B (myxe moope)
75-84 C (1o6pe)
65-74 3aJI0BLTHHO D (3a710BUJIEHO)
60-64 E (moctaTHbO)
35-59 HE3aI0BLILHO FX (He3a10B1TbHO 3 MOXKJIMBICTIO TTOBTOPHOTO CKJIA/IaHHS)
1-34 F (He3a10BiIbHO 3 000B’I3KOBHM ITOBTOPHUM KYpPCOM)

12. IncTpyMeHTH, 00JIaJJHAHHS TA MPOrpPaMHe 3a0e3MeYeHHs], BAKOPUCTAHHS SIKUX Nepeadayae
HABYAJIbHA IMCHUILTIHA

No HaiimenyBaHHs Howmep temu

1 EnexkTpoHHMIA BapiaHT JISKIIii 1-21
MeroanyHi BKa31BKU bi (o) BUKOHAHHSA 1-21
1a0opaTOpHUX POOIT (€IEKTPOHHMIA BapiaHT)

3 I1IK Intel Core 13-540; monitop 19 Samsung; 1-21
npunrep JazepHuii Canon MF4570.
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