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​Опис дисципліни​
​Метою​ ​дисципліни​ ​“Криптографічні​ ​протоколи​ ​та​ ​методи​ ​криптоаналізу”​ ​є​ ​формування​​у​​майбутніх​​спеціалістів​

​умінь​ ​та​ ​компетенцій​ ​для​ ​забезпечення​ ​ефективного​ ​використання​ ​криптографічних​ ​протоколів​ ​та​ ​методів​ ​криптоаналізу,​
​необхідних​ ​для​ ​подальшої​ ​роботи​ ​та​ ​навчити​ ​їх​ ​застосуванню​ ​методів​ ​та​ ​засобів​ ​криптографічного​ ​захисту​ ​інформації​ ​в​
​умовах широкого використання сучасних інформаційних технологій.​

​Структура курсу​

​Години​
​(лек. / лаб.)​

​Тема​ ​Результати навчання​ ​Завдання​

​2 / 1​ ​Тема​ ​1.​ ​Сучасні​ ​симетричні​
​та​ ​асиметричні​
​криптосистеми​

​Структура​ ​алгоритму​ ​DES.​ ​Функція​ ​шифрування​
​алгоритму​ ​DES.​ ​Генерація​ ​підключів​ ​алгоритму​ ​DES.​
​Режими​ ​роботи​ ​алгоритму​ ​DES.​ ​Структура​ ​алгоритму​
​IDEA.​ ​Сімейство​ ​алгоритмів​ ​RC.​ ​Опис​ ​криптосистеми​
​RSA.​ ​Генерування​ ​ключів.​ ​Шифрування​ ​та​
​розшифрування.​ ​Генерування​ ​ключів​ ​криптосистеми​
​Рабіна.​ ​Шифрування​ ​та​ ​розшифрування​ ​в​​криптосистемі​
​Рабіна.​ ​Криптосистема​ ​Ель–Гамаля.​ ​Шифрування​ ​та​
​розшифрування в криптосистемі Ель–Гамаля.​

​Тести,​
​задачі,​
​питання​

​2 / 1​ ​Тема 2.​​Поняття​
​криптографічних протоколів.​
​Їх опис.​

​Визначення​ ​криптографічного​ ​протоколу.​ ​Учасники​
​протоколу.​ ​Вербальний​ ​опис.​ ​Математичний​ ​опис​
​виконуваних​ ​операцій​ ​з​ ​вербальним​ ​описом​ ​дій​
​учасників.​​Опис​​по​​кроках​​протоколу.​​Символічний​​опис.​
​Опис у вигляді відображення послідовності дій.​

​Тести,​
​задачі,​
​питання​

​2 / 1​ ​Тема 3.​​Класифікація​
​криптографічних протоколів.​

​Примітивні​ ​і​ ​прикладні​ ​криптографічні​ ​протоколи.​
​Класифікація​ ​за​ ​кількістю​ ​учасників.​ ​Класифікація​ ​за​
​кількістю​ ​переданих​ ​повідомлень.​ ​Класифікація​ ​за​
​цільовим​ ​призначенням​ ​протоколу.​ ​За​ ​типом​

​Тести,​
​задачі,​
​питання​
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​використовуваних​ ​криптографічних​ ​систем.​ ​За​​способом​
​функціонування. Класифікація за надійністю.​

​2 / 1​ ​Тема​ ​4.​ ​Властивості,​ ​що​
​визначають​ ​безпеку​
​криптографічних протоколів.​

​Аутентифікація.​ ​Аутентифікація​​при​​розсилці​​за​​багатьма​
​адресами​ ​або​ ​встановлення​ ​з'єднання​ ​зі​ ​службою​
​підписки​​/​​повідомлення.​​Авторизація​​(довіреною​​третьою​
​стороною).​ ​Властивості​ ​спільної​ ​генерації​ ​ключа.​
​Конфіденційність.​ ​Анонімність.​ ​Захищеність​​від​​атак​​типу​
​«відмова​ ​в​ ​обслуговуванні».​ ​Інваріантність​ ​відправника.​
​Неможливість​ ​відмови​ ​від​ ​раніше​ ​вчинених​​дій.​​Безпечна​
​тимчасова властивість.​

​Тести,​
​задачі,​
​питання​

​2 / 1​ ​Тема​ ​5.​ ​Аналіз​ ​та​
​моделювання​
​криптографічних протоколів​

​Моделювання​ ​і​ ​перевірка​ ​роботи​ ​протоколу​ ​з​
​використанням​ ​мов​ ​опису​ ​і​ ​засобів​ ​перевірки,​ ​не​
​розроблених​ ​для​ ​аналізу​ ​криптографічних​ ​протоколів.​
​Створення​ ​експертних​ ​систем.​ ​Вироблення​ ​вимог​ ​до​
​сімейства​ ​протоколів.​ ​Розробка​ ​формальних​ ​методів.​
​Протоколи​ ​з​ ​посередником.​ ​Протоколи​ ​з​ ​арбітром.​
​Самодостатні протоколи.​

​Тести,​
​задачі,​
​питання​

​2 / 1​ ​Тема​ ​6.​ ​Протоколи​
​електронного​ ​цифрового​
​підпису.​

​Поняття​ ​електронного​ ​цифрового​ ​підпису.​ ​Електронний​
​цифровий​ ​підпис​ ​в​ ​системах​ ​RSA​ ​та​ ​Ель–Гамаля.​
​Алгоритм​ ​DSA.​ ​Система​ ​Шнорра.​ ​Ефективність,​
​достовірність​ ​та​ ​конфіденційність​ ​підписів​ ​у​ ​різних​
​алгоритмах.​

​Тести,​
​задачі,​
​питання​

​2 / 1​ ​Тема 7.​​Протоколи, що​
​ґрунтуються на симетричних​
​криптосистемах.​

​Протокол​​Барроуза.​​Протокол​​Нідхема-Шредера.​​Протокол​
​Kerberos.​ ​Протокол​ ​розподілу​ ​ключів​ ​по​ ​паралельних​
​каналах.​

​Тести,​
​задачі,​
​питання​

​2 / 1​ ​Тема 8.​​Протоколи, що​
​ґрунтуються на​
​асиметричних​
​криптосистемах​

​Протокол​ ​обміну​ ​ключами​ ​Діффі-Хелмана.​ ​Триразовий​
​протокол​ ​рукостискання.​ ​Протокол​ ​MQV​
​(Менезес-Кью-Ванстоун).​

​Тести,​
​задачі,​
​питання​

​2 / 1​ ​Тема​ ​9.​ ​Квантовий​ ​розподіл​
​ключів.​

​Протокол​ ​BB84.​ ​Протокол​ ​В92.​ ​Протокол​ ​E91​ ​(EPR).​
​Протокол​ ​розподілу​ ​ключів,​ ​що​​грунтується​​на​​кодуванні​
​через​ ​часові​ ​зсуви.​ ​Протокол​ ​на​ ​основі​ ​квантового​
​прямого​ ​безпечного​ ​зв'язку.​ ​Протокол​ ​на​ ​основі​ ​методу​
​довірених кур’єрів.​

​Тести,​
​задачі,​
​питання​

​2 / 1​ ​Тема 10.​​Протокол розподілу​
​ключів за допомогою​
​еліптичних кривих​

​Протокол​ ​Діффі-Хелмана.​ ​Опис​ ​протоколу.​ ​Приклад​
​застосування. Приклади програмної реалізації.​

​Тести,​
​задачі,​
​питання​

​2 / 1​ ​Тема​ ​11.​ ​Вступ​ ​до​
​криптоаналізу.​
​Криптоаналітичні атаки.​

​Вступ.​ ​Основні​ ​поняття​ ​криптоаналізу.​ ​Криптоаналіз​
​шифру​ ​Цезаря.​ ​Типи​ ​криптостійких​​систем​​шифрування.​
​Поняття​ ​про​ ​атаки​ ​на​ ​алгоритми​ ​шифрування​ ​та​ ​їх​
​класифікація.​ ​Метод​ ​повного​ ​перебору.​ ​Моделі​ ​оцінки​
​безпеки.​ ​Типи​​атак​​на​​алгоритми​​шифрування.​​Ідеальний​
​шифр,​ ​принципи​ ​побудови​ ​та​ ​властивості.​ ​Безумовно​
​стійкі та практично (обчислювально) стійкі шифри.​

​Тести,​
​задачі,​
​питання​
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​2 / 1​ ​Тема 12.​​Атаки на протоколи​ ​Класи​ ​криптоаналітичних​ ​атак.​ ​Атаки​ ​на​ ​схеми​
​зашифрування.​ ​Пасивні​ ​атаки.​ ​Активні​ ​атаки.​ ​Пасивні​
​шахраї.​ ​Активні​ ​шахраї.​ ​Підміна.​ ​Повторне​ ​нав’язування​
​повідомлення.​ ​Атака​ ​відображенням.​ ​Затримка​ ​передачі​
​повідомлення.​ ​Комбінована​ ​атака.​ ​Атака​ ​з​ ​паралельними​
​сеансами.​ ​Атака​ ​з​ ​використанням​ ​спеціально​ ​підібраних​
​текстів.​ ​Атака​ ​«противник​ ​в​ ​середині».​ ​Атака​ ​з​ ​відомим​
​сеансовим​ ​ключем.​ ​Атака​​з​​невідомим​​спільним​​ключем.​
​Атака​ ​вичерпного​ ​пошуку​ ​та​ ​словникова​ ​атака.​​Атака​​на​
​основі​ ​парадоксу​ ​днів​ ​народження.​ ​Атака​ ​на​ ​основі​
​застосування таблиць передобчислень.​

​Тести,​
​задачі,​
​питання​

​2 / 1​ ​Тема 13.​​Криптоаналіз​
​симетричних криптосистем.​

​Універсальні​ ​методи​ ​криптоаналізу.​ ​Атака​ ​по​ ​ключам.​
​Частотний​​аналіз.​​Методи​​криптоаналізу​​блочних​​шифрів.​
​Методи​​криптоаналізу​​потокових​​шифрів.​​Криптоаналіз​​по​
​побічним​ ​каналам.​ ​Стійкість​ ​сучасних​ ​стандартів​
​симетричного​ ​шифрування.​ ​Криптоаналіз​ ​методом​
​«зустрічі посередині».​

​Тести,​
​задачі,​
​питання​

​2 / 1​ ​Тема 14.​​Диференційний​
​(різницевий) криптоаналіз​

​Сутність​ ​диференційного​ ​криптоаналізу.​ ​Диференційні​
​властивості​ ​підстановки​​блокового​​шифру​​DES.​​Механізм​
​відновлення​ ​бітів​ ​ключа​ ​при​ ​знанні​ ​вхідних​ ​різниць​
​підстановки.​ ​Операція​ ​додавання​ ​ключа.​ ​Різниці​ ​у​
​цикловій​ ​функції​ ​блокового​ ​шифру​ ​DES.​ ​Складність​
​диференційного криптоаналізу блокового шифру DES.​

​Тести,​
​задачі,​
​питання​

​2 / 1​ ​Тема​ ​15.​ ​Криптоаналіз​
​асиметричних криптосистем.​

​Криптоаналіз​ ​асиметричних​ ​криптосистем.​ ​Криптоаналіз​
​геш-функцій.​ ​Рішення​ ​завдання​ ​факторизації.​ ​Рішення​
​задачі дискретного логарифма. Квантові обчислення.​

​Тести,​
​задачі,​
​питання​
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​Політика оцінювання​
​●​ ​Політика​ ​щодо​ ​дедлайнів​ ​та​ ​перескладання​​:​ ​Роботи,​ ​які​ ​здаються​ ​із​ ​порушенням​ ​термінів​ ​без​ ​поважних​ ​причин,​

​оцінюються​ ​на​ ​нижчу​ ​оцінку​​(-20​​балів).​​Перескладання​​модулів​​відбувається​​із​​дозволу​​деканату​​за​​наявності​​поважних​
​причин (наприклад, лікарняний).​

​●​ ​Політика​ ​щодо​ ​академічної​ ​доброчесності​​:​ ​Усі​ ​письмові​ ​роботи​ ​перевіряються​​на​​наявність​​плагіату​​і​​допускаються​​до​
​захисту​ ​із​ ​коректними​ ​текстовими​ ​запозиченнями​ ​не​ ​більше​ ​20%.​ ​Списування​ ​під​ ​час​ ​контрольних​ ​робіт​ ​та​ ​екзаменів​
​заборонені (в т.ч. із використанням мобільних девайсів).​

​●​ ​Політика​ ​щодо​ ​відвідування​​:​ ​За​ ​об’єктивних​ ​причин​ ​(наприклад,​ ​хвороба,​ ​міжнародне​ ​стажування)​ ​навчання​ ​може​
​відбуватись в он-лайн формі за погодженням із керівником курсу.​

​Оцінювання​
​Остаточна оцінка за курс розраховується наступним чином:​

​Модуль 1​ ​Модуль 2​ ​Модуль 3​ ​Модуль 4​
​20%​ ​20%​ ​5%​ ​15%​ ​40%​

​Поточне оцінювання​ ​Модульний​
​контроль​

​Тренінги​ ​Самостійна​
​робота​

​Екзамен​

​Оцінка за даний​
​модуль визначається​

​як середнє​
​арифметичне з​

​оцінок, отриманих за​
​виконання та захист​
​лабораторних робіт.​

​Підсумкова​
​письмова​
​робота за​
​темами​
​№1-15.​

​Оцінка за​
​виконання та​

​представлення​
​одного​

​вибраного​
​завдання​
​тренінгу​

​Оцінка за​
​виконаний і​

​представлений​
​реферат на​

​вибрану тему.​

​1. Теоретичні​
​питання: 2 питання​
​по 30 балів - max 60​

​балів.​
​2. Практичне​

​завдання - max​
​40 балів​

​Шкала оцінювання студентів:​

​ECTS​ ​Бали​ ​Зміст​

​A​ ​90-100​ ​відмінно​

​B​ ​85-89​ ​добре​

​C​ ​75-84​ ​добре​

​D​ ​65-74​ ​задовільно​

​E​ ​60-64​ ​достатньо​

​FX​ ​35-59​ ​незадовільно з можливістю повторного складання​

​F​ ​1-34​ ​незадовільно з обов’язковим повторним курсом​
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