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Onuc AUCHUNIIHA
MeToro aucuumtian “Kpunrorpadiuni mpoTokosim Ta MeTOIH KPHITOAHATI3Y” € (OpMyBaHHS y MaiOyTHIX CIIEIiaJiCTIB
yMiHb Ta KOMIETEHLIH it 3a0e3reueHHs] eeKTHBHOTO BUKOPHCTAHHS KpUNTOTPpadidHMX MPOTOKOJIB Ta METOMIB KPUIITOAHAI3Y,
HEOOXITHUX YISl MOJaIbIIoi poOOTH Ta HABYMTU IX 3aCTOCYBAHHIO METOJB Ta 3ac00iB KpuITorpadiuyHOro 3axucty iHpopmarii B
YMOBaX IUPOKOTO BUKOPHUCTAHHS CyYacHUX IH()OPMAIIHHIX TEXHOJIOTIH.

CTpykTypa Kypcy

Tonnan Tema Pesynbrati HaB4aHHS 3aBpaHHs
(siek. / 1a0.)
2/1 Tema 1. Cyuacui cumetpuudi | Crpykrypa amroputmy DES. ®ymkuis mmdpysanss | Tecmy,
Ta acumetpuyHi | amroputmy DES. Temepamis mimwmodiB amroputmy DES. | 3amaui,
KPUIITOCUCTEMHU Pexxumu pobomn amroputmy DES. Cipykrypa airoputMy | MHATAHHS

IDEA. Cimeiicteo amropummiB RC. Ommc kpuntocucteMu
RSA. I'enepyBaHHs KITFOYIB. g pyBanHs Ta
posumdpyBanHs. [eHepyBaHHS KIOYIB KPHIITOCHCTEMH
PaGina. [llndpyBanHs Ta po3umdpyBaHHs B KPUITOCHCTEMI
Pabina. Kpuntocuctema Emp—Tamans. Illudppysanns Ta
posum¢pyBaHHs B Kpunrrocuctemi Enp—I amanns.

2/1 Tema 2. Tlonsrrst BisnauenHs kpuntorpadiyHoro mpotokody. YdacHukH | Tectw,
KpUNTOTpa(IHUX IPOTOKOMIB. | MPOTOKONy. BepOampHmit ommc. MatemaTHdHUI omuc | 3amadi,
Ix ommc. BUKOHYBaHHX oOlepamiii 3 BepOaJbHUM OMUCOM il | MUTaHHA

y4acHuKiB. Omic 1o Kpokax IpoTokoiy. CAMBOIIYHHUNA OITHC.
Ormmc y BUDTAAi BifoOpaXeHHs MOCIIOBHOCTI JIiif.

2/1 Tema 3. Knacudixartis IMpumitiBHi 1 mnpukmagHi kpuntorpadidai  mpotokosm. | Tecty,
kpunrtorpagiuaux mpotokoiB. | Kmacudikamis 3a kimbkicTo yuacHukiB. Kimacugikamis 3a | 3amadi,
KUIBKICTIO ~ TlepeJaHuX noBigomyeHb. Kimacudikawis 3a | mutaHHS
UUTbOBUM ~ NPHU3HAYEHHSM  NPOTOKOJy. 3a  THIOM




BUKOPHCTOBYBaHUX KPUNTOTPA()IIHUX CUCTEM. 3a CIOCOOOM
¢yuxuionyBanHs. Knacudikais 3a Ha iiHICTIO.

2/1 Tema 4. Bmacmusocti, mo | AyreHmrndikamis. AyTeHTU]IKAIS pu po3cuimli 3a Oaratema | Tectn,
BU3HAYAIOTH Oesmeky | agpecamu ab0 BCTAaHOBJICHHSA 3'€qHaHHA 31 Ciyk0010 | 3amadi,
KpUnTorpaggHAX MPOTOKOMIB. | TIMTICKA / TOBIIOMIICHHS. ABTOPH3AIlis (IOBIpEHOIO TPETHOIO | MTUTAHHS

CTOpoHOI0). BmactmBocTi cmimbHOI TeHepamii KIo4a.
Kou¢ineHmiifHicTs. AHOHIMHICTS. 3aXUIIEHICT Bl aTAK THITY
«BiIMOBa B 00CJIyroByBaHHI». [HBapiaHTHICTh BiIIIPaBHUKA.
HemosximiBicTh BiIMOBH Bij paHillle BYMHEHHUX Jiid. be3neuna
THMYacoBa BIIACTUBICTb.

2/1 Tema 5. Amnaniz Ta | MonemoBaHHs 1 mepeBipka poboTw  mpotokony 3 | Tectw,
MO/JICTIOBaHHS BUKOPDHCTAHHSAM MOB OIlNCYy 1 3aco0iB TepeBipku, He | 3amadi,
KpUNTOTPaIHUX IPOTOKOJIIB | PO3POONICHUX Il aHaJi3y KpUOTOTpadivHUX TMPOTOKONIB. | MUTAHHS

CrBOpeHHS CKCHEePTHHUX CHCTeM. BHpOONCHHS BHUMOT [0
cimeiictBa mpoToKOMB. Po3poOka (opManmbHHX METOIB.
IMpotoxomn 3 mocepemaukoMm. [IpoToxomm 3 apOitpom.
CamMo0CTaTHI ITPOTOKOJIH.

2/1 Tema 6. [Mpotoxoym | [Monsrrst enextpoHHoro 1M poBoro mianucy. Enextponnmii | Tectn,
EJICKTPOHHOTO uudposoro | mudppopuii mimnuc B cuctemax RSA Ta Emp—['amaimst. | 3amaui,
mnmcy. Amroputm  DSA. Cucrema IlHoppa. EdexruBaicts, | nuTaHHs

JIOCTOBIPHICT> Ta KOH(INCHIIHHICT TMHUCIB y pi3HUX
AITOpUTMaXx.

2/1 Tema 7. IIpoToxomy, 1m0 IpoToxon bappoy3a. [Ipotoxon Himxema-IIpenepa. [Ipotoxon | Tecty,
TpyHTYyI0ThCA Ha cuMeTpuaHnX | Kerberos. IIpotokon posmomily KTMO4iB O MapayelbHUX | 3a1adi,
KPHITOCHCTEMaX. KaHaJax. MIUTaHHS

2/1 Tema 8. [Ipotokosmu, 1o IMpotoxon obminy wmodamu ipdi-Xenmana. Tpupazoswmii | Tectn,
TPYHTYIOTbCS Ha MPOTOKOJI PYKOCTUCKaHHS. [IpoToxon MQV | 3anaui,
aCUMETpUYHUX (Menesec-Kbto-BancTOyH). NUTAHHSA
KPHIITOCUCTEMAX

2/1 Tema 9. KsantoBuit posmozin | [Ipotoxon BB84. Ilpotoxonmr B92. TIpotoxonm E91 (EPR). | Tectn,
KITFOUB. [poToxon po3noiTy KIO4IB, IO TPYHTYETHCS Ha KOAyBaHHI | 3amadi,

yepe3 dacoBi 3cyBH. IIpOTOKOI Ha OCHOBI KBAHTOBOTO | IMUTAHHA
npsMoro Oe3nedHoro 3B's3Ky. [IpoToko Ha OCHOBI METOIY
JIOBIPEHUX Ky €PIB.

2/1 Tema 10. [Ipotokon po3noaity | [Ipotoxon [lipdi-Xemmana. Onuc mnpotoxony. [puknanx | Tectu,
KJIIOYiB 32 JIOTIOMOTOI0 3actocyBaHHS. [IpuKkiamm nporpamMHoi peamizariii. 3a71a4i,
SJIITHIHUX KPUBUX MHTAHHS

2/1 Tema 11. Betyn o | Bcrym. OcHoBHI moHATIT KpunToaHamidy. Kpumroananiz | Tectn,
KPUIITOAHATI3Y. nm¢py Leszaps. Tumm KpUNTOCTIHKIX CHCTEM MU PYyBaHHS. | 3a1adi,
KpurrroananitiaHi aTakw. IoHATIs TWpo aTaku Ha aNTOPUTMH MUGPYBaHHI Ta iX | MUTAHHA

Ki1acudikamis. Meton moBHOro mepebopy. Mogen OIiHKA
6e3nexu. Tunm atak Ha adropUTMH MUY PyBaHHA. [neansHui
mmdp, NPUHIUNKA TOOYIOBH Ta BIACTHBOCTL. be3yMOBHO
CTIHKI Ta MPAKTHYHO (0OUHCIIOBAIBLHO ) CTIHKI AP PH.




2/1 Tema 12. Ataxu Ha npoTokoy | Kimacu  kpunmoanammmunHux atak. Atakd  Ha cxemu | Tecmw,
sammdpysanHs. [lacuBHi ataku. AxtuBHI artaku. [lacuBHi | 3amadi,
maxpai. AxtuBHI maxpai. [linmina. [loBTopHe HaB’s3yBaHHS | MUTAHHS
MOBIIOMJICHHS. ATaka BiMOOpaXCHHSAM. 3aTpUMKa Iepeaadi
noBizoMIiieHHs. Kom0OiHOBaHa aTaka. ATaka 3 TMapalelbHUMHA
ceaHcaMu. ATaka 3 BHKOPHCTAHHSIM CIICLiaJbHO IiiOpaHuX
TeKCTIB. ATaka «IIPOTHBHUK B CEpeIvHI». ATaka 3 BIIOMUM
CEaHCOBUM KIFOYEM. ATakKa 3 HEBIIOMUM CIUIGHUM KITFOYEM.
ATtaka BUYEPIHOTO IMONIYKY Ta CIIOBHUKOBA aTaka. ATaka Ha
OCHOBI TMapajoKCcy JHIB HapO/pPKeHHS. ATaka Ha OCHOBI
3aCTOCYBaHHS TAOJHIIb IEPEI0OIUCIICHb.

2/1 Tema 13. Kpunroanamis VHiBepcaJpHI METOJM KpHUNTOaHaTi3y. Artaka mo kmodam. | Tectw,
CHUMETPUYHHX KpUnrocucteM. | YactotHuii aHami3. Metoau kpuntoananizy Ogounux mudpis. | 3amadi,
MeTtom KpunToaHami3y MOTOKOBUX M piB. Kpunroananis nmo | nmutaHHs
moOivanM  kaHanmaM. CrifiKicTh Cy4YacHHX CTaHAApTIB
cumeTpudHoro nmppysaHHa. Kpumroanamz Metonom

«3yCTpidi mocepeImH).
2/1 Tema 14. JTudepeniiiamii CytHicts mdepeniiitnoro kpuntoanamsy. dudepenuiini | Tectn,
(pI3HHMLIEBHI ) KpUITTOAHAIII3 BJIACTUBOCTI MiACTaHOBKK OsiokoBoro mmdpy DES. Mexanism | 3amadi,

BITHOBJICHHS OITIB KIOYa NPU 3HAHHI BXIHUX PI3HHIL | TUTAHHS
minctaHoBku. Omepamis  J0JMaBaHHS —KIo4da. Pi3HMI Yy
MKIIOBIH  ¢QyHKuii OsokoBoro mm¢py DES. Criammicts
JMQepeHLiiHoro KpunToanansy 6ioxosoro mudpy DES.

2/1 Tema 15.  Kpumroananiz | Kpunroanami3 acumeTpryHuX KpuntocucteM. Kpumroanami3 | Tectw,
ACUMETPUIHHX KpUIITOCUCTEM. | Tem-pyHKMifA. Pimenns 3aBmanvs (axropusamii. Pimenns | 3amadi,
3ama4i MICKpeTHOTO Jorapudma. KBaHTOBI 00UMCICHHS. MTUTaHHSA
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o [logiTuka mono AennaiiHiB Ta nepeckiagaHHs: PoOoTu, sKi 37a0TBCS 13 MOPYMICHHSAM TePMiHIB 0€3 MOBAKHUX MPHUIHH,
OITIHIOIOTHCS Ha HWKYY OIHKY (-20 6aniB). IlepeckiananHs MOIyIiB BiOyBA€THCS 13 O3BOJTY JEKaHATY 34 HASBHOCTI MMOBAXKHUX

IHosriTHKA OLli HIOBAHHS

NPUYHH (HAPUKIAJ, JKapHIHHUN ).

o [TloiiTuka MOA0 aKaxeMiyHOI 100poYeCcHOCTi: YCi MUCHhMOBI pOOOTH TIEPEBIPSIOTHCS HA HASBHICTH TUIATIaTy 1 IOy CKAIOTHCS JIO
3aXUCTy 13 KOPEKTHHMHU TEKCTOBUMH 3ano3udeHHsMH He Oinmbie 20%. CriucyBaHHS MiJ 4ac KOHTPOJIBHUX POOIT Ta eK3aMeHiB

3a00poHeHi (B TU. 13 BUKOPUCTAHHAM MOOUILHHX JICBAHCIB).

o Tlonituka miono BigBiTyBamHsi: 3a 00’€KTUBHUX NMPHUYHMH (HANPUKIAL, XBOp0Oa, MDKHAPOJHE CTa)KyBaHHS) HABYAHHS MOXKE

BiOyBaTHCH B OH-JIAMH (pOpPMIi 32 TIOTOHKECHHSIM i3 KEPIBHUKOM KYPCY.
OuiHoBaHHsI
OcTaTo4Ha OIIiHKA 32 KypC PO3PaXDBY€ThCSA HACTYTHUM YHHOM

Monayis 1 Monayib 2 Moayib 3 Monayib 4
20% 20% 5% 15% 40%
[ToToune oniHioBaHHs | MoaynbHUN Tpeninru Camocriiina Exzamen
KOHTPOJIb poboTta
OmuiHKa 3a JaHui [MincymrxoBa Ominka 3a Ominka 3a 1. TeopeTmuni
MOJIyITb BUBHAYA€ETHCS | MHChbMOBA | BHUKOHAHHS Ta BUKOHAHUH 1 MUTAHHS: 2 TUTaHHS
SIK CEpETHE pobora3a | mpencraBiieHHs | npenacraBieHui | mo 30 GamiB - max 60
apuMeTHYIHE 3 TeMaMu OJIHOTO pedepar Ha OatiB.
OLIIHOK, OTPUMaHUX 32 Nel-15. BHOPaHOTO BUOpaHy TEMY. 2. llpaktuune
BUKOHAHHS Ta 3aXUCT 3aB/IaHHS 3aBJIaHHS - Max
71a00paTOPHKX POOIT. TPEHIHTY 40 6asiB
[Ikaa OIiHFOBAHHS CTYACHTIB:
ECTS Bamn 3mict

A 90-100 BUIMIHHO

B 85-89 Aope

C 75-84 Aodpe

D 65-74 3aJ0BUIBHO

E 60-64 JOCTaTHbO

FX 35.59 HE3aJI0BUTHHO 3 MO>KJIMBICTIO TIOBTOPHOTO CKJIaIaAHHS

F 1-34 HE3aJJ0BUILHO 3 000B’I3KOBUM ITOBTOPHUM KypCOM




