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3 TUcUUIUTIHY «be3neka KOMIT I0TEpHUX MEPExk»
CTYIIHb BUIIOI OCBITH - aKaJIaBp

raiay3b 3HaHb - 12 - «[H(popmaniliHi TeXHOI0Ti»

crietianbHICTh — 125 - «KibepoOe3nexa»

ocBiTHRO-TIpo(eciitHa mporpama — «Kidepoe3mekay

Kadenpa xibepbe3nexn
JIab6op. Tpeninr
dopma Kypc | Cemectp | Jlekmii po6oTH IPC (ron) CPC | Pazom | Ex3amen
HaBYaHHS (rom.) (ror.) (rox.) (rom.) | (rom.) (cem)
JAD®H 3 6 46 44 5 12 133 240 6
3aouyHa 3 6 8 4 - - 228 240 6

Tepuomisb - 2025




Poboua mporpama po3pobieHa Ha OCHOBI OCBITHBO-TIpO(eciiiHOT mporpaMu
miArotoBKky OakanmaBpa ramysi 3HaHb 12 «IH(popMmariiiiHi TEXHOIOTI» CHelialbHOCTI
124 - «CuctemHuii anamiz», 3arBepaxkenoi Buenorw pagoro 3YHY (mpotokon Ne 10
Big 23.06.2023 p.).

Pobouy mnporpamy ckmaB: A.T.H., mpodecop, 3aBigyBad Kadeapu KibepOesmneku
Bacuis SnkiB

PobGoua mporpama 3arBepakeHa Ha 3acigaHHi Kadgeapu kidepOe3neku, mpoTokos Ne 1
Big 26.08.2025 p.

3asinyBau kadepu kibepdesnexu — flerii! Bacuns ALIKIB

["apanT oCcBITHBO-TIpOheciiiHOT :
NporpaMm ! - Muxaino KACAHYYK



CTPYKTYPA POBOYOI ITPOT'PAMU HABYAJIBHOI JTUCHUILITHA

1. Onuc aucuuiiiny «be3neka KOMII’IOTEPHUX MeP ek

Jucouniina .
«Beanexa KOMIIOTepHAX l"z.my% 3HaHb, XapakrepucTuka HaBYAILHOI
cneniajgbHicTh, CBO JTUCHHUILTIHHA
Mepex»
KinpkicTh kpeauTiB — 8 ["amy3p 3HAHB Craryc nucuuIuiiag - 000B’ I3K0Ba
12 «Iadopmartiitni MoBa HaB4YaHHS - YKpaiHCbKa
TEXHOJIOTII»
KinekicTs 3aJIIKOBUX CrerianasHICTD Pik miarotoBku:
MOJIYMTIB — 5 125 «KibepOesneka» | [enna — 3
Cemecrp:
Henna — 6
KinpkicTs 3MICTOBUX Cryminab Bumoi ocsitu | Jlekuii (ron):
MOAyIiB — 3 — OakanaBp Henna — 46
JlaGopatopHi 3aHATTS (TON):
Jlenna — 44
3arajipHa KIIBKICTH TOIUH — CawmocriitHa poOora:
240 Jlenna — 133
Tpeninr — 12 rog.
[anuBigyansHa pobdora: 5 rof.
TmxHEeBUX TOIWH — 12, By miicyMKOBOTO KOHTPOJTIO — 1ICTIHT
3 HUX ayAUTOPHUX — 6

2. Merta ii 3aB1aHHSI BUBYCHHS JMCHUILTIHN «Be3nexka KoM’ OTepHUX Mepex»

2.1. Mera 3aB1aHHsl AUCUMILIIHU

Merta BUBYEHHS NUCHMILIIHM «be3neka KOMIT IOTEpHUX Mepex» Mojsirae y GpopMyBaHHI y
MalOyTHIX CTEIIaTiCTIB YMiHb Ta KOMIIETCHIIIH JIJIs 3a0e3MedeHHs O€3MEeKN KOMIT FOTEPHUX MEPEK,
HEOOX1IHUX JUIsl MOJAibIIol poOOTH Ta HABYMTHU X 3aCTOCYBAHHIO METOJIB Ta 3aCO0IB 3aXUCTY 5K
OKpPEMHX BY3JIIB, TaK 1 KOMII IOTEPHOI MEpexXi B LIJIOMY, BlJ 30BHIIIHBOTO Ta BHYTPIIIHHOIO
BTpYYaHHS.

BuBuenHst kypcy «besneka KOMIT' FOTEPHHX MEPEXx» Irependavyae HasBHICTh CHCTEMAaTHIHUX
Ta TPYHTOBHHUX 3HaHb 13 CyMDKHMX KypciB (OcHoBu mporpamyBanHs, WEB- TtexHomortii,
OmnepaniifHi CUCTEMH), a TaKOX IUIECTIPIMOBAHOI POOOTHM Ha JEKUIHHUX Ta J1IabopaTopHUX
3aHATTSX, CAMOCTIHHOT pOOOTH CTY/IEHTIB.

2.2. 3aBaaHHs BUBUCHHS JUCHHUILIIHA.

B pesynbrari BUuB4eHHS Kypcey «be3neka KoM’ I0TepHUX MepPex» CTYACHTH MOBUHHI:

— 3aCBOITH OCHOBHI (YHIaMEHTAJIbHI TOHATTS 1 NPUHOUANKA TOOYHOBH O€3MeKn
KOMII FOTEPHUX MEPEX JUIsl iX BUKOPUCTAHHS B Cy4acHUX iH(pOpPMaLiHHUX CHCTEMaX;

— 3HaTH TPUHIUNK MOOYyI0BU OpaHaMayepiB Ta (GUIBTPYHOUMX MapHIpyTH3aTOpIB 1 ix
BUKOPHCTAHH B 3aJla4aX 3aXHUCTy iHPOPMALIHHUX CHCTEM;

— BHUKOPUCTOBYBAaTH METOIU JJIsi TPOTHAII BiJl BHYTPINIHBOTO Ta 30BHINIHBOTO
BTpy4YaHHs B poQeciitHiil aisIbHOCTI,

— BMITH BHUKOPHUCTOBYBAaTH IIpOTpaMHi 3aco0H, sKi peanizyloTh (GyHKIIi Oe3mnexu
KOMIT IOTEPHUX MEPEK;

— MPOTPaMHO peaji3oByBaTH CKPHITH JJIsi KOHPITYpyBaHHS Ta 3a0€3MEUEHHS TUITOBUX

3



3aJa4 3aXUCTy 1H(OpMAIl B KOMIT IOTEPHUX MEpEKax;
— MIPOEKTYBATH Pi3HI PIBHI 3aXUCTY B By3JlaX Ta KOMIT IOTEPHUX MEPEkKax;

2.3. HaiimeHyBaHHSI Ta ONMC KOMIICETEHTHOCTel, (pOpMyBaHHSA KOTpHX 3ale3medye
BUBYEHHS TUCHUILTIHU:

— 3/aTHICTh BHU3HAYaTH OCHOBHI YMHHUKHU, $KI BIUIMBAIOTh Ha PO3BUTOK (HI3MYHMX,
€KOHOMIYHHUX, COLlaJbHUX MPOIECIB, BHOKPEMJIIOBATH B HHUX CTOXaCTHYHI Ta HEBU3HAYEHI
MOKa3HUKH, (POPMYIIIOBATH X y BUIVIS/AI BUNIAJKOBHX a00 HEUITKUX BEJIMYUH, BEKTOPIB, IPOLIECIB Ta
JOCITIKYBATH 3aJIEKHOCTI MK HUMU;

— 3JIaTHICTb BHUKOPUCTOBYBAaTH cCydacH1 i1H(pOpMaliiHI TEXHOJOril A KOMIT IOTepHOI
peaiizamnii MaTeMaTHYHUX MOJAETECH Ta MPOTHO3YBAaHHS MOBEIIHKHM KOHKPETHHX CHUCTEM a caMe:
00’€KTHO-OPIEHTOBAHMUN MiAXiA MPH MPOEKTYBAHHI CKJIAJHUX CUCTEM Pi3HOI MPUPOIU, MPUKIATHI
MaTeMaTH4HI [TAKeTH, 3aCTOCYyBaHHs 0a3 JaHUX 1 3HaHb;

— 3/aTHICTh PO3pOONATH EKCHePUMEHTalIbHI Ta CHOCTepeXYyBalbHI JOCTIIKEHHS 1
aHaJi3yBaTH JlaHl, OTPUMaHI1 B HUX.

2.4 Pe3y1ibTaTl HABYAHHS:

— BMITH BU3HAYaTH HMOBIPHICHI PO3IMOJUIA CTOXaCTUYHHMX IOKA3HUKIB Ta (aKTOpiB,
10 BIUIMBAIOTh HAa XapaKTEPUCTHUKU JOCITIDKYBAaHHX IMPOIECIB, JOCHTIHKYBaTH BIACTUBOCTI Ta
3HAXOMUTH XapaKTEPUCTUKU OaraTOBUMIPHUX BHUIIAJKOBHX BEKTOPIB Ta BUKOPHCTOBYBATH iX IS
PO3B’sI3aHHS MPUKIAJAHUX 3a1ad, (popMamizyBaTd CTOXaCTWYHI MOKA3HUKH Ta (AKTOPH Yy BUIIIAII
BUITAJIKOBUX BEJIMYMH, BEKTOPIB, MPOIIECIB;

— BOJIOZITH CYYaCHHUMM METOJaMHU pO3pOOKH MpOorpaM 1 MPOrpaMHUX KOMIUIEKCIB Ta
OPUMHATTA ONTHUMAJbHUX PpIIIEHb 100 CKJIaQy MPOrpaMHOTO 3a0e3NeueHHs, aJrOpUTMIB
MpOLIeTyp 1 OTepariii;

— BMITH CTBOPIOBaTH €(PEKTUBHI aIrOPUTMH IJi OOUUCIIIOBAIBHUX 33/1a4 CUCTEMHOIO
aHaJi3y Ta CUCTEM MIATPUMKH NPUIHATTS PILICHbD;

— 3aCTOCOBYBaTH MeETOAM 1 3acobu poOOTM 3 JaHWUMHU 1 3HAHHSAMH, METOIU
MaTeMaTUYHOIO, JIOTIKO-CEMAHTUYHOIO, 00 €KTHOIO Ta IMITALIHHOIrO MOIEIIOBAHHS, TEXHOJOTI
CUCTEMHOTI'0 1 CTATUCTUYHOTO aHaJIi3Yy.

3. [Iporpama HaBYaJAbHOI AUCHMILTIHA «be3nexka KOMII’IOTEPHUX Mepex»

3micmosuii modyne 1. besnexa enobanvhux mepedc ma cepeepie

Tema 1. OcHoBu 6e3nekn Internet.

Internet 1 Ge3nexa. Opranizamis IANA, RIR, LIR, AS Ta 3axuct posnoainy IP-agpec.
Kopeneri DNS Ta npasuna posnominy i ¢pyHKIioHyBaHHS 1oMeHHUX iMeH. be3neka piBHiB TCP/IP.
3axucT Ha piBHAX Mozeni Bigkputux cucrem OSI/ISO.

Tema 2. Crannaptu, Ipynu Ta KJIACH 3aXUCTY KOMIT IOTEPHUX MEPEX.

Crannapty omiHIOBaHHA 3axucTy. Kputepii OmiHIOBaHHS 3aXUIIEHUX KOMIT'IOTEPHUX CHCTEM
MinicrepctBa o6oponu CIHIA (TCSEC). €spomeiicbki kputepii Oe3mexku iHGOpMaIiiHUX
texnosoriii (ITSEC). ®enepanpHi kpurepii 6e3neku indopmaniitanx texuonorid CILIA (FCITS).
ISO/IEC 15408 “Common Criteria”. HopMaTHBHI JOKYMEHTH CUCTEMH TEXHIYHOTO 3aXMCTY
iHpopmanii Ykpainu.

Tema 3. PiBHi 6e31meKH KOMIT FOTEPHUX MEPEK.
3akoHOAAaBUMM piBeHb. AJMIHICTPATUBHUN pPiBeHb. 3aco0M O€3MEeKH MPOLEAYPHOrO PiBHS.
3aco0u Oe3neku TexHiYHOTO piBHA. [lomiTHKH OE3meKH.

Tema 4. be3neka onepaniiHUX CUCTEM CepBepiB Ta MEHH(PEMIB.
Esomrorist 6e3nekun OC (UNIVAC, CTTS, ITSS, Atlas, VMS, THE, RS4000, DOS). 3axucr
B cimerictBi Windows (3.1, NT, 95, OS/2, 98, ME, 2000, XP, 2003, Vista, 7, 2008, 2012, 2016, 10,
4



2020). besmeka Unix-momionux OC (AIX, HP-UX, IRIX, SCO-UX, SunOS, Solaris, BSD,
FreeBSD, Linux). 3aco6u 3axucrty cimeiictBa MAC-OS. Omepariiiini cuctreMu MeiH(ppermMiB Ta
oe3neka (B5000, IBM System/360, UNIVAC 1108).

Tema 5. OcHoBu 3axucty cepepiB OC Windows.

Aytentudikamis kopuctyBadiB B cepBepax OC Windows. JlocTynm Ha OCHOBI pecypciB
cepsepiB OC Windows YnpapniHHS JOCTynoM B omnepamiiHux cucreMax Windows Ha OCHOBI
Active Directory. llenTpainizoBani cuctemu ayreHTu(ikarii 1 aBropuzariii LDAP.

Tema 6. 3acoou 3axucty UNIX-noniOHux cuctem (30kpema, Linux).
Aytentuoikanis B OC cimerictBa Unix. IIpaBa rpymn i kopuctyBadiB 70 ¢aiiniB. Konuernis
eaunoro joriyaoro Bxomy NIS. Cucrema LDAP. Cuctema Kerberos. ITporokon SSH.

3micmosuii mooynw 2. Besnexa ingppacmpyxmypu ma IP-mepeorc

Tema 7. be3neka ¢iznyHOro piBHSA Ta KabEIHHOI IHPPACTPYKTYpH.

3aXHUCT KOHCOJIBHOTO JOCTYITy TPUCTPOIB Ta KOMIT I0TepiB. be3neka kadeaiB Ha OCHOBI Mi/Il.
BonokornnoonTuyHi kabeni Ta iX Oe3neka. 3axucT B 0€3IpOTOBHX KOMI IOTepHUX Mepexax Wi-Fi.
3axuct MoOUTbHOTO 3B’s3Ky. CymyTHUKOBHH 3B’s30K 1 Horo Oesmeka. IlacuBHe Mepexese
oOaHaHHSA

Tema 8. be3neka kaHAJIBHOTO PiBHA.

AKTHBHE MepexeBe oOnamHaHHs 1 Horo 3axuct. [loBroproBaui (Repeater). Konnenrparopu
(Hub). Moctu (Bridge). Komyratopu (Switch). Touku noctymy (Access Point). [lmro3 (Gateway).
Oinprpamis MepexeBux kaapiB. Cermenramis (izuunux mepex. ARP-spoofing. Bipryanbhi
nokanbHi Mepexi VLAN. IIpotokon PPPoE. Bipryanbni kananu MPLS.

Tema 9. ®inbrparis i Moritopunr IP-tpadiky.

Oinprpanis. Bugum  dimerpamii.  CranmaptHi 1 J0AaTKoBI  mpaBwia  (uibTparii
Mapuipytu3atopiB. Tunu ¢aepBoniB. DinpTpyrodi MaplipyTH3aropd. bpanamayepu Ta ekpaHu.
[Tpuctpoi UTM. AnapatHi daiiepBonu. IDP-curnarypu atak. CuCTeMU ACTCKTYBaHHS aTak.

Tema 10. I[TonsTrs Tpancnsauii [P-angpec NAT.

Texnonoriss NAT. Texnonoriss SAT, PAT ta Masqurade. IP-agpecu nnsi BHYTPIIIHBOTO
BUKOpHUCTaHHS intarnet. basoBa Tpancsis [P-anpec. Tpaucmsiis mepexxeBux mopti. DaepBomu 3
¢dynkuiero NAT. [Iporpamui ¢aepBonu xocra.

Tema 11. IIpoxkci-cepBepu.
[Monsatrs xemryrounx cepBepiB. Ilpokci-cepBepu Jlinykc. Ilpokci-cepsepu Bingosc.
Hackpi3nuii transparent-proxy. KondirypyBaHHs KeLIylouux cepBepiB.

Tema 12. ICMP Ta IP— aTaku MepekeBoro piBHsI.

ICMP-araku. IlepenanpaBienus tpadixy. ICMP-araka Smurf. ICMP-3atomnenss. IliHr
cMmepTi 1 ping-3aroruieHHs. Echo/chargen-3arornienns. [P-araku. Araka na [P-ommii. [P-ataka Ha
dbparMeHrartio.

Tema 13. ATaku Ha IPOTOKOJU TPAHUYHOT MapIIPyTHU3AILIi.

besneka mapmpytuzanii Ha ocHoBi BGP. VYpaznuBocti 1 iHumaentu nportoxony BGP.
Maninynsanii 3 MapumpyTHUMH oronomeHHsMu. 3axuct BGP. 3axuct BGP-mapumipyrtuzamii Ha
OCHOBI 0a3u ganux MapupyTiB. CepTugikaTu pecypcis 1 iX BUKOpHcTaHHs uist 3axucty BGP.

3micmosuii MO0y 3. 3axucm mpancnopmuux 3’ €OHaHb Ma NPUKIAOHUX CLyHCO
Tema 14. Ataku Ha TpaHcnopTHH Ta ceancosuii piBai TCP/ UDP.



UDP-araku. UDP-3aromnenns. TCP-araku. 3aromnenns SYN-nakeramu IlinpoOxa
TCP-cermenta. Ckumanus TCP-3'eqnangs.

Tema 15. besneka npoTOKOIIB IPUKIATHOTO PiBHS.

[Mporokomu HTTP, FTP, SMTP, POP3, IMAP4vl, SNMP, Telnet. IIporokon mepenadi
rineprekcty HTTP. Tlpotokon nepenaui daitnie FTP. [IpocTtuit mpotokon nepenadi nmomru SMTP.
[Ipotokon orpumanHs enekrponHoi nomrtu POP3. Tlporokon mocTymy 10 HMOBIIOMIIEHb Mepexi
Iatepuer IMAP4vl. Cnam. IIpocTuii mpOTOKON KEepyBaHHS MeEpEeKeBUMH MNpUCTposiMu SNMP.
[Tporoxon BigmaneHnoro gocrymy Telnet.

Tema 16. Ceprudikaru SSL ta 6e3neuni npuknaani nporokonu SSH 1 HTTPS.
Xapaxtepuctuku npotokoiay SSL. lepapxist kmrouiB Ta ceptudikatiB. Lludpposuit migmuc
nanux B Mepexi. [Iporokon BinganeHoro nocrymy SSH. Ilpotokon nepenaui rineprekcty HTTPS.

Tema 17. Araku Ha JOMEHHI iIMEHa.
Artaku Ha DNS. DNS-cniyddinr. Otpyenns kema DNS. Araku Ha koperei DNS-cepsepu.
DDoS-araku Binobpaxennsm Bix DNS-cepBepiB. MeTtonu 3axucty ciy:x6u DNS.

Tema 18. Cxanepu mepex.

CkanyBanHsi Mepexi. CkaHyBaHHS TOpTiB. BusBIEHHS MepekeBUX CEpBICIB Ta iX BepCiil.
MepexeBa po3Biaka. BusBieHHs Bepcii onepariiiHoi CHCTEMH MPUCTPOIO UM KOMIT IoTepa. ATaku
Ha MEpEeKeBi CepBiCH NMPOTOKOIIB MpHUKiIagHoro piBHsA. Ckanep NMAP.

Tema 19. MoHITOPUHT Ta BUSBJICHHS aTaK.

Mouitopunr Tpadiky. Ananizaropu nporokoiniB. Cucrema moHiTopuHry NetFlow ta JFlow.
Cuctemu BusiBneHHs BToprHeHb. Cucrema SNORTD. ApxiTekTypa Mepexi 3 3aXUCTOM MepUMETpa.
Mepexi 13 MOA17I0M BHYTPIIIHIX 30H.

Tema 20. Bipryansni npuBatai Mepexi VPN.

CnocoOu CTBOPEHHS 3aXHUIIEHOTO KaHaTy. TpaHCIOPTHHUH 1 TyHEIbHUH pexumu. lepapxis
TEXHOJIOTM 3axuimieHoro kaHamy. VPN Ha ocHoBi mudpysannsa. Ilporoxon PPTP. Posmomin
dbyHKI1IH MK npoTokosiamu [PSec. YkpaiHChbKUiA cTaHIapT cCHMETpUYHOTO ¢ pyBanHs «Kammnaay.
CaiToBuili cTanaapT cuMeTpuaHoro mugpysanas AES.

4. CTpYKTYpAa 32JiKOBOr0 KpeauTy TUCHHUILTIHY ,,be3dnexka KoM’ I0TepHUX Mepexk”

KinbkicTh roguu

Jlexuii | Jla6opa-top | CPC IPC Tpe- | Konrpons
Hi 3aHATTA HIHT | HI 3aX00H1

3micmosuit Mmooynw 1. Be3neka enobanvrux mepedic ma cepeepis

Tema 1. OcuoBu Oe3meku Internet. 2 2 4 1 Horoune

OIMMTYBaHHS

Tema 2. CrangapTu Ta rpynu Ta Kjiacu 2 2 6
3aXUCTY KOMIT IOTEPHUX MEPEXK.

Tema 3. PiBHi Oe3meKH KOMIT IOTEPHHUX 2 2 6
MEpEK. )
Tema 4. be3neka onepamiifHuX cCUCTEM 2 2 6

cepBepiB Ta MEHH(PEMIB.

Tema 5. OcHoBu 3axucty cepsepiB OC 2 2 6
Windows.




Tema 6. 3aco6u 3axucty UNIX-nomiOHuX 2 2 6
cucreM (30kpema, Linux).
3micmosuii moodyns 2. besnexa ingppacmpyxkmypu ma IP-mepedic
Tema 7. Be3neka ¢izudHoro piBHs Ta 2 2 6 IToroune
KaOeabHOT IHPPaCTPYKTypH. Oy BaHH
Tema 8. be3neka kaHaIbHOTO PiBHSL. 2 2 6
Tema 9. ®@inpTpalis i MOHITOPUHT 2 2 6
[P-tpadixky.
Tema 10. IMousTa Tpancsuii IP-agpec 2 2 6 1 5
NAT.
Tema 11. IIpokci-cepBepu. 2 2 6
Tema 12. ICMP rta [P—araku mepexeBoro 2 2 6
piBHSI.
Tema 13. ATaku Ha IPOTOKOIN TPAHUYHOL 2 2 6
MapIIpyTH3aIIii.

3micmosuit Mooynb 3. 3axucm mpaHcnopmHux 3’ €OHAHb MA NPUKAAOHUX CLYHCO

Tema 14. Ataku Ha TPAaHCTIOPTHHI Ta 2 2 7 3 Horoune
ceancoBuii pisai TCP/ UDP. Oy BAHA
Tema 15. be3neka mpoTOKOIIB MPUKIIATHOTO 3 2 7
PiBHSI.
Tema 16. Ceprudikaru SSL Ta 6e3meuni 3 2 7
npukiaaaai npotokom SSH 1 HTTPS.
5
Tema 17. ATaku Ha TOMEHHI IMEHA. 3 3 9
Tema 18. Ckanepu Mepex. 3 3 9
Tema 19. MoHITOpUHT Ta BUSBICHHS aTak. 3 3 9
Tema 20. BipryaneHi mnpuBatHi Mepexi 3 3 9
VPN.
Pa3om 46 44 133 5 12
4.2 3aouHa popma HABYAHHS
KinnKicTh roqun
Jlexmii [pakTrani Camocriiiga
3AHATTS pobota
3micToBuii Moayib 1. OcHOBH KiOepOe3nekn Ta 3aXucTy iHhopMmariii

Tema 1. Ocnosu kibepGesnexn 5 5 201
Tema 2. Bumm 3axucty indopmarii 16




Tema 3. TloHATTS KOHQIACHIIIMHOCTI, MUTIICHOCTI,

) 16
JIOCTYITHOCTI
Tema 4. IudpyBanusa sk wMeTon 3a0e3MEUYCHHS 16
KOH(D1ICHIIMHOCTI. )
Tema 5. MeTony acuMeTpHIHe IMUGPYBAHHS 16
Tema 6. MeToau 3a0e31eUeHHS IITICHOCTI 16

3micToBuil Moayis 2. Kibep3arposu Ta kideparaku

Tema 7. Iludposi nignucu 16
Tewma 8. [Ipuniunm kidepOe3neku 2 16
Tema 9. Kibep3arposu Ta KidepaTaku 16
Tema 10. Kibep3nounnu. KiGepgiitna. KibepobopoHa. 16
Kibeprepopusm. KibepposBsinka
Tema 11. Monens nopyniHuka 16
Tema 12. TloHATTA, CyTHICTP Ta OCHOBHI 3aBIaHHS 2 16
KOMIIJICKCHOI CHCTEMH 3axXUCTy iH(opMarii
Tewma 13. IlIkigmuBe nporpamue 3a0e3neUeHHS 16
Tema 14. MeTonu BusiBJIeHH: Ta 60poThou 3 111113 16
Pazom 8 228

5. TemaTuka J1a00PaTOPHUX 3aAHATH.

JlaGopaTopne 3ansTTsa Nel
Tema: BuuenHs Ta nociipkeHHs npuHanexxHocTi [P-agpecu

Meta: BuBunTH Ta 1OCTIIUTH TEXHOJIOTIIO BUIavi peanbHux [P-aapec

IMuranHs 119 00rOBOPEHHA:

1. TANA
2. RIPE

3. ARIN

4. AfriNIC
5. APNIC
6. LANIC

JlaGopaTopHe 3ansaTTs Ne 2

Tema: Bunaua noMmeHHUX IMEH Ta 1X Oe3reka

Meta: BuBuuTH Ta 10CTITUTH IPUHIMI BUAa4l IMEH B [HTepHET

IMuranHs 119 00rOBOPEHHA:

1. JHC

2. Kopenesi cepBepa

3. Kemyroui kopenesi cepsepa JJHC
4. 3onu JJHC

5. 3ona UA

6. 3o COM i NET

JlaGoparopHe 3ansaTTs Ne3

Tema: besneka cepepiB OC Windows

Meta: BuBuutu Ta nocnigutu npuaiunu o6e3nekun OC Windows

IMuranHs 119 00rOBOPEHHA:

1. Crpykrypa 6e3nexu OC Windows. I mepesaru Ta HemomikH.

2. Active Directory.
3. LDAP

JlaGoparopHe 3ansaTTa Ned

Tema: 3axuct cucteM OC Linux
Merta: Bupuenns ta qocnimkenns 3axucty B OC Linux
IuTtanua 1y 00roOBOpeHHs:

4. UNIX 6e3neka




Linux Ge3mexa
Hoctym no daitmi
[IpaBa kopucTyBadiB
I'pynu xopucryBadi
NIS

0 XN

JlaGoparTopHe 3aHaTTs NS

Tema: Cucrema Qinsrparii Tpadixy
Meta: BuBuuTH Ta 10CHiguTH cUcTeMU GiIbTpaIii Tpadiky
IMuranHs 119 00rOBOpPEHHA:
OUIBTPYIOUHIA MAPIIPYTU3ATOP
Iptables komanna
Iptables Tabmurs
Tabmumi ¢insrpamnii Bxignoro tpadixy INPUT
Tabmumi ¢inerpamii Buxigaoro tpadiky OUTPUT
Tabmumi ¢insrpamnii npoxigHoro Tpapiky FORWARD

JlaGopaTopHe 3aHaTT Ne 6

SR e

Tema: Tpancsuis [P-anpec NAT.
Meta: BuBuuTu Ta mocaiauty npuHIUNIU TpaHcmii [P-anpec NAT.
IuranHs 119 00rOBOpPEeHHA:

1. Tpancmsmiz Tpadiky NAT

2. TaGmuui Tpancnsauii Tpagiky PREROUTING

3. Tabmumi Tpancmmii Tpadiky POSTROUTING

4. Tabmuui Tpancisauii Tpadpiky MASQURADE

JlaGoparTopHe 3anaTTs Ne 7

Tema: IIpoxci-cepsep
Meta: BuBdueHHs Ta AOCIIHKEHHS ITPOKCi-CEPBEPIB
IuranHs 119 00rOBOPEHHA:

5. TIpoxkci-cepepa UNIX

6. Ilpoxci-cepepa Windows

7. Tlpoxkci-cepsep Squid

8. IIpocri npokci-cepBepa

6. Camocriiina po6ora

CamocriitHa po6oTta 3 Kypcy «be3neka KOMITI IOTEPHHX MEpEeX» BUKOHYETHCS CAMOCTIHHO
CTYIGCHTOM Ha OCHOBiI C(OPMOBAHOTO 3aBAaHHA, IO OXOIUIIOE OCHOBHI TeMHU Kypcy. Meroro
BUKOHAHHS CaMOCTIHHOI pOOOTH € TOCIIKCHHS Ta OBOJIOJIIHHS HaBUKaMU O€3MEKH KOMIT FOTEPHUX
Mepek Ta cepBepiB. KoxKHOMY CTyIEHTY NMPOMOHYEThCS HAMMCAHHA 1 MPeACTaBIeHHS pedepary Ha
OJIHY 3aIpOIIOHOBaHy ab0 CaMOCTIHHO BUOpaHy TEMY.

OpienToBHa TeMaTHKa pedeparis:

1. Monenb 3arpo3 aj1s onepaiifHoi CHCTEMH.

2. TunoBa apxiTeKTypa KOMIUIEKCY 3aCO01B 3aXUCTY ONepaIliiiHuX CUCTEM.

3. IlopiBHsIbHA XapaKTEPUCTHKA MIAXOAIB JO TOOYOBU 3aXHIEHUX CUCTEM.

4. Kpurepii oIliHIOBaHHS 3axHUIICHUX KOMITIOTEPHHX CHCTeM MIiHICTEpCcTBa 000pOHHU
CILIA (TCSEC).

5. Kpurepii omiHku 3axumieHocTi iH(opmallii B KOMIT'HOTEPHHX CHCTEMax BiJ
HecaHkmionoBanoro gocrymy (HJ[ T3I).

6. Crangapt ISO 15408: ocHOBHI AOKYMEHTH, CTPYKTypa MpoQuI0 3aXHUCTy 1 3aBIaHHS 3
Oe3neKu.

7. Cranmapr ISO 15408: crpykTypa cTaHAapTy, OCHOBHI JOKYMEHTH, CTPYKTypa
BUMOT.

8. KommonenTu K33 OC Windows. B3aemonist komnonenTiB i b/l cuctemu Oe3rexu.

9. [Mincucrema posmexysanus qoctymy OC Windows. Cy0’ekTu i 00’ €KTH JOCTYY.

10. Cy6’ektnn 1 0o0’extu nmoctymy OC Windows. Peamizariiss AMCKpEIiHHOTO KepyBaHHS
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JOCTYTIOM.
11. AnroputMmu 3’sicyBanns npaB noctymy B OC Windows.
12. Peamizanis migcucremu inentudikarii it aprentudikaiii B OC Windows.
13. Apxitektypa i Mmonenb 6e3neku cucremu UNIX. OCHOBHI HEOMIKA TPaAUIIHHOT MOIel
6e3nexn UNIX.
14. Ilincucrema inentudikamii Ta aBreHTHdikaii UNIX. Ilizcucrema po3MexyBaHHS
JIOCTYTIY.
15. PAM-aBrenTudikaris B Linux.
16. Peamnizanis MaHIaTHOTO KEPyBaHHS JOCTYIIOM 1 aAMiHICTpYBaHHs O€3MEKH Y CepeTOBHILI
Trusted Solaris.
17. Security Enhanced Linux: momiTuku, KOHTEKCTH O€3MEKH, OTMeparrii.
18. TIpomecopu Intel i1386: cTpyKTypH IaHuX, IO MOB’s3aHI 3 PO3MEKYBAaHHSAM JOCTYITY J10
OTIepaTHBHOI MaM’ SITi.
19. IIpouecopu Intel 1386: peasnizaris Kijelb 3aXUCTy; MPUBUICHOBaHI 1 YyTJIUBI KOMaH/IH.
20. IIpormecopu Intel i386: kepyBaHHS TOCTYIIOM JI0 CETMEHTIB MaM ATi MiJl 4Yac 3BEPHEHBb
0 HOBOT'O CETMEHTAa Ta 3BEPHEHb 32 aJPeCcOl0 y MOTOYHOMY CETMEHTI.
21. IIpouecopu Intel i1386: kepyBaHHs BUKJIMKOM MPOLIEAYD 1 3a1a4.
22. 3arpo3u 6e3meni iHbopMallii y KOMI'IOTEPHUX MEpexax, Bi1aieHi aTakH.
23. ITU-T, pexomennanii X.800. OCHOBHI cepBicH 1 MeXaHI3MHU O€3MEeKH B Mepexkax.
24. TTpo6nemu npotokoiy IP 1 #oro peamizaitiii 3 Touku 30py 6e3nexu iHGopmartii. OcHOBHI
araku Ha IP.
25. Ilpobnemu mpotokory  TCP i1 ioro peamizamii 3 TOYKH 30py  Oe3meku
iHpopmauii. OcnoBHi ataku Ha TCP.
26. bezneka DNS. MoxJinB1 aTaku.
27. IIporokon ICMP. MoxnuBi araku. Pexomenaartii 13 3acTocyBaHHSI.
28. [Ipob6aemu npotokomiB Telnet i FTP. Ypaznusocti. Metonu 3axucry.
29. be3neka cucTeMu €JIEKTPOHHOI OLLITH.
30. besneka ciuyxbu WWW: BpasnmuBocti kiieHTchbkoro I13. IligBuimeHHs cTymneHs
3aXUIICHOCTI KIieHTchKoro [13.
31. besneka ciy:x6u WWW: BpaznuBocTi cepsepHoro [13. [Tpuknaau arak.
32. besneka CGI-3acToCyHKIB: 1H’€KIIil, METOU 3aXUCTY.
33. MixmepexHi ekpanu. Knacudikaris, MOXKIUBOCTI i 0OMEKEHHS.
34. Bipryanbsni npuarhi Mepexi (VPN). CepBicu BipTyaJIbHUX NMPHUBATHUX Mepex. Tumu
BipTyaJbHUX MPUBATHUX MEPEK.
35. VPN Bignanenoro gocrymy. I[Iporokonu PPTP i L2TP.
36. VPN mepexHoro piBHs. [Psec (mpoTokomu, pexkMMH, yTBOPEHHSI 3aXUIIEHUX acolliallii).
37. VPN ceancoBoro piBHs: (yHKLIi HOCEpeTHUIITBA, IPOTOKOIIH.
38. 3acoOu BUSBICHHS aTak 1 MPOTUII aTaKaM.
BukoHaHHS caMOCTIHHOI pOOOTH € OIHUM 13 000B’A3KOBUX CKJIAZOBUX MOAY/IB 3aJ1IKOBOTO
KpEIuTY.
7. TpeHiHr 3 TUCHHUILIIHHA
[opsimok mpoBeneHHs TPEHIHTY:
BcerynHa yacTHHA IPOBOAUTHCS 3 METOKO O3HAMOMIIEHHSI CTY/ICHTIB 3 TEMOIO TPEHIHTY.
OpranizaiiiiHa 4acTHHA MOJSATa€ y CTBOPEHHI POOOYOro HACTPOIO Y KOJIEKTUBI CTY/IEHTIB.
[IpakTHyHa 4acTHUHA peanizyeThCs LUIIXOM BUKOHAHHS JIBOX BUOPAHUX 3aBJaHb TPEHIHTY.
[lingBenenns miacymkiB. OOroBOpeHHsI pe3yabTaTiB BUKOHAHWX 3aBaaHb. OOMiH AyMKam# 3
MUTaHb, 1[0 BUHOCUJINCH HAa TPEHIHT.
Temaruka Tpeninry: HamamryBaHHS OCHOBHHX ITapaMeTpPiB MPUCTPOIO.
OpienTOBHUIT NepeJIiK 3aBAaHb 1JIsl TPEHIHTY:
1. Araku B BIpTyaJIbHOMY CE€PEIOBHILI
2. Texnomorii Bipryamizamii
3. MepexeBi 3arpo3u y BipTyaJIbHOMY CEpeIOBHIITI
4. 3axmcT BIpTyaJIbHOTO CEPEIOBHIIA.
10
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Cxema 3axucty Deep Security
3axucT BeO-/101aTKiB
Po3mexyBanHs npaB
OOMe)xeHHs! yIpaBIIiHHS 1 MOJTITUKH

9. BipryanbHi 3arpo3u MaiiOyTHHOTO
10. Opranizarrisi 3axucty Bif BipyciB. CriocoOHM BHUSIBJICHHS BIpYCiB.
11. IIpoGiiemMu aHTHBIPYCiB. APXIiTEKTypa aHTHBIPYCHOTO 3aXUCTY
12. bopoTts6a 3 HeOa)aHOO MOIITOIO
13. MixmepexeBi ekpanu. [IpuHuunu poboTH MiXKMEpexKeBUX eKpaHiB
14. Anaparni Ta nporpamui ME. Crneuiansui ME
15. Kananu BUTOKY
16. 3aco0u 3anobiraHHs BUTOKaM
17. 3acoOu BUsIBICHHS 1 3a100iraHHs BTOPTHEHb
18. IIpomucinoBi pimieHHS MOHITOPHHTY HOAIN
8. 3aco0m oniHIOBaHHS TAa METOAM JCMOHCTPYBAHHS Pe3yJbTaTiB HABYAHHSA
VY mpoueci BUBYEHHSI AMCUMILUIIHM “be3nexa KOMIT'IOTEpHHUX Mepek’ BHUKOPHCTOBYIOTHCS
HACTYIIHI METOJIM OLIIHIOBaHHS HAaBYAJIbHOI pOOOTH CTYy/IEHTA!

— IIOTOYHEC OIMUTYBAaHHA,

— MACYMKOBHI MOIYIHHHUI KOHTPOIIb 32 KOXXHUM 3MICTOBHUM MOJYJIEM;
— OLIIHIOBaHHS BUKOHAHHS JIa0OpaTOPHUX POOIT;
— OLIIHIOBaHHS TPEHIHT1B;
— OIIIHIOBAHHS PE3yJIbTATIB CAMOCTIHHOT poOOTH;
— MiICYMKOBUI TUCHMOBHH €K3aMEH.
9. Kpurepii, popmMu noTo4Horo Ta miicyMKoBOro KOHTPOJIIO
[TincymkoBuii 6an (3a 100 — GanbHOIO IMIKanow) 3 AUCHUILTIHU «be3neka KOMIT IOTEpPHUX
MEpPEK» BH3HAYAETHCS SK CEPEAHHO3BAKCHA BEIIMUMHA, B 3aJICKHOCTI BiJ] ITUTOMOI Bard KOXXHOT
CKJIa/I0BO1 3aJTIKOBOTO KpeauTy %o:

Monyns 1 Moy 2 Monyns 3 Monyns 4 Monyinb 5
10% 10% 10% 10% 5% 15% 40%
ITotoune MonynpHuit IToToune MonyneHui Tpeninru Camocriiina | Ex3amen
OITIHIOBaHHSI | KOHTPOJIb | | OIiHIOBaHHS | KOHTPOJIb 2 poboTta
OrriHka 3a ITincymkoBa Ormiuka 3a [TincymrxoBa | BusnauaeTncsi | BusHagaeThes 1.
JTaHUU MOIyJb MIHCbMOBA JlaHUH MOZyJlb NHCbMOBA SIK CepelHe gk cepenne | Teoperu-uni
BHU3HAYAETHCS pobOora 3a BU3HAYAETHCS poboraza | apudmernune | apudmernyHe | muraH-HS: 2
AK CepelHe TEMaMH SIK CepenHe TeMaMH 3 OIIHOK 3a 3a 3aBIaHHS | TMHUTa-HHS 110
apudmeTnyHe Nel-12. apudmeruuHe Nol3-23. BUKOHAHHS CaMOCTIiHOT 30 Oauis -
3a 3aXUCT 3a 3aXUCT JBOX poboTn. max 60
J1abopaTOpHUX abopaTopHUX BHOpaHUX OauiB.
poOit Nel-11. pooiT 3aB/IaHb 2.
Nel2-22. TPEHIHTY. IIpaktuy-ne
3aBJIaHHS -
max 40
OamiB

HIxajna oWiHIOBAHHA:

3a mKaJor

3a HANiOHAJLHOIO

3a mkagoro ECTS

YHiBepcHTeTY IIKAJI010
90-100 BIZIMIHHO A (BiZIMIHHO)
85-89 nobpe B (myxe mobpe)
75-84 C (106pe)
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65-74 3aJI0BLIBHO D (3a10B1UTBHO)

60-64 E (moctatHbO)

35-59 HE3aJI0BLIBHO FX (He3a10BUTbHO 3 MOXKIIUBICTIO TOBTOPHOTO CKJIATaHHS)
1-34 F (He3a10BiTbHO 3 000B’I3KOBUM MTOBTOPHUM KYPCOM)

9. IncTpymeHTH, 00JIaJJHAHHS TA MPOrpaMHe 3a0e3MeYeHHs], BAKOPUCTAHHS SIKHUX
nependavyac HABYAJIbHA JUCHHILIIHA

No HaitmenyBanns Homep Temu
1 | EnexTpoHHMIi BapiaHT JEKIii 1-20
2 | MeroauuHi BKa3iBKM O BUKOHaHHS J1aOOparopHUX pOOIT (eIeKTPOHHUMN 1-20
BapiaHT)
3 | Hocrym mo koM 1oTepHOi Mepexi. 1-20
[Iporpamue 3abe3neuenns: Ocunetix, Nmap, Metasploit, Wireshark, John
the Ripper, SQLninja, Cisco packet tracer 8.0.
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	Самостійна робота з курсу «Безпека комп’ютерних мереж» виконується самостійно студентом на основі сформованого завдання, що охоплює основні теми курсу. Метою виконання самостійної роботи є дослідження та оволодіння навиками безпеки комп’ютерних мереж та серверів. Кожному студенту пропонується написання і представлення реферату на одну запропоновану або самостійно вибрану тему. 
	1. Модель загроз для операційної системи. 
	2. Типова архітектура комплексу засобів захисту операційних систем. 
	3. Порівняльна характеристика підходів до побудови захищених систем. 
	4. Критерії   оцінювання   захищених   комп'ютерних   систем   Міністерства оборони США (TCSEC). 
	5. Критерії оцінки захищеності інформації в комп'ютерних системах від несанкціонованого доступу (НД ТЗІ). 
	6. Стандарт ISO 15408: основні документи, структура профілю захисту і завдання з безпеки. 
	7. Стандарт   ISO   15408:   структура   стандарту,   основні   документи, структура вимог. 
	8. Компоненти КЗЗ ОС Windows. Взаємодія компонентів і БД системи безпеки. 
	9. Підсистема розмежування доступу ОС  Windows. Суб’єкти і об’єкти доступу. 
	10. Суб’єкти і об’єкти доступу ОС Windows. Реалізація дискреційного керування доступом. 
	11. Алгоритми з’ясування прав доступу в ОС Windows. 
	12. Реалізація підсистеми ідентифікації й автентифікації в ОС Windows. 
	13. Архітектура і модель безпеки системи UNIX. Основні недоліки традиційної моделі безпеки UNIX. 
	14. Підсистема ідентифікації та автентифікації UNIX. Підсистема розмежування доступу. 
	15. PAM-автентифікація в Linux. 
	16. Реалізація мандатного керування доступом і адміністрування безпеки у середовищі Trusted Solaris. 
	17. Security Enhanced Linux: політики, контексти безпеки, операції. 
	18. Процесори Intel i386: структури даних, що пов’язані з розмежуванням доступу до оперативної пам’яті. 
	19. Процесори Intel i386: реалізація кілець захисту; привілейовані і чутливі команди. 
	20. Процесори Intel i386: керування доступом до сегментів пам’яті під час звернень   до   нового сегмента та звернень за адресою у  поточному сегменті. 
	21. Процесори Intel i386: керування викликом процедур і задач. 
	22. Загрози безпеці інформації у комп'ютерних мережах, віддалені атаки. 
	23. ITU-T,  рекомендації  X.800.  Основні сервіси і механізми безпеки в мережах. 
	24. Проблеми протоколу IP і його реалізацій з точки зору безпеки інформації. Основні атаки на IP. 
	25. Проблеми протоколу   TCP і   його   реалізацій   з   точки   зору   безпеки інформації. Основні атаки на TCP. 
	26. Безпека DNS. Можливі атаки. 
	27. Протокол ICMP. Можливі атаки. Рекомендації із застосування. 
	28. Проблеми протоколів Telnet і FTP. Уразливості. Методи захисту. 
	29. Безпека системи електронної пошти.  
	30. Безпека служби WWW: вразливості клієнтського ПЗ. Підвищення ступеня захищеності клієнтського ПЗ.  
	31. Безпека служби WWW: вразливості серверного ПЗ. Приклади атак. 
	32. Безпека CGI-застосунків: ін’єкції, методи захисту. 
	33. Міжмережні екрани. Класифікація, можливості й обмеження. 
	34. Віртуальні приватні мережі (VPN). Сервіси віртуальних приватних мереж. Типи віртуальних приватних мереж. 
	35. VPN віддаленого доступу. Протоколи PPTP і L2TP. 
	36. VPN мережного рівня. IPsec (протоколи, режими, утворення захищених асоціацій). 
	37. VPN сеансового рівня: функції посередництва, протоколи. 
	38. Засоби виявлення атак і протидії атакам. 
	A (відмінно) 

	№ 
	Найменування 
	Номер теми 
	1  
	Електронний варіант лекцій 
	1 -20 
	2  
	Методичні вказівки до виконання лабораторних робіт (електронний варіант) 
	1 - 20 
	3 
	Доступ до комп’ютерної мережі. 
	Програмне забезпечення: Ocunetix, Nmap, Metasploit, Wireshark, John the Ripper, SQLninja, Cisco packet tracer 8.0. 
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